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内 容 简 介 


本 书 系统 地 介绍 了 物 联网 的 基本 概念 、 体 系 结构 、 关 键 技 术 、 物 联网 面临 的 安全 与 隐私 问题 及 物 联网 
在 金属 矿山 行业 中 的 应 用 。 全 书 共 分 10 章 , 第 1 章 为 物 联网 概论 ; 第 2 - 9 章 分 别 讨论 了 RFID 技术 及 应 
用 、 无 线 传感器 网 络 、 物 联网 智能 设备 与 嵌入 式 技 术 、 计 算 机 网 络 与 互联 技术 、 移 动 通信 技术 、 定 位 及 测 
距 技 术 、 物 联网 数据 处 理 技术 、 物 联网 信息 安全 ; 第 10 章 则 以 物 联 网 在 金属 矿山 行业 中 的 应 用 为 主要 内 
容 进 行 讲述 。 本 书 层次 清晰 ， 内 容 新 颖 ， 知 识 丰 富 ， 可 读 性 、 知 识 性 和 系统 性 强 。 

本 书 可 作为 计算 机 科学 与 技术 、 物 联网 、 通 信 、 信 息 管理 、 软 件 工程 等 专业 的 本 专科 生 的 教材 或 教学 
参考 书 ， 也 可 供 从 事物 联网 相关 专业 的 教学 、 科 研 和 工程 技术 人 员 参 考 。 
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全 全 
朋 吾 

物 联网 无 疑 是 目前 最 热 的 话题 之 一 。 它 彻底 改变 了 人 人 
们 带 来 了 极 大 
显得 更 加 智慧 。 





的 方便 ， 它 已 成 为 世界 各 国 作为 振兴 经 济 的 重 
学 习 和 了 解 有 关 物 联网 及 其 应 用 知识 是 十 分 
步 入 21 世纪 ， 我 国 高 等 教育 进入 前 所 未 有 的 大 发 展 时 期 ， 时 代 的 进步 与 发 


] 的 了 





[ 作 方 式 和 生活 方式 , 为 人 
发 展 方向 ; 它 的 出 现 使 城市 
必要 的 。 











展 对 高 等 





教育 质量 提出 了 更 高 、 更 新 的 要 求 。2001 年 8 月 ， 教 育 部 日 
教学 工作 提高 教学 质量 的 若干 意见 》。 文 件 指出 
好 本 科教 学 是 提高 整个 高 等 教育 质量 的 了 
召 ， 在 校本 科 计 算 机 专业 学 生 的 人 数 大 量 上 升 ， 对 适合 21 
相关 教材 的 需求 量 也 将 急剧 增加 , 为 此 , 我 们 组 织 多 
写 了 这 本 适合 在 校 学 生 和 广大 计算 机 爱好 者 使 A 
性 能 力 培养 的 需要 ， 力 求 理论 与 实践 无 缝 连接 ， 
重 应 用 实践 ， 使 学 生 在 掌握 基本 理论 的 基 
全 书 内 容 共 包 括 10 章 ， 各 章节 讨 } 
第 1 章 : 物 联网 概论 。 本 章 首 
萄 联网 的 体系 结构 、 关 键 技术 
讲解 ， 对 物 联网 人 才 培 养 
第 2 章 : RFID 技 
术 、RFID 应 用 系 乡 
对 RFID 技术 
第 3 章 : 
结构 、 特 点 、 
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述 ， 最 后 对 我 
出 口 等 问题 进 和 5 























5 用 闪 咬 为 深刻 的 了 解 展 ]X 
感 器 网 络 。 本 章 首 


第 4 章 : 物 联网 
然后 详细 探讨 嵌入 式 技术 的 
面向 物 联 网 应 用 ， 详 细 介绍 


智能 设备 与 嵌入 式 技 术 。 本 章 首 先 
特点 及 发 展 历程 ,重点 介绍 
物 联 网 中 间 件 的 概念 及 工作 


























上 ， 本 科教 育 是 高 等 教育 的 主体 和 基 而 
E 点 和 关键 。 随 着 高 等 教育 的 普及 和 高 等 学 校 的 


际 需 要 ， 介 绍 有 关 理 论 ， 同 


es 好 的 物 联网 应 


网 的 概念 ， 然 后 对 国内 外 物 联网 发 
网 的 产业 结构 、 特 点 、 


绍 无 线 传感器 网 络 的 发 
键 技术 ， 然 后 较 详细 地 介绍 无 线 传感器 网 络 的 
无 线 通 信 技 术 ， 在 本 章 的 最 后 则 介绍 其 相关 应 用 、 标 准 和 常用 的 路 由 协议 。 

阐述 智能 设备 的 分 类 及 发 
SoC 系统 的 概念 及 组 成 结构 ， 其 次 
原理 ， 并 


1 发 了 《关于 加 强 高 等 学 校本 科 
， 抓 


糖 学 


大 学 本 科学 生 学 习 的 计 
讲授 物 联网 课程 的 一 线 教 】 
书 的 最 大 特点 是 针对 学 生 
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直 





芒 避 














和 再 学 习 能 力 。 


展 状 况 、 
规划 进行 











发 展 的 背景 、 条 形 码 技术 、RFID 技 


以 用。 本 章 对 自动 识 
D 标签 编码 标准 ; 为 详尽 的 介绍 , 使 得 读者 通过 本 章 的 学 习 





展 ， 随 后 简略 地 介绍 其 
技术 基础 一 一 微机 电 系统 和 








展 历史 ， 


给 出 无 线 传感器 网 络 节点 








的 设计 原理 与 方法 ， 


最 后 展望 未 来 ， 介 绍 可 穿戴 计算 的 概念 及 发 展 历史 。 


第 5 章 : 计算 机 网 络 与 互联 技术 。 本 章 针对 计算 机 网 络 的 发 展 
组 成 和 分 类 进行 系统 的 讨论 ， 并 旬 
者 通过 本 章 的 学 习 对 计算 机 网 络 有 较为 充分 的 了 解 。 

第 6 章 : 移动 通信 技术 。 


对 互联 网 和 网 络 接 入 技术 进行 较为 详尽 


本 章 首 先 阑 述 通信 的 基本 概念 ， 并 对 无 线 通信 技术 的 发 





历史 ， 基 本 概念 、 结 构 
的 探讨 ， 使 得 读 


展 及 





其 中 的 关键 技术 进行 探讨 ， 然 后 旬 
绍 ， 最 后 ， 讲 解 3G、LTE 和 
动 通信 技术 的 基本 知识 和 基本 原理 











M2M 等 技术 的 发 展 状况 、 主 要 应 








+ 对 现代 移动 通信 系统 的 组 成 、 分 类 和 发 展 进行 全 面 的 介 
及 前 景 。 本 章 既 讲述 了 移 


E， 又 介绍 了 新 技术 、 新 发 展 和 新 成 果 ， 读 者 可 以 从 中 对 



































移动 通信 网 络 有 比较 深入 的 了 解 和 认识 。 


第 7 章 : 定位 及 测 距 技术 。 本 章 首 先 介绍 节点 定位 的 基本 概念 、 节 点 定位 性 能 评价 标 
准 ， 随 后 介绍 无 线 传感器 网 络 中 的 常见 测 距 技术 ， 并 介绍 常见 的 几 种 定位 方法 ， 在 本 章 的 
最 后 借助 MATLAB 数据 仿真 软件 仿真 并 分 析 非 测 距 的 DV-Hop 定位 方法 和 基于 RSSI 测 距 
的 定位 方法 。 

第 8 章 : 物 联网 数据 处 理 技术 。 本 章 针 对 物 联网 数据 处 理 的 基本 概念 、 海 量 数据 存储 
技术 、 云 计算 技术 、 物 联网 数据 融合 及 智能 决策 技术 等 进行 讨论 ， 使 得 读者 对 物 联网 数据 
处 理 技术 有 较为 充分 的 了 解 。 

第 9 章 : 物 联网 信息 安全 。 本 章 首 先 阑 述 物 联 网 信息 安全 的 特点 ， 然 后 对 物 联网 安全 
体系 结构 、 物 联网 安全 模型 进行 盖 述 , 最 后 分 别 对 物 联网 感知 层 安全 、 物 联网 传输 层 安全 、 
物 联网 安全 中 间 件 体系 结构 及 物 联 网 应 用 层 安 全 进行 讲解 、 对 物 联网 具体 应 用 如 车 联网 及 












































SaaS 模块 化 软件 开发 方法 ， 研 究 设 计 矿山 (包括 井 ) 人 员 定 位 、 井 下 运输 监控 、 
井下 数据 采集 、 生 产 过 程 管理 、 物 料 位 监测 、 六 信息 监测 管理 平台 ， 通 过 信息 采 
集 与 协同 处 理 ， 全 面 、 实 时 感知 矿山 生产 过 设备 状态 、 人 员 状 态 及 环境 状况 ， 通 


过 数据 挖掘 、 智 能 分 析 的 手段 ， 改 进 、 4 金属 矿山 生产 管理 水 平 ， 改 进 企业 只 生 
产 服务 有 机 整合 ， 使 生产 过 程 安全 、 高 效 、 


PA a 
环保 、 低 碳 ， 提 高 企业 的 核心 竞 登 丸 X 造 绿色 矿山 企 





M2M 安全 等 问题 进行 分 析 。 论 ， 
RAR 行业 应 用 为 背景 ， 采 

















































hp 业 、 信 息 技 当 息 等 相关 专业 的 物 联网 课程 孝 
材 ， 也 可 以 作为 相关 专 术 人 员 继 续 教育 网 维 训 教材 ， 还 可 以 作为 广大 物 联网 管理 
人 员 或 技术 人 员 学 习 识 的 参考 书 。 

本 书 由 于 继 绞 永 、 徐 楠 、 A 陵 、 姚 健 东 和 张波 编写 。 其 中 ， 于 继 明 担 
ee op 、 徐 楠 担任 副 主编 ， 南 京 梅山 冶金 发 民有 限 
公司 的 叶 网 参与 tp ni 

本 书 在 编写 过 程 中 ， 得 到 了 许多 老师 的 关心 和 帮助 ， 并 提出 许多 宝贵 的 修改 意见 ， 对 
于 他 们 的 关心 、 帮 助 和 支持 ， 编 者 表示 十 分 感谢 。 

由 于 编者 水 平 有 限 ， 对 本 书 的 内 容 取 合 把 握 可 能 不 够 准确 ， 书 中 不 足 之 处 在 所 难免 





妨 请 广大 读者 批评 指正 (编者 的 电子 信箱 是 yujm608@163.com)。 
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第 全 章 
物 联网 概论 


物 联网 (Internet of Things，IoT) 被 看 成 是 信息 领域 的 一 次 重大 发 展 与 变革 。 近 几 年 来 ， 
物 联网 已 成 为 各 国 构建 经 济 社会 发 展 新 模式 和 重 塑 国家 的 先导 领域 . 发 达 国 家 
通过 国家 战略 指引 、 政 府 研发 投入 、 企 业 全 球 推进 、 诡 是 s 江 点 建设 、 政 策 法 律 保障 等 措施 
加 快 物 联 网 发 展 ， 以 抢占 战略 主动 权 和 发 展 先 机 。 二 五 ”也 将 物 联网 作为 战略 新 
兴 产 业 巴 以 重点 关注 和 推进 ， 从 2009 WN 世界 物 联网 发 展 保持 同步 ， 这 得 益 
于 一 系列 政策 的 密集 出 台 及 多 个 细 分 领域 战 的 确定 , 2012 年 物 联 网 在 务实 和 冷静 中 
稳步 发 展 ， 在 智能 交通 、 移 动 医疗 、 远 ea 2013 年 ， 政 策 利好 
消息 不 断 ， 物 联网 在 2013 年 迎 N79 “如 果 说 2009 年 和 2010 年 是 物 联 网 概念 热 
炒 、 泡 沫 膨胀 的 两 年 ，2011 年 是 物 联网 去 ; 的 两 年 ,那么 2013 年 产业 各 方 
对 物 联 网 的 形势 有 了 客观 和 归 产 业 化 的 一 年 .” 中 科 创 想 智慧 
总 经 理 顾 先 立 认为 。 

让 RN 
关键 技术 进行 让 破 ,J 最 后 对 我 国 物 联网 业 结 构 、 特 点 、 规 划 进 行 讲解 ， 对 物 联网 人 才 
培养 模式 、 人 办 出 口 等 问题 进行 分 析 。 通过 本 章 的 学 习 , 读者 可 以 了 解 物 联网 的 发 展 状况 、 
应 用 前 景 ， 掌 握 物 联网 基本 知识 和 基本 原理 ， 了 解 世界 范围 内 新 知识 、 新 技术 、 新 成 果 的 
发 展 状况 ， 对 物 联网 有 全 面 的 了 解 和 认识 ， 能 在 此 基础 上 建立 自己 的 学 习 与 研究 方向 
人 后 玫 学 目标 ) 

了 解 物 联网 的 概念 及 国内 外 发 展现 状 ; 

掌握 物 联网 体系 结构 ; 


了 解 物 联网 关键 技术 ; 
了 解 物 联网 产业 发 展 相关 政策 及 人 才 出 口 。 


1.1 物 联 网 发 展 史 







1.1.1 物 联 网 概念 
物 联网 概念 最 早 于 1999 年 由 美国 麻 省 理工 学 院 RFID 技术 先驱 凯 文 。 阿 什 顿 Kevin 























Ashton) 提 出 。 早 期 的 物 联网 是 指 依托 射频 识别 (Radio Frequency Identification，RFID) 技 术 
和 设备 ， 按 约定 的 通信 协议 与 互联 网 相 结 合 ， 使 物品 信息 实现 智能 化 识别 和 管理 ， 实 现 
物品 信息 互联 而 形成 的 网 络 。 随 着 技术 和 应 用 的 发 展 ， 物 联网 内 涵 不 断 扩展 。 现 代 意 义 
的 物 联网 可 以 实现 对 物 的 感知 识别 控制 、 网 络 化 互联 和 智能 处 理 有 机 统一 ， 从 而 形成 高 
智能 决策 。 
关于 物 联网 的 定义 ， 目 前 有 多 个 版 本 存在 ， 总 体 上 差别 不 大 。 我 国 工业 和 信息 化 部 ( 简 
称 工信部 ) 电 信 研 究 院 发 布 2011 年 物 联网 白皮书 中 给 了 比较 权威 的 定义 : 物 联网 是 通信 网 
和 互联 网 的 拓展 应 用 和 网 络 延 伸 ， 它 利用 感知 技术 与 智能 装置 对 物理 世界 进行 感知 识别 ， 
通过 网 络 传输 互联 ， 进 行 计算 、 处 理 和 知识 挖掘 ， 实 现 人 与 物 、 物 与 物 信息 交互 和 无 缝 链 
接 ， 达 到 对 物理 世界 实时 控制 、 精 确 管理 和 科学 决策 目的 。 


1.1.2 ”国外 物 联网 发 展 状况 


2005 年 ， 国 际 电信 联盟 (TU) 发 布 了 一 份 题 为 7 t of things 的 年 度 报 告 ， 对 物 
联网 概念 进行 了 扩展 ， 提 出 了 任何 时 刻 、 任 何 AN 意 物 体 之 间 互 联 (“Any Time、Any 
Place、Any Things Connection”)， 无 所 不 在 biquitous Networks) 和 无 所 不 在 的 计算 


(Ubiquitous Computing) 的 发 展 愿景 。 除 外 ， 传 感 器 技术 、 纳 米 技术 、 智 能 终端 
(Gi sees 


1. 美国 NS 


2008 年 11 月 6 日 , 美 Gong tan 
演讲 《智慧 地 球 : 下 一 页 导 议 程 》。 奥 巴巴 国 总 统 (2009 年 1 月 8 日) 后，1 月 
28 日 与 美 le 行 了 一 次 “ 会 议 ”， 作 为 仅 有 的 两 名 代表 之 一 ，IBM 首席 执 
ee “智慧 的 地 球 ” 这 人 概念， 建议 新 政府 投资 新 一 代 的 智慧 型 基础 设施 ， 
阐明 其 短期 和 长 期 效益 。 奥 巴 马 对 此 给 予 了 积极 的 回应 :“ 经 济 刺激 资金 将 会 投入 到 宽带 
网 络 等 新 兴 技 术 中 去 ， 毫 无 疑问 ， 这 就 是 美国 在 21 世纪 保持 和 夺回 竞争 优势 的 方式 。” 并 
将 其 提升 为 国家 层级 的 发 展 战略 ， 从 而 引起 全 球 广泛 关注 。“ 智 慧 地 球 (Smarter Planet)” 的 
理念 给 人 类 构想 了 一 个 全 新 的 空间 : 让 社会 更 智慧 地 进步 ， 让 人 类 更 智慧 地 生存 ， 让 地 球 
更 智慧 地 运转 。IBM 认为 建设 智慧 地 球 需 要 3 个 步骤 : 首先 各 种 创新 的 感应 科技 开始 被 骨 
入 各 种 物体 和 设施 中 ， 从 而 令 物 质 世 界 被 极 大 程度 的 数据 化 ; 其 次 , 随 着 网 络 的 高 度 发 达 ， 
人 、 数 据 和 各 种 事物 都 将 以 不 同方 式 联 入 网 络 ; 最 后 ， 先 进 的 技术 和 超级 计算 机 则 可 以 对 
这 些 堆积 如 山 的 数据 进行 整理 、 加 工 和 分 析 ， 将 生硬 的 数据 转化 成 实 实在 在 的 洞察 ， 并 帮 
助人 们 做 出 正确 的 行动 决策 。IBM 还 提出 将 在 六 大 领域 建立 智慧 行动 方案 ， 分 别 是 智慧 电 
力 、 智 慧 医 疗 、 智 慧 城市 、 智 慧 交 通 、 智 慧 供 应 链 、 智 慧 银 行 。 

目前 ， 国 外 对 物 联网 的 研发 、 应 用 主要 集中 在 美 、 欧 、 日 、 韩 等 少数 国家 和 地 区 ， 其 
最 初 的 研发 方向 主要 是 条 形 码 、RFID 等 技术 在 商业 零售 、 物 流 领 域 应 用 ， 而 随 着 RFID、 
传感器 技术 、 短 距离 通信 及 计算 技术 等 的 发 展 ， 近 年 来 其 研发 、 应 用 开始 拓展 到 生产 与 管 
理 的 各 个 层面 ， 如 环境 监测 、 生 物 医疗 、 智 能 基础 设施 等 领域 。 

奥巴马 将 “新 能 源 ” 和 “ 物 联网 ”作为 振兴 经 济 的 两 大 武器 ， 投 入 巨 资深 入 研究 物 联 
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网 相关 技术 。 美 国 7870 亿美 元 《经 济 复苏 和 再 投资 法 》 中 小 网 物 联 网 搁 术 发 展 政策 主 
要 体现 在 推动 能 源 、 宽 带 与 医疗 3 大 领域 开展 物 联网 技术 应 用 政府 推动 与 墨西哥 
边境 的 “虚拟 边境 ”建设 ， 该 项 目 依靠 传感器 网 络 技术 ， 据 报道 仅 其 设备 采购 额 就 高 达 数 
百 亿 美元 。 






























































2009 年 美国 振兴 经 济 法 案 中 与 ICT 相关 计划 见 表 1-1。 
表 1-1 2009 年 美国 振兴 经 济 法 案 中 与 ICT 相关 计划 
















以 信息 技术 改善 能 源 效率 (Energy Efficiency): 
电力 系统 : 智能 电网 

建筑 物 ， 住 宅 节能 化 、 节 能 家 具 、 建 筑 物 能 源 使 用 管理 系统 
建设 现代 化 公共 基础 设施 

宽带 技术 机 会 计划 (Broadband Technology Oppo 
以 农村 及 宽带 服务 欠缺 (unserved) 地 区 为 疼 各 六 
大 学 等 组 织 ， 支 持 学 校 、 图 书馆 、 
施 及 公共 安全 机 构 持续 采用 宽 
乡村 公共 服务 计划 (Rural Utilith 
提供 宽带 基础 建设 的 人 款 ?人民 


源 
( 约 500 亿美 元 ) 
















(Ki Program)(47 亿美 元 ) 
点 支持 学 校 、 图 书馆 、 医 院 、 
组 织 ， 并 支持 创造 就 业 机 会 的 设 
共 电 脑 中 心 的 容量 
ice Program)(25 亿美 元 ) 
定 在 高 速 宽带 服务 的 农村 地 区 ， 










宽带 
( 约 72 亿美 元 ) 








为 当地 电信 公司 、 














医疗 
( 约 190 亿美 元 ) 







2. 欧盟 


欧洲 智能 ns of Things in 2020 报告 中 分 析 预 测 ， 未 
来 物 联 网 的 发 展 痊 经 历 4 个 阶段 ，2016 年 之 前 RFID 被 广泛 应 用 于 物流 、 零 售 和 制药 信 
域 ，2010 一 2015 年 物体 互联 ，2015 一 2020 年 物体 进入 半 智 能 化 ，2020 年 之 后 物体 进入 
全 智能 化 。 

2009 年 6 月， 欧盟 委员 会 向 欧盟 议会 、 理 事 会 、 欧 洲 经 济 和 社会 委员 会 及 地 区 委员 
递交 了 《欧盟 物 联网 行动 计划 》(Internet of Things-4n action plan for Europe)， 意 在 引领 1 
界 物 联网 发 展 。 

2009 年 10 月 ,欧盟 委员 会 以 政策 文件 的 形式 对 外 发 布 了 物 联网 战略 ,将 于 2011 一 2013 
年 间 每 年 新 增 2 亿 欧元 进一步 加 强 研发 力度 ， 同 时 拿 出 3 亿 欧 元 专款 ， 支 持 物 联网 相关 公 




















甘 内 























私 合作 短期 项 目 建设 。 
2009 年 12 月 ， 欧 盟 委员 会 以 政策 文件 的 形式 ， 对 外 发 布 了 欧盟 “数字 红利 ”利用 和 
未 来 物 联网 发 展 战略 。 


为 了 加 强 政 府 对 物 联网 的 管理 ， 消 除 物 联网 发 展 的 障碍 ， 欧 盟 制定 了 12 项 行动 保障 
物 联网 的 发 展 。 就 目前 而 言 ， 许 多 物 联网 相关 技术 仍 在 开发 测试 阶段 ， 离 不 同系 统 之 间 融 
合 、 物 与 物 之 间 的 普遍 链接 的 远 期 目标 还 存在 一 定 差距 。EPoSS 提出 的 各 阶段 物 联网 技术 
研发 、 产 业 化 、 标 准 化 等 工作 的 重点 见 表 1-2。 






































表 1-2 2020 年 国际 物 联网 技术 研发 重点 





2010 年 之 前 2010 一 2015 年 2015 一 2020 年 





2020 年 后 





技术 愿景 


洱 


单个 物体 间 互联 ; 
低 功 耗 、 低 成 本 





物 与 物 之 间 联 网 ; 半 智 能 化 ; 


无 所 不 在 的 标签 和 传 | 标签 、 物 件 可 执行 “| 全 智能 化 







感 器 网 络 指令 





RFID 安全 及 隐私 标准 ; 
标准 化 “| 确定 无 线 频带 ; 
分 布 式 控制 处 理 协 议 







针对 特定 产业 的 标准 ; 





交互 式 协议 和 交互 ”| 网 络 交 互 标准 ; 智能 响应 行为 标准 ; 


频率 ; 智能 器 件 间 系统 健康 安全 






电源 和 容错 协议 





产业 化 应 用 


器 件 


功 耗 








3. 韩国 





RFID 在 物流 、 零 售 、 
医药 产业 应 用 ， 

建立 不 同系 统 间 交互 
的 框架 (协议 和 频率 ) 


更 小 、 更 廉价 的 标签 、 
传感器 、 主 动 系 乡 








电源 优化 系统 (能 源 
管理 ) 














增强 互 操 作 性 ; 
分 布 式 控制 及 分 布 式 
数据 库 ; 

特定 融合 网 络 ; 


高 速 传输 ; 





可 再 生 能 源 ; 


人 、 物 、 服 务 网 络 的 





具有 执行 能 力 标签 | 更 廉价 材料 ; 


智能 多 波段 射频 天 线 ; 新 物理 效应 ; 
高 频 标签 ; 可 生物 降解 器 件 ; 
小 型 化 、 霸 入 式 速 虽 纳米 功率 处 理 组 件 







改善 能 量 等 理 ， 

多 种 能 量 来 源 ; 
1 > 此 量 捕获 ， 
wt 能 量 掀 获 生物 、 化 “| 能 量 捕获 ， 


能 量 捕获 ( 售 能 、 光 伏 ); 
印刷 电池 ， 
超 低 功 耗 芯片 组 


学 、 电 磁感应 ); 
恶劣 环境 下 发 电 ; 
能 量 循环 利用 





生物 降解 电池 ; 
无 线 电力 传输 


2004 年 ， 韩 国 的 信息 和 通信 部 (MIC) 则 专门 制定 了 详尽 的 《u-IT 839 战略 》: 8 项 信息 
产业 服务 、 三 大 基础 网 络 设施 建设 、9 项 新 增长 技术 。 

1) 韩国 u-IT 839 战略 计划 

《u-IT 839 战略 》 将 RFID/USN 列 入 发 展 重点 ， 目 前 ， 韩 国 的 RFID 发 















































2) 韩国 RFID/USN 相关 推进 计划 





2009 年 韩国 


为 新 增长 动力 。 





通信 委员 会 出 台 了 《 物 联 网 基础 设施 构建 基本 规划 》， 将 























进 的 物 联网 基 帮 





确定 了 构建 物 联 











实施 ， 打 造 未 来 广播 通信 融合 领域 超一流 信息 通信 技术 强 





展 已 经 从 先导 应 


有 开始 全 面 推广 ， 而 USN 也 进入 实验 性 应 用 阶段 。 韩 国 u-IT 839 战略 计划 如 


图 1.1 所 示 。 


萄 联网 市 场 确定 








国 ” 














《 物 联网 基础 设施 构建 基本 规划 》 提 出 到 2012 年 实现 “通过 构建 世界 最 先 





的 目标 ， 并 








网 基础 设施 、 发 展 物 联网 服务 、 研 发 物 联网 技术 和 营造 物 联网 扩散 环境 4 


大 领域 、12 项 详细 课题 。 韩 国 RFID/USN 相关 推进 计划 如 图 1.2 所 示 。 








整合 u- 药 物 系 统 
“(健康 要 部 ) 
人 场合 


( 伍 咱 
人 Na 再 系统 港 上 全 效 素 强 化 计划 | | 3 拔 帅 估 仙 建设 监测 系统 


(食品 启 业 协会 ) (海洋 水 产 部 ) 


USN 领 域 测试 计划 


e 水 资源 监测 系统 
e 桥 梁 安 全 监测 系统 
。 气 象 及 海洋 监测 系统 


e 文 化 财产 监测 系统 


eu- 汐 场 系统 e 开 城下 业 、 交 通 、 客 户 、 
(济州 剖 ) 运筹 系统 (统一 部 ) 


a 
(信息 通信 部 





1.2 韩国 RFID/USN 相关 推进 计划 


4. 日 本 


日 本 在 2004 年 都 推出 了 下 一 步 国家 信息 化 战略 ， 称 作 u-Japan， 日 本 政府 的 u-Japan 
计划 着 力 发 展 Ubiquitous Network 和 相关 产业 ,希望 由 此 催生 新 一 代 信息 科技 革命 , 在 2010 
年 实现 “无 所 不 在 的 日 本 ”(ubiquitous Japan)。2009 年 7 月 , 日 本 IT 战略 本 部 颁布 了 日 本 
新 一 代 的 信息 化 战略 一 一 “i-Japan” 战 略 ， 为 了 让 数字 信息 技术 融入 每 一 个 角落 ， 首 先 将 





政策 目标 聚焦 在 三 大 公共 事业 : 电子 化 政府 治理 、 


医疗 健康 信息 服务 、 教 育 与 人 才 培 育 ， 





提出 到 2015 年 ， 透 过 数位 技术 达到 “新 的 行政 改革 ”， 使 行政 流程 简化 、 效 率 化 、 标 准 化 、 
透明 化 ， 同 时 推动 电子 病历 、 远 程 医疗 、 远 程 教育 等 应 用 的 发 展 。 




















GG 沁 、” 物 联网 工程 应 用 与 实践 





1.1.3 ”我 国 物 联网 发 展 情况 


我 国 自 20 世纪 90 年 代 末 开 始 传 感 网 相关 技术 研究 在 无 线 传感器 网 络 通信 技术 、 微 型 
传感器 、 传 感 器 终端 机 和 移动 基站 方面 ， 取 得 重大 进展 。 我 国 物 联网 研究 面向 国家 重大 战 
略 和 应 用 需求 ， 开 展 物 联网 基础 标准 体系 、 关 键 技术 、 应 用 开发 、 系 统 集成 和 测试 评估 等 
方面 研究 ， 形 成 以 应 用 为 索引 的 特色 发 展 路 线 ， 与 世界 发 展 国家 同步 。 

2009 年 8 月 国务 院 总 理 温家宝 视察 中 科 院 嘉兴 无 线 传 感 网 工程 中 心 无 锡 研发 分 中 心 
提出 “感知 中 国 ”。2009 年 9 月 ， 工 信 部 在 相关 会 议 上 ， 首 次 明确 提出 要 进一步 研究 建设 
鬼 联 网 、 传 感 网 ， 加 快 传 感 中 心 建设 ， 推 进 信 息 技术 在 工业 领域 的 广泛 应 用 ， 提 高 资源 利 
有 率 、 经 济 运行 效益 和 投入 产 出 效率 等 。 

2009 年 11 月 1 日 ， wei 清华 同 
方 股份 有 限 公司 、 北 京 邮电 大 学 、 中 科 院 软件 所 、 北 京 员 会 信息 中 心 等 12 家 单 
位 ， 襄 括 了 政府 、 院 校 和 企业 。 

epee 国电 信物 联网 技术 重点 实验 室 ”在 

在 








































































































































































江苏 无 锡 成 立 ， 标 志 着 中 国 第 一 个 “ 物 联 无 锡 正式 启程 。 

2010 年 1 月 ， 传 感 ( 物 联 ) 网 技术 产 N 在 无 锡 成 立 ，2010 年 被 公认 为 中 国 物 联网 
元 年 。 

2010 年 6 月 在 北京 召开 eh ae 
产业 、 技 术 、 产 流 ， 全 国 各 地 协会 、 学 会 相关 的 物 联网 组 织 
对 物 联网 应 用 与 发 展 起 福 当 大 作用 。 

“十 二 五 ”期 邮 Q011 一 2015), 物 资 智能 电网 、 智 能 交通 、 智 能 物流 等 9 大 


Wt 次 预计 达 2 万 亿 元 ， 居 十 大 领域 之 首 ， 预 计 到 
2015 年 将 形成 核心 技术 的 产业 规模 2000 亿 元 。 
2011 年 中 国 发 布 物 联网 “十 二 五 "规划 , 确定 我 国 物 联网 发 展 与 全 球 同 处 于 起 步 阶段 ， 
;具备 了 一 定 的 技术 、 产 业 和 应 用 基础 ， 蛙 现 出 良好 的 发 展 态势 。 目 前 ， 我 国 物 联 网 在 
、 电 力 、 交 通 、 物 流 、 医 疗 、 环 保 等 领域 已 经 得 到 应 用 ， 且 应 用 模式 正 日 趋 成 熟 。 在 
领域， 视频 监控 、 周 界 防 入 侵 等 应 用 已 取得 良好 效果 ， 在 电力 行业 ， 远 程 抄 表 、 答 变 
测 等 应 用 正在 逐步 拓展 ;在 交通 领域 ， 路 网 监测 、 车 辆 管理 和 调度 等 应 用 正在 发 挥 各 
;在 物流 领域 ,物品 仓储 、 运 输 、 监 测 应 用 广泛 推广 ， 在 医疗 领域 ， 个 人 健康 监护 、 
远程 医疗 等 应 用 日 趋 成 熟 ， 除 此 之 外 ， 在 环保 领域 ， 物 联网 在 环境 监测 、 市 政 设施 监控 、 
楼 宇 节能 、 食 品 药品 溯源 等 方面 也 开展 了 广泛 的 应 用 。 
我 国 物 联网 发 展 存在 问题 也 较 多 。 核 心 技术 和 高 端 产品 与 国外 差距 较 大 ， 高 端 综合 集 
成 服务 能 力 不 强 ,缺乏 骨干 龙头 企业 ， 应 用 水 平 较 低 ， 且 规模 化 应 用 少 ， 信 息 安全 方面 存 
在 隐患 等 。 
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i 节 旺 对 并 过 
本 可 汪汪 






















































































2010 秆 





中 国 物 联 网 大 会 
6 月 29 日 北京 http://www.ciecloud.org/iot2010 


2011 年 4 月 27 日 北京 http://old.50cnnet.com/wlwdh_zhuanti/wlw_zt.html 
2012 年 4 月 25~26 日 北京 http://www.50cnnet.com/z/wlwdaihui/wulianindex. 


2013 和 





fF 4 月 22 ~ 24 日 北京 http://www.iotexpo.org/ 


1.2” 物 联网 体系 结构 构 稚 、 


物 联网 应 该 具备 3 个 特征 ， 一 是 全 面 感 知 ， ID、 传 感 器 、 二 维 码 等 随时 随 


地 获取 物体 
时 准确 地 人 
数据 和 信息 





应 用 层 。 物 


信息 ; 


传递 出 去 ， 三 是 











进行 分 析 和 处 理 ， 对 物体 实 
3 个 层次 ， 底 层 是 用 来 感知 数据 的 / 
网 系统 结构 图 


低速 和 路 站 速 短 


日 组 织 织 网 | 
旺 离 传输 技术 技术 


传感器 - 维 条 码 RFID 多 媒体 信 剧 











9 能 处 理 ， 利 用 云 i 糊 识 别 等 各 种 智能 计算 技术 ， 对 海量 
Up 在 业界 ， 物 联网 大 致 被 公认 为 有 
- 层 是 数据 传输 的 网 络 层 ， 最 上 - 面 则 是 内 容 


二 是 可 靠 传递 ， A 与 互联 网 的 融合 ， 将 物体 的 信息 实 


















短 味 网 通信 技术 和 协同 信忠 











数据 采集 











图 1.3 ” 物 联 网 系统 结构 图 








1. 物 联网 感知 层 


感知 层 由 数据 采集 子 层 、 短 距离 通信 技术 和 协同 信息 处 理子 层 组 成 。 数 据 采 集 子 层 通 
过 各 种 类 型 的 传感器 获取 物理 世界 中 发 生 的 物理 事件 和 数据 信息 , 例如 各 种 物理 量 、 标 识 、 
音 视频 多 媒体 数据 。 物 联网 的 数据 采集 涉及 传感器 、RFID、 多 媒体 信息 采集 、 二 维 码 和 实 
时 定位 等 技术 。 短 距离 通信 技术 和 协同 信息 处 理子 层 将 采集 到 的 数据 在 局 部 范围 内 进行 协 
同 处 理 ， 以 提高 信息 的 精度 ， 降 低 信息 宛 余 度 ， 并 通过 具有 自 组 织 能 力 的 短 距离 传 感 网 接 
入 广 域 承载 网 络 。 感 知 层 中 间 件 技术 旨 在 解决 感知 层 数据 与 多 种 应 用 平台 间 的 兼容 性 问 
题 ， 包 括 代码 管理 、 服 务 管理 、 状 态 管理 、 设 备 管理 、 时 间 同 步 、 定 位 等 。 

2. 物 联网 网 络 层 


和 下风 有 类 信和 四 层 ， 包 括 移 动 通信 网 、 
互联 网 、 卫 星 网 、 广 电网 、 行 业 专 网 及 形成 的 融合 网 应 用 需求 ， 可 作为 透 传 的 
网 络 层 ， dene 0 余年 的 快速 发 展 ， 移 动 通信 、 
互联 网 等 技术 已 比较 成 熟 ， 在 物 联网 的 早期 阶段 基本 能 够 满足 物 联网 中 数据 传输 的 需要 。 
刚 络 层 主要 关注 来 自 于 感知 层 的 、 0 数据 经 由 各 类 网 络 的 传输 问题 。 这 涉及 
智能 路 由 器 ， > 织 通信 等 多 种 网 络 技术 。 


3. 物 联 网 应 用 层 加 
应 用 sa 核心 功能 是 对 信息 资源 进行 采 
集 、 开 发 和 利用 。 服 务 3 主要 功能 是 集 的 数据 , 形成 与 业务 需求 相 适应 、 


实时 更 新 的 动态 库 。 支 撑 子 层 5 云 计 算 、 大 数据 处 理 。 物 联网 的 应 用 将 
产生 大 量 的 NG 云 计 算 平台 存 人 ， 另 外 少量 数据 要 变 成 有 用 信息 ， 传 统 的 信 
ee 适应 ， 因 此 大 数据 处 理 技 术 ， 在 将 来 智能 应 用 方面 将 起 到 越 来 越 大 的 
作用 。 物 联网 涉及 面 广 ， 应 用 领域 包括 智能 农业 、 智 能 工业 、 公 共 安 全 、 智 慧 城市 、 智 能 
医疗 、 智 能 家 居 、 智 能 交通 和 环境 监测 等 方面 。 


1.3” 物 联网 关键 技术 


































































































































































































物 联网 的 产业 链 可 细 分 为 标识 、 感 知 、 信 息 传送 和 数据 处 理 4 个 环节 ， 其 中 的 核心 技 
术 主 要 包括 射频 识别 技术 、 传 感 器 技术 、 网 络 与 通信 技术 和 数据 的 挖掘 与 融合 技术 等 。 


1.3.1 射频 识别 技术 











感知 识别 技术 包括 条 码 、IC 卡 、 射 频 识 别 等 多 种 系统 ， 在 物 联网 应 用 中 ， 主 要 为 射频 
识别 (Radio Frequency Identification，RFID) 技 术 。 射 频 识 别 技术 是 一 种 无 接触 的 自动 识别 
技术 ， 利 用 射频 信号 及 其 空间 耦合 传输 特性 ， 实 现 对 静态 或 移动 待 识别 物体 的 自动 识别 ， 
于 对 采集 点 的 信息 进行 “标准 化 ”标识 。 鉴 于 射频 识别 技术 可 实现 无 接触 的 自动 识别 ， 
全 天 候 、 识 别 穿 透 能 力 强 、 无 接触 磨损 ， 可 同时 实现 对 多 个 物品 的 自动 识别 等 诸多 特点 ， 










































































































































































将 这 一 技术 应 用 到 物 联网 领域 ， 使 其 与 互联 网 、 通 信 技 术 相 结合 ， 可 实现 全 球 范围 内 物品 
的 跟踪 与 信息 的 共享 ,在 物 联网 “识别 ”信息 和 近 程 通信 的 层面 中 , 起 着 至 关 重 要 的 作用 。 
另 一 方面 , 产品 电子 代码 (EPC) 采 用 RFID 电子 标签 技术 作为 载体 ,大 大 推动 了 物 联网 发 展 
和 应 用 。 

RFID 技术 在 国外 的 发 展 较 早 也 较 快 。 尤 其 是 在 美国 、 英 国 、 德 国 、 瑞 典 、 瑞 士 、 日 
本 、 南 非 目 前 均 有 较为 成 熟 且 先进 的 RFID 系统 。 

从 分 类 上 看 ，RFID 技术 根据 电子 标签 工作 频率 的 不 同 通常 可 分 为 低频 系统 (125kHz、 





134.2kHz)、 高 频 系统 (13.56MHz)、 超 高 频 (860 一 960MHz) 和 微波 系统 (2.45GHz、5.8GHz) 等 。 
(1) 低频 和 高 频 系统 的 特点 是 阅读 距离 短 、 阅 读 天 线 方向 性 不 强 等 ， 其 中 ， 高 频 系统 
的 通信 速度 较 慢 。 两 种 不 同 频率 的 系统 均 采 用 电感 耦合 原理 实现 能 量 传递 和 数据 交换 ， 主 
要 用 于 短 距 离 、 低 成 本 的 应 用 中 。 从 
OM i a ee 
离 较 远 (可 达 十 几米 )， 适 应 物体 高 速 运动 ， 性 能 庶 夫 线 及 电子 标签 天 线 均 有 较 强 的 
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方向 性 ， 但 该 系统 标签 和 读 写 器 成 本 都 比较 页 段 的 远 距 离 RFID 系统 在 北美 得 到 
了 很 好 的 发 展 ; 欧洲 则 以 有 源 2.45GHz 系 较 多 的 应 用 。5.8GHz 系统 在 日 本 和 欧 
洲 均 有 较为 成 熟 的 有 源 RFID 系统 。 LA 下。 

根据 电子 标签 供电 方式 的 不 际 签 又 可 分 为 无 源 标签 (Passive Tag)、 半 有 源 标签 
(Semi-Passive Tag) 和 有 源 标 多 ag)3 种 。 

eT 
电磁 波 提供 能 量 ，7 一般 免 维护 、 质 量 轻 ”体积 小 、 寿 命 长 、 价 格 较 便宜 ， 但 其 阅 
读 距离 受到 读 写 量 和 标签 芯 等 岗 素 限制 。 


CO) 半 水 签 内 带 有 电池 ， 池 仅 为 标签 内 需 维持 数据 的 电路 或 远 距离 ] 


a nl 


(3) 有 源 电子 标签 工作 所 需 的 能 量 全 部 由 标签 内 部 电池 供应 ， 且 它 可 用 自身 的 射频 能 
量 主动 发 送 数 据 给 读 写 器 ， 阅 读 距离 很 远 (可 达 30m)， 但 寿命 有 限 ， 价 格 昂贵 。 


1.3.2 ”传感器 技术 


信息 采集 是 物 联 网 的 基础 ， 而 目前 的 信息 采集 主要 是 通过 传感器 、 
签 等 方式 完成 的 。 传 感 器 作为 一 种 检测 装置 ， 作 为 摄取 信息 的 关键 器 件 





[ 作 








传 感 节点 和 电子 标 
于 其 所 在 的 环 





























境 通 常 比较 恶劣 ， 因 此 物 联 
二 是 传感器 自身 的 智能 化 和 
应 用 于 物 联网 中 可 以 构成 无 








网 络 化 ， 传 感 器 技术 在 这 两 方面 均 需 要 发 
线 自 组 网 络 ， 这 种 传感器 网 络 技 术 综 合 


练 肿 




















网 对 传感器 技术 提出 了 较 高 的 要 求 。 一 是 其 


了 传感器 技术 、 








感受 信息 的 能 力 ， 
展 与 突破 。 将 传感器 
嵌入 式 














技术 、 分 布 式 信息 处 理 技术 、 无 线 通信 技术 等 ， 使 各 类 能 够 嵌入 到 任何 


物体 的 集成 化 微型 


传感器 协作 实现 场景 实时 监测 、 采 集 ， 并 将 这 些 信 息 以 无 线 的 方式 发 送 给 观测 者 ， 从 而 实 
现 “ 泛 在 ” 传 感 。 在 传感器 网 络 中 ， 传 感 节点 具有 端 节点 和 路 由 的 功能 : 首先 是 实现 数据 
的 采集 和 处 理 ， 其 次 是 实现 数据 的 融合 和 路 由 ， 综 合 本 身 采 集 的 数据 和 收 到 的 其 他 节点 发 
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送 的 数据 ， 转 发 到 其 他 网 关节 点 。 传 感 节点 的 好 坏 会 直接 影响 到 整个 传感器 网 络 的 


转 和 功能 健全 。 
1.3.3 网络 与 通信 技术 





Er 
[a 





移 联 网 的 实现 涉及 近 程 通信 技术 和 远程 传输 技术 。 近 程 通信 技术 涉及 RFID、 蓝 牙 、 


Wi-Fi、ZigBee 等 ， 远 程 运输 技术 涉及 互联 网 的 组 网 、 网 关 等 技术 。 近 程 通信 移动 性 不 强 、 


数据 率 低 、 信 息 安全 及 可 靠 性 高 、 数 据 量 大 ， 是 当前 物 联 网 研 














以 及 基于 GPS、 无 线 终端 和 网 络 的 位 置 服务 技术 等 。 
货物 跟踪 领域 ， 应 用 广泛 。 








ZigBee、RFID 和 UWB 等 近 距 离 连接 技术 也 可 















































层 到 应 用 层 ， 各 种 信息 的 种 类 和 数量 都 成 倍 需要 分 析 的 数据 量 也 成 级 数 增加 ， 同 时 
还 涉及 各 种 异 构 之 问 数据 的 融合 问题 纶 水 据 的 存储 、 安 全 问题 ， 以 及 从 海 





量 的 数据 中 及 时 挖掘 天公 和 有 效 数据 的 | Rv1 络 数据 处 理 带 来 了 巨大 的 挑战 ， 因 此 
[ 、 挖 掘 黎 智能 处 理 海量 的 数据 是 物 联网 的 难题 。 结 合 


怎样 合理 、 有 效 地 


P2P、 云 计算 和 i 炬 起 难题 的 一 个 途径 。 云 计算 为 物 联 网 提供 了 
一 种 新 的 高 效 议 训 算 模式 ， 可 通过 网 络 鬼 常 提供 动态 伸缩 的 廉价 计算 ， 其 具有 相对 可 靠 并 
且 安全 的 数据 年 心 ， 同 时 兼 有 互联 网 服务 的 便利 、 廉 价 和 大 型 机 的 能 力 ， 可 以 轻松 实现 不 























面 主要 包括 IP 互联 网 、2G/3G/4G 移动 通信 、 卫 星 通信 等 技术 ， 
的 发 展 ， 更 为 物 联网 的 提供 户 提供 高 效 的 传送 通道 ， M2M 技术 也 是 物 联网 实现 的 关键 。 
与 M2M 可 以 实现 技术 结合 的 远 距离 连接 技术 有 GSM、 人 UMTS 等 ，Wi-Fi、 蓝 牙 、 


究 的 一 个 
而 以 IPv6 为 





1。 远程 通信 方 
核心 的 新 联网 





外 还 有 XML 和 Corba， 
于 安全 监测 、 自 动 售 货机 、 


1.3.4 Smee 
物 联网 是 由 成 千 上 万 的 小 网 络 通过 拆 懂 网 络 形成 的 一 个 巨大 的 网 络 ， 从 物 联网 的 感知 


























同 设备 间 的 数据 与 应 用 共享 ， 用 户 无 须 担 心 信息 泄露 ， 黑 客 入 侵 等 棘手 问题 。 云 计算 是 信 





息 化 发 展 进程 中 的 一 个 里 程 碑 ， 它 强调 信息 资源 的 聚集 、 优 化 和 动态 分 配 ， 节 约 信息 化 成 


本 并 大 大 提高 了 数据 中 心 的 效率 。 


“大 数据 ”是 一 个 体 量 特别 大 ， 数 据 类 别 特别 大 的 数据 集 ， 




















并 且 这 样 的 数据 集 无 法 








传统 数据 库 工 具 对 其 内 容 进行 抓 取 、 管 理 和 处 理 。 大 数据 有 如 下 特点 。 

















(1) 大 型 数据 集 ， 一 般 在 10TB 规模 左右 ， 但 在 实际 应 用 
据 集 放 在 一 起 ， 已 经 形成 了 PB 级 的 数据 量 。 

(2) 数据 类 别 大 ， 数 据 来 自 多 种 数据 源 ， 数 据 种 类 和 格式 
限定 的 结构 化 数据 范畴 ， 襄 括 了 半 结 构 化 和 非 结构 化 数据 。 





中 ， 很 多 企业 用 户 把 多 个 数 


日 渐 丰富 ， 已 冲破 了 以 前 所 





(3) 数据 处 理 速 度 快 ， 在 数据 量 非常 庞大 的 情况 下 ， 也 能 够 做 到 数据 的 实时 处 理 。 


(4) 数据 真实 性 高 ， 随 着 社交 数据 、 企 业内 容 、 交 易 与 应 用 











数据 等 新 数据 源 的 兴趣 ， 








传统 数据 源 的 局 限 被 打破 ， 企 业 人 印发 需要 有 效 的 信息 之 力 以 确保 其 真实 性 及 安全 性 。 





1.4 物 联 网 产业 发 展 


1.4.1 全 球 物 联 网 产业 发 展现 状 


物 联 网 产业 在 自身 发 展 的 同时 ， 带 来 庞大 的 产业 集群 效应 。 据 保守 估计 ， 传 感 器 技术 
在 智能 交通 、 公 共 安 全 、 重 要 区 域 防 入 侵 、 环 保 、 电 力 安全 、 平安 家居 、 健 康 监测 等 诸多 
领域 的 市 场 规模 均 超过 百 亿 甚至 千 亿 。 权 威 机 构 预 测 ， 到 2020 年 ， 物 物 互联 业务 与 现 有 
人 人 互联 业务 之 比 将 达到 30 : 1, 物 联 网 产业 将 有 可 能 成 为 下 一 个 万 亿 级 的 产业 。 美国 《 福 
布 斯 》 杂 志 评 论 未 来 的 物 联网 将 比 现 有 的 互联 网 大 得 多 ， 市 场 前 景 将 远 远 超过 计算 机 、 互 
殿 网 、 移 动 通信 等 市 场 。 

总 体 而 言 ， 全 球 物 联网 发 展 还 处 于 初级 阶段 ， 但 已 具备 俘 仿 的 基础 。 未 来 几 年 ， 全 球 
萄 联网 市 场 规模 将 出 现 快速 增长 , 据 相 关 分 析 报 告 岳 鹤 球 市 场 规模 达到 700 亿美 元 ， 
2008 年 达到 780 亿美 元 ，2012 年 超过 1400 亿 20v 半袖 中江 
计 、 压 力 传 感 器 、 微 镜 、 气 体 传感器 、 微 陀螺 红叶 在 汽车 、 手 机 、 电 子 游戏 、 生 物 
医疗 、 传 感 网 络 等 消费 领域 得 到 广泛 应 用 成 熟 技术 和 产品 的 诞生 为 物 联网 大 规模 应 


























































































黄 定 了 基础 。 革 
近年 来 ， 我 国 物 联 网 产业 和 泥 发 展 ， 目 前 已 经 形成 初步 的 产业 链 ， 到 2011 年 物 
其 网 产业 规模 超过 2600 亿 元 pr 邮 国生 
面 对 的 国际 竞争 更 为 激烈 自主 创新 突破 的 重点 方向 ， 物 联 














网 是 我 国 新 一 人 

由 在 各 行 各 业 的 应 家 科技 部 、 质 量 给 检疫 总 局 、 国 家 标准 化 管理 委员 会 等 
政府 部 门 和 自动 i eg 高度 重视 ，2011 年 物 联网 专项 基金 5 亿 元 ， 
ED” 总 额 将 达 50 亿 元 2 这 中 央 和 国务 院 高 度 重视 物 联网 发 展 ， 明 确 指出 
要 加 快 推动 物 联网 技术 研发 和 应 用 示范 ; 大 部 分 地 区 将 物 联网 作为 发 展 重点 ,许多 行业 部 
门将 物 联网 应 用 作为 推动 本 行业 发 展 的 重点 工作 加 以 支持 ， 社 会 对 物 联网 的 认 知 程度 日 益 
提升 ， 物 联网 正在 逐步 成 为 社会 资金 投资 的 热点 ， 发 展 环境 不 断 优 化 。2010 一 2020 年 ， 中 
物 联网 产业 将 经 历 应 用 创新 、 技 术 创新 、 服 务 创新 3 个 关键 的 发 展 阶段 ， 成 长 为 一 个 超 
过 5 万 亿 规 模 的 巨大 产业 。 


1.4.2 ” 物 联网 产业 结构 特点 


物 联网 产业 链 长 ， 涉 及 范围 广 。 物 联网 涉及 传感器 、 蕊 片 、 软 件 、 终 端 、 网 络 、 集 成 、 
业务 应 用 ， 主 要 涉及 芯片 与 技术 提供 商 、 应 用 与 软件 提供 商 、 网 络 提供 商 、 系 统 集成 商 、 
运营 及 服务 商 、 用 户 等 环节 ， 物 联网 的 应 用 领域 覆盖 到 工业 、 农 业 、 交 通 、 医 疗 、 环 境 、 
娱乐 、 公 共事 业 、 社 会 管理 、 安 全 等 ， 包 括 了 各 行 各 业 、 各 个 物品 。 


1.4.3 ”我 国 物 联网 产业 布局 及 重点 发 展 领域 


我 国 物 联网 产业 布局 的 原则 : 充分 尊重 市 场 规律 ， 加 强 宏观 指导 ， 结 合 现 有 开发 区 、 
区 的 基础 和 优势 ， 突 出 发 展 重点 ， | 有 利于 以 点 带 
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面 推进 产业 长 期 发 展 、 有 利于 土地 资源 节约 集约 利用 的 原则 ， 初 步 完成 我 国 物 联网 区 域 布 
局 ， 防 止 同 质 化 竞争 ， 杜 绝 盲 目 投资 和 重复 建设 。 据 此 ， 我 国 以 无 锡 国家 传 感 网 创新 示范 
区 为 中 心 ， 积 累 经 验 ， 以 点 带 面 ， 辐 射 带动 物 联网 产业 在 全 国 范围 内 的 发 展 。 充 分 考虑 技 
术 、 人 才 、 产 业 、 区 位 、 经 济 发 展 、 国 际 合作 等 基础 因素 ， 在 东 、 中 、 西 部 地 区 ， 以 重点 
城市 或 城市 群 为 依托 ， 高 起 点 培育 一 批 物 联网 综合 产业 集聚 区 。 
我 国 物 联网 产业 布局 : 北京 ( 京 津 责 及 三 北 地 区 ), 以 物 联网 的 系统 应 用 为 主导 ; 上 海 ( 江 
浙 沪 长 三 角 地 区 )， 以 电子 标签 大 规模 生产 的 产业 链 为 主导 ; 深圳 ( 珠 三 角 地 区 )， 以 读 写 器 
的 生产 和 研发 产业 链 为 主导 。 
我 国 “ 十 二 五 ”规划 中 ， 在 以 下 3 个 领域 重点 应 用 : @D 经 济 运 行 重点 行业 领域 : 重点 
支持 物 联 网 在 工业 、 农 业 、 流 通 业 等 领域 的 应 用 示范 。 通 过 物 联 网 技术 进行 传统 行业 的 升 
级 改造 ， 提 升 生产 和 经 营运 行 效率 ,提升 产品 质量 、 技 术 含量 和 附加 值 ， 促 进 精细 化 管理 ， 
推动 落实 节能 减 排 ， 强 化 安全 保障 能 力 。 回 基础 设施 和 族 尖 域 。 重 点 支持 交通 、 电 
力 、 环 保 等 领域 ， 推 动物 联网 在 重大 基础 设施 管理 、 窍 悦 维 护 方面 的 应 用 模式 创新 ， 提 升 
重大 基础 设施 的 监测 管理 与 安全 保障 能 力 ， 提 敌对 去 术 突 发 事件 的 应 急 处 置 能 力 。@ 社 会 
管理 和 民生 服务 领域 ， 重 点 支持 公共 安全 、 欧 YR 于 生 、 智 能 家 居 等 领域 ， 提 高 人 民生 活 质 
量 和 社会 公共 管理 水 平 ， 推 动 面 向 民生 服 稚 领域 的 应 用 创新 。 重 点 领域 的 应 用 示范 工程 有 
智能 工业 、 智 能 农业 、 智 能 物流 、 氏 f 遂 N 智能 电网 、 智 能 环保 、 智 能 安防 、 智 能 医疗 、 
智能 家 居 9 个 方面 。 NN > 
1.4.4 ” 物 联网 产业 存在 的 鸭 让 

近 几 年 ， 世 界 3 关 网 产业 发 展 迅 存在 诸多 问题 ， 主 要 包括 : 国家 安 
全 问题 : 如 何 确 人 ons, A 泄露 。 加 隐私 问题 : 个 人 隐私 的 泄露 与 法 
人 人 模式 问题 : 物 联 模式 有 待 完善 。@IP 地 址 问题 : IPv4 到 IPv6 
的 兼容 问题 。 

在 全 球 范围 内 ， 物 联网 大 规模 应 用 存在 3 方面 的 制约 : 一 是 物 联 网 大 多 数 领域 的 核 
心 技术 尚 在 发 展 中 ， 距 产业 化 应 用 有 较 大 距离 ， 特 别 是 传感器 网 络 ， 基 本 不 具备 大 规模 
产业 化 应 用 的 条 件 。 二 是 从 物 联网 核心 架构 到 各 层 的 技术 体制 与 产品 接口 大 多 未 实现 标 
准 化 ， 物 联网 行业 应 用 的 标准 化 也 处 于 初级 阶段 ， 难 以 实现 低 成 本 的 应 用 普及 和 规模 扩 
张 。 三 是 技术 和 产业 化 的 发 展 不 足 又 导致 物 联网 应 用 成 本 很 高 ， 从 产品 、 技 术 、 网 络 到 
解决 方案 都 缺乏 足够 的 经 济 性 ， 加 上 物 联 网 本 身 所 具备 的 应 用 跨度 大 、 需 求 长 尾 化 、 产 
业 分 散 度 高 、 产 业 链 长 和 技术 集成 性 高 的 特点 ， 从 经 济 成 本 到 时 间 成 本 都 难以 短 时 间 内 
大 规模 启动 市 场 。 

我 国 物 联网 发 展 起 步 时 间 差 距 不 大 ， 但 技术 产业 差距 不 容 乐观 。 虽 已 初步 形成 涵盖 主 
要 门类 的 产业 体系 ， 但 规模 化 产业 能 力 不 足 ， 核 心 技术 不 强 ， 大 部 分 领域 落后 于 国际 先进 
水 平 ， 处 在 产业 链 低 端 ， 尤 以 感知 和 智能 处 理 产 业 差 距 显著 。 核 心 根 源 在 于 信息 产业 长 寺 
的 基础 性 瓶颈 和 大 系统 综合 集成 能 力 的 缺乏 。 核 心 芯片 、 基 础 性 系统 、 基 础 性 架构 依赖 国 


依 
外 的 情况 在 物 联网 相关 领域 更 趋 突出 ， 如 传感器 产业 差距 至 少 在 有 数 年 ， 中 高 端 传感器 基 
本 依赖 进口 ， 智 能 电网 核心 芯片 几乎 全 是 国外 产品 ， 智 能 处 理 和 云 计算 的 基础 架构 均 由 发 
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达 国 家 主导 。 一 直 以 来 ， 我 国 缺乏 能 实现 硬件 、 软 件 、 网 络 、 平 台 、 应 用 和 业务 流程 端 到 
端 大 系统 综合 集成 的 企业 ， 这 一 矛盾 在 重要 行业 和 智能 城市 的 高 端 物 联网 应 用 中 将 更 为 尖 
锐 。 此外, 我国 物 联网 相关 企业 整体 上 能 力 偏 弱 ， 如 95% 传 感 器 和 90% 仪 表 企 业 为 中 

企业 。 在 核心 技术 方面 ,“ 十 二 五 ”期 间 ， 突 破 核心 关键 技术 主要 有 : 外 感知 技术 ， 重 点 
支持 超 高 频 和 微波 RFID 标签 、 智 能 传感器 、 和 嵌入 式 软件 的 研发 ， 支 持 位 置 感知 技术 、 

于 MEMS 的 传感器 等 关键 设备 的 研制 ， 推 动 二 维 码 解码 芯片 研究 。@ 推 进 传输 技术 突破 。 
重点 支持 适用 于 物 联网 的 新 型 近 距 离 无 线 通信 技术 和 传感器 节点 的 研发 ， 支 持 自 感知 、 自 
配置 、 自 修复 、 自 管理 的 传 感 网 组 网 和 管理 技术 的 研究 ， 推 动 适用 于 固定 、 移 动 、 有 线 、 
无 线 的 多 层次 物 联网 组 网 技术 的 开发 。@ 加 强 处 理 技术 研究 。 重 点 支持 适用 于 物 联网 的 海 
量 信息 存储 和 处 理 ， 以 及 数据 挖掘 、 图 像 视频 智能 分 析 等 技术 的 研究 ， 支 持 数据 库 、 系 统 
软件 、 中 间 件 等 技术 的 开发 ， 推 动 软 硬 件 操作 界面 基础 软件 的 看 究 。@ 四 巩固 共性 技术 基础 。 



























































































































































重点 支持 物 联 网 核心 芯片 及 传感器 微型 化 制造 、 物 联网 信息 技术 研发 ,支持 用 于 传 
感 器 节点 的 高 效能 微 电 源 和 能 量 获取 、 标 识 与 寻 址 发 ， 推 动 频谱 与 干扰 分 析 等 


技术 的 研究 。 站 
1.4.5 ”我国 物 联 网 产业 人 才 需 求 AS 


物 联 网 的 发 展 ， tke 年 教育 部 批准 40 所 高 校 办 物 联网 工程 专业 ， 
2011 年 初 第 二 批 批 准 27 ps 80 所 高 校 被 批准 办 学 。2013 年 北京 科技 大 学 第 
一 批 毕业 生 中 ， 只 有 5 人 就 毕业 生 分 别人 









、 考 研 ， 物 联网 专业 人 才 缺 口 
求 达 上 千 万 之 多 。 从 行业 上 ， 需 求 量 


很 大 。 根 据 权 威 机 构 预测 ; "“ 囊 二 五 ”期 间 ， 信 
分 布 如 下 。 

(1) 智能 交通 # 网 将 覆盖 中 国 淘 续 领 雹 ， 赶 超 全 球 汽车 巨头 。 据 工信部 中 国电 子 
商会 最 新 统 [全国 以 武汉 、 广州 <I 童 庆 、 上 海 为 龙头 的 车 联网 产业 迅速 拓展 ， 汽 车 
产业 从 产 前 、 产 中 到 产后 的 车 联网 人 才 需 求 未 来 5 年 约 有 20 万 的 市 场 需求 。 

(2) 智能 物流 (现代 物流 与 智能 仓储 ): 据 中 国 物 流 与 采购 协会 的 最 新 数据 ，2015 年 中 
智能 物流 核心 技术 将 形成 的 产业 规模 达 2000 亿 元 。 全 国 包括 上 海 、 重 庆 、 广 州 、 深 圳 、 
无 锡 、 南 京 、 西 安 、 武 汉 等 国家 大 型 国际 物流 港 的 发 展 ， 至 2013 年 全 国 现代 物流 与 智能 
仓储 方面 的 技术 管理 人 才 缺 口 在 20 万 人 以 上 。 
(3) 智能 电网 (光伏 电子 与 太阳 能 应 用 技术 ): 据 美国 思科 公司 的 产业 报告 ,智能 电网 的 
规模 比 互 联网 大 1000 倍 。 随 着 数字 经 济 和 低 碳 经 济 的 快速 发 展 ， 可 再 生 能 源 等 分 散 式 发 
电能 源 不 断 增加 及 节点 入 网 ， 智 能 电网 将 减少 电网 高 峰 期 的 负荷 ， 确 保 电 网 的 安全 性 与 可 
靠 性 ， 未 来 5 一 10 年 智能 电网 与 新 能 源 电力 产业 人 才 将 达到 百 万 人 。 

(4) 智能 医疗 (公共 卫生 与 远程 医疗 /医护 管理 与 社区 服务 ): 智能 医疗 设备 支持 与 技术 
及 务 、 智 能 医护 管理 在 内 的 专业 技术 人 才 市 场 需求 将 超出 百 万 。 

(5) 智能 工业 (过 程 管理 与 自动 化 控制 ): 促进 工业 企业 节能 降 耗 ， 在 提高 产品 品质 、 提 
高 经 济 效益 等 方面 发 挥 巨大 推动 作用 。 过程 管理 与 自动 化 控制 的 岗位 专业 人 才 需 求 目前 缺 
口 约 需 50 万 人 。 

(6) 智能 农业 (精细 化 农 牧 业 / 有 机 农业 /食品 安全 /生态 观光 农业 /外 向 型 都 市 农业 ): 我 
















































































































































国 是 一 个 农业 大 国 ， 但 不 是 农业 强国 ， 农 业 强国 战略 的 关键 在 于 农业 的 信息 化 来 促进 农业 
的 现代 化 。 智 能 农业 的 各 类 专业 人 才 在 现代 农业 “十 二 五 ”中 的 缺口 经 超出 1000 万 人 。 











(7) 环境 监控 与 灾害 预警 : 随 着 全 球 气候 与 自然 环境 的 人 为 破坏 ， 环 境 监控 与 灾害 预 
警 是 全 球 最 为 关注 的 主题 ， 我 国政 府 尤 为 重视 ， 未 来 5 年 此 类 专业 技术 人 才 市 场 需 求 大 约 


在 30 万 人 。 














(8) 智能 家 居 ( 楼 宇 自动 化 /现代 物业 管理 ): 提供 人 性 化 与 个 性 化 服务 ， 低 碳 环保 将 是 


智能 家 居 ( 楼 














宇 自动 化 /现代 物业 管理 ) 与 家 电 业 未 来 发 展 的 大 方向 ， 其 未 来 5 年 人 才 市 场 需 





求 将 达到 近 百 万 人 。 


习 是 





网 系统 架构 分 为 哪 几 层 ? 各 有 什么 功能 ? < 




















有 wm mb 
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关键 技术 有 哪些 ? S\N 
网 产业 结构 有 哪些 特点 ? IN 
or 


.当前 物 联网 产业 发 展 存在 的 问题 主 些 ? 
.你 学 习 物 联网 工程 专业 的 目 么 ? 将 来 希望 从 事 哪个 行业 ? 计划 如 何 学 习 ? 














> 6 


和 人 


第 令 章 
RFID 技术 及 应 用 


RFID 是 一 种 非 接触 式 的 自动 识别 技术 ， 它 通过 射频 信号 自动 识别 目标 对 象 并 获取 相 
关 数 据 ， 识 别 工作 无 须 人 工 干预 Pe ep 
备 的 防水 、 防 磁 、 耐 高 温 、 使 用 寿命 长 、 读 取 距 离 大 、 斥 答 可 以 加 密 、 存 储 数据 容 
量 更 大 、 存 储 信息 更 改 自如 等 优点 ， 其 应 用 将 给 堆 这 等 产业 带 来 革命 性 变化 。 

本 章 将 对 自动 识别 技术 发 展 的 背景 ,条形码 技 洪 ,RFID 技术 , RFID 应 用 系统 和 RFID 
标签 编码 标准 进行 较为 详尽 的 介绍 ， 使 读者 ii 的 学 习 对 RFID 技术 及 应 用 有 较为 深 


刻 的 了 解 。 > RS 
了 解 自动 识别 技术 发 展 : NS 


本 解 条 形 码 技术 不 de 
SY 
2.1 自动 识别 技术 的 发 展 背 


近年 来 ， 自 动 识别 技术 (Automatic Identification) 在 很 多 服务 领域 、 商 务 和 分 销 、 物 流 、 
业 和 制造 及 材料 流 等 领域 变 得 越 来 越 流行 。 在 这 些 领 域 中 , 自动 识别 过 程 提供 关于 人 员 、 
物 、 货 物 、 材 料 和 产品 等 在 传输 过 程 中 的 信息 。 其 代表 性 的 技术 包括 以 下 几 种 。 
1. 条 形 码 技术 
条 形 码 是 由 平行 排列 的 线条 和 间隔 所 组 成 的 二 进 制 编码 。 它 们 根据 预定 的 模式 进行 排 
列 并 且 表 达 相应 记号 系统 的 数据 项 。 宽 窄 不 同 的 线条 和 间隔 的 排列 次 序 可 以 解释 成 数字 或 
者 字母 。 它 可 以 进行 光学 扫描 阅读 , 即 根据 黑色 线条 和 白色 间隔 对 激光 的 不 同 反射 来 识别 。 
但 是 尽管 其 物理 原理 相似 ， 目 前 在 用 的 大 约 有 10 数 种 不 同 的 编码 和 布局 方案 。 
2. 光学 字符 识别 
光学 字符 识别 技术 早 在 20 世纪 60 年 代 就 开始 应 用 。 人 们 开发 了 一 些 特殊 的 字体 ， 以 
使 人 和 机 器 都 能 够 阅读 .OCR 系统 最 大 的 优点 是 信息 的 高 密度 性 及 在 紧急 情况 下 人 可 以 介 





痊 晤 












































入 进行 可 视 阅 读 。 今 天 ，OCR 已 经 被 用 在 生产 、 服 务 和 管理 领域 ， 并 且 在 银行 用 作 支 票 的 

注册 。 然 而 , OCR 系统 没有 成 为 通用 手段 的 原因 在 于 其 高 昂 的 价格 和 与 其 他 识别 方式 相 比 

更 加 复杂 的 阅读 器 。 
3. 生物 特征 识别 


生物 特征 是 基于 人 类 人 体 自身 所 带 的 某 种 身体 或 者 行为 特征 进行 模板 化 后 对 个 体 进 
行 识别 。 因此 ,该 方式 具有 其 他 方式 所 不 具备 的 特征 ， 即 识别 特征 是 天 然 的 不 可 重复 的 ( 理 
论 上 )。 对 于 方式 来 说 ， 主 要 有 指纹 、 掌 纹 、 声 音 、 语 音 、 虹 膜 、 视 网 膜 、 步 态 、 面 容 等 ， 
其 中 指纹 方式 是 最 流行 和 普遍 的 。 

4. 智能 卡 


智能 卡 (Smart Card) 是 一 个 数据 存储 系统 ， es 并 且 对 数据 存 
储 提供 内 置 的 防 算 改 支持 。 第 一 个 智能 卡 是 1984 年 发 径 的 珊 和 付费 电话 卡 。 智 能 卡 被 放 入 
阅读 器 中 ， 这 样 就 与 智能 卡 的 触角 之 间 形 成 了 电流 通 赂 阅读 器 向 智能 卡 提供 电源 和 时 钟 
水 冲 。 两 者 之 间 的 数据 传输 使 用 双向 串 行 接口 et 智能 卡 的 基 
本 类 型 分 为 两 种 : 内 存 卡 和 处 理 器 卡 。 智 主要 优势 是 存储 在 其 上 的 数据 可 以 防 
止 非 授 权 的 访 
快 的 一 项 。 
S. RFID 系统 


RFID 和 上 述 的 智能 ; 
据 承载 设备 一 一 收 》 

的 电源 供应 条 人 
的 依赖 技术 他 后 
RFID 系统 开始 
交通 中 的 应 用 。 
不 同 识别 系统 间 的 比较 见 表 2-1。 








































































































规模 的 占领 市 场 。 一 个 主要 的 应 用 领域 就 是 非 接触 式 智能 卡 在 短程 公共 





















































表 2-1 不 同 识别 系统 间 的 比较 
系统 参数 智能 卡 RFID 
典型 的 数据 量 
(B) 16~64K 16 一 64K 
数据 密度 很 高 很 高 
机 器 可 读 性 好 好 

人 可 读 不 可 不 可 
污渍 和 潮湿 的 影响 可 能 (接触 式 ) 不 影响 
迹 疼 的 影响 一 不 影响 
方向 和 位 置 的 影响 双向 不 影响 
















































系统 参数 生物 识别 智能 卡 RFID 
退化 和 磨损 于 有 (接触) 不 影响 
购买 成 本 很 高 低 中 
运行 成 本 无 中 (接触 式 ) 无 
安全 ft 7 可 能 高 高 
阅读 速度 较 低 六 人 
~=4s 二 0.Ss 
阅读 器 和 载体 之 间 ， ee 
的 最 大 距离 0 一 50cm 直接 接触 0 一 Sm (微波 ) 
KO 
2.2 AR 
条 形 码 或 条 码 (barcode) 是 将 宽度 不 等 的 空白 ， 按 照 一 定 的 编码 规则 排列 ， 
用 以 表达 一 组 信息 的 图 形 标 识 符 。 常 见 芯 :由 反射 率 相差 很 大 的 黑 条 (条 ) 和 白条 ( 空 ) 


排 成 的 平行 线 图 案 。 条 形 码 可 以 标 ! 人 生产 国 、 制 造 厂家 、 商 品名 称 、 生 产 日 期 、 图 
书 分 类 号 、 邮 件 起 止 地 点 、 类 别 许多 信息 ， 因 而 在 商品 流通 、 图 书 管理 、 邮 政 管 
理 、 银 行 系统 等 许多 领域 都 得 下 

条 形 码 是 由 一 组 ? 反射 率 不 同 的 人 规定 的 编码 规则 组 合 起 来 的 ， 用 以 
表示 一 组 数据 和 符号 ,“ 俩 形 技术 是 研究 如 何 拒 tt 算 机 所 需要 的 数据 用 一 种 条 形 码 来 表示 ， 
以 及 如 何 将 条 形 码 案 %K 的 数据 转变 为 讳 鳄 屁 砂 以 自动 采集 的 数据 。 因 而 ， 条 形 码 技术 主要 
包括 : 条 形 原理 及 规则 标准 、 条 形 码 译 码 技术 、 光 电 技 术 、 印 刷 技 术 、 扫 描 技 术 、 
通信 技术 、 计 算 机 技术 等 。 具 体 来 说 条 形 码 是 一 种 可 印 制 的 机 器 语言 ， 它 采用 二 进 制 数 的 
概念 ， 用 1 和 0 表示 编码 的 特定 组 合 单元 。 直 观看 来 ， 常 用 的 条 形 码 是 由 一 组 字符 组 成 
如 数字 0 一 9， 字 母 A 一 E 或 一 些 专用 符号 条 码 种 类 很 多 ， 常 见 的 大 概 有 20 多 种 码 制 ， 其 
中 包括 : ”Code39 码 (标准 39 码 )、Codabar 码 ( 库 德 巴 码 )、Code25 码 (标准 25 码 )、ITF25 
码 (交叉 25 码 )、Matrix25 码 (矩阵 25 码 )、UPC-A 码 、UPC-E 码 、EAN-13 码 (EAN-13 国际 
商品 条 码 )、EAN-8 码 (EAN-8 国际 商品 条 码 )、 中 国 邮政 码 (矩阵 25 码 的 一 种 变 体 )、Code-B 
码 、MSI 码 、Codell 码 、Code93 码 、ISBN 码 、ISSN 码 、Code128 码 (Code128 码 ， 包 括 
EAN128 码 )、Code39EMS(EMS 专用 的 39 码 ) 等 一 维 条 码 和 PDF417 等 二 维 条 码 。 


1. 条 形 码 的 特点 


条 形 码 是 迄今 为 止 最 经 济 、 实 用 的 一 种 自动 识别 技术 。 条形码 技术 具有 以 下 几 个 优点 。 

(1) 输入 速度 快 : 与 键盘 输入 相 比 ， 条 形 码 输入 的 速度 是 键盘 输入 的 5 倍 ， 并 且 能 实 
现 “ 即 时 数据 输入 ”。 

(2) 可 靠 性 高 : 键盘 输入 数据 出 错 率 为 1300， 利 用 光学 字符 识别 技术 出 错 率 为 
1/10000， 而 采用 条 形 码 技术 误 码 率 低 于 1/1000000。 





































































































(CS 和 联 网 工程 应 用 与 实践 





(3) 采集 信息 量 大 : 利用 传统 的 一 维 条 形 码 一 次 可 采集 几 十 位 字符 的 信息 ， 二 维 条 形 
码 更 可 以 携带 数 千 个 字符 的 信息 ， 并 有 一 定 的 自动 纠 错 能 

(4) 灵活 实用 : 条 形 码 标识 既 可 以 作为 一 种 识别 手段 单独 使 用 ， 也 可 以 和 有 关 识 别 设 
备 组 成 一 个 系统 实现 自动 化 识 别 ， 还 可 以 和 其 他 控制 设备 连接 起 来 实现 自动 化 管理 。 

(5) 条 形 码 标签 易于 制作 ， 对 设备 和 材料 没有 特殊 要 求 ， 识 别 设备 操作 容易 ， 不 需要 
特殊 培训 ， 且 设备 也 相对 便宜 。 

2. 一 维 条 形 码 技术 简介 


人 们 日 常见 的 印刷 在 商品 包装 上 的 条 码 ， 是 传统 的 一 维 条 码 ， 这 种 条 码 自 20 世纪 70 
年 代 初 问世 以 来 ， 很 快 得 到 了 普及 并 广泛 应 用 到 工业 、 商 业 、 国 防 、 交 通 运输 、 金 融 、 医 
疗 卫生 、 邮 电 及 办 公 室 自动 化 等 领域 。 

条 码 由 一 组 规则 排列 的 条 、 空 和 相应 的 字符 组 成 。 条 码 信访 # 
置 来 传递 ， 信 息 量 的 大 小 是 由 条 码 的 宽度 和 印刷 的 精度 尔 的 ， 条 码 越 宽 ， 包 容 的 条 和 
空 越 多 ， 信 息 量 越 大 ， 条 码 印 刷 的 精度 越 高 ， 单 信 长 衣 内 可 以 容 
信息 量 也 就 越 大 。 这 种 条 码 技术 在 一 个 方向 卡 遂 过 涤 ” 与 “ 空 ”的 排列 组 合 来 存储 信息 
We 而 且 很 容易 译 成 
二 进 制 数 和 十 进 制 数 。 

任何 一 个 完整 的 一 维 条 码 通 党 便 的 空白 区 、 起 始 符 、 数 据 字符 、 校 验 符 (可 选 )、 
终止 符 和 供 人 识别 字符 组 成 ML 示 出 了 一 个 人 的 完整 结构 。 一 维 条 码 符号 中 
的 数据 字符 和 校 验 符 是 代表 编 色 信息 的 字符 ， 氢 接 闪 久生 需要 传输 处 理 ， 左 右 两 侧 的 空白 
区 ( 静 区 )、 起 始 符 、 多 等 都 是 不 代表 编 助 符号 ， 仅 供 条 码 扫描 识 读 时 使 用 ， 
不 需要 参与 信息 人 


im 


a 数据 符 终止 符 
图 2.1 条 码 符号 的 结构 


条 码 的 编码 方法 是 指 条 码 中 条 空 的 编码 规则 及 二 进 制 的 逻辑 表示 的 设置 。 众 所 周知 ， 
计算 机 设备 只 能 识 读 二 进 制 数据 (数据 只 有 “0” 和 “1” 两 种 逻辑 表示 )， 条 码 符号 作为 一 
种 为 计算 机 信息 处 理 而 提供 的 光电 扫描 信息 图 形 符 号 ， 也 应 满足 计算 机 二 进 制 的 要 求 。 条 
码 的 编码 方法 就 是 要 通过 设计 条 码 中 条 与 空 的 排列 组 合 来 表示 不 同 的 二 进 制 数据 。 一 般 来 
说 ， 条 码 的 编码 方法 有 两 种 : 模块 组 合法 和 宽度 调节 法 。 模 块 组 合法 是 指 条 码 符号 中 ， 条 
与 空 是 由 标准 宽度 的 模块 组 合 而 成 。 一 个 标准 宽度 的 条 表示 二 进 制 的 “1”， 而 一 个 标准 宽 
度 的 空 模块 表示 二 进 制 的 “0”。 商 品 条 码 模块 的 标准 宽度 是 0.33mm， 它 的 一 个 字符 由 两 
个 条 和 两 个 空 构成 ， 每 一 个 条 或 空 由 1 一 4 个 标准 宽度 模块 组 成 。 宽 度 调节 法 是 指 条 码 中 ， 
条 与 空 的 宽窄 设置 不 同 ， 用 宽 单元 表示 二 进 制 的 “1”， 而 用 窜 单 元 表示 二 进 制 的 “0”， 宽 






































































































































































第 2 章 RFID 技术 及 应 用 AD) 

窄 单元 之 比 一 般 控 制 在 2 : 3。 
维 条 形 码 通过 条 形 码 扫描 器 进行 识别 。 条 形 码 扫描 器 也 称 为 扫描 枪 或 阅读 器 ， 如 
图 2.2 所 示 。 用 于 读 取 条 码 所 包含 的 信息 。 按 照 其 能 够 阅读 条 形 码 的 种 类 分 为 一 维 码 扫描 
器 和 二 维 码 扫描 器 。 广 泛 应 用 于 商业 、 物 流 、 药 品 监管 、 食 品 监管 、 图 书 管理 、 出 版 物 管 
理 、 邮 件 管理 、 库 存 管理 、 企 业 固定 资产 管理 、 银 行业 、 保 险 业 、 海 关 、 铁 路 等 多 种 行业 。 


RS ri 
人 万” 国 一 


2.2 条 形 码 扫 从 
3. 二 维 条 形 码 技术 简介 
码 (2-dimensional code) 是 “bh 向 的 二 ps 
量 大 、 安 全 性 强 、 保 密 性 高 和 各 密 )、 识 别 率 竺 特点 。 同 
- 些 伟 上 WE 














































































维 条 码 相 比 ， 二 维 条 码 也 有 有 专门 的 生成 程序 ， 识 读 设 备 价格 比较 中 锅 ， 
对 于 在 线 扫描 ， 先 有 码 后 风 全 9 从 不 能 发 挥 Py 2.3 所 示 为 一 个 二 维 条 形 码 。 





图 2.3 二 维 条 形 码 


与 一 维 条 码 一 样 ， 二 维 条 码 也 有 许多 不 同 的 编码 方法 或 称 码 制 。 就 这 些 码 制 的 编码 原 
理 而 言 ， 通 常 可 分 为 以 下 3 种 类 型 : 线性 堆 琶 式 (或 称 层 排 式 ) 二 维 码 (stacked bar code): 是 
在 一 维 条 码 编码 原理 的 基础 上 ， 将 多 个 一 维 码 在 纵向 堆 倒 而 产生 的 。 在 编码 设计 、 校 验 原 
理 、 识 读 方式 等 方面 继承 了 一 维 条 码 的 特点 ， 识 读 设备 与 条 码 印 刷 与 一 维 条 码 技术 兼容 ， 
这 类 二 维 条 码 有 Code 49、PDF417、Code 16K 等 。 

矩阵 式 二 维 码 (又 称 棋盘 式 二 维 条 码 ): 它 是 在 一 个 矩形 空间 里 通过 黑 、 白 像素 在 矩阵 
中 的 不 同 分 布 进行 编码 。 和 矩阵 相应 元 素 位 置 上 ， 用 点 ( 方 点 、 圆 点 或 其 他 形状 ) 的 出 现 表示 
二 进 制 “1” 点 的 不 出 现 表示 二 进 制 的 “0”， 点 的 排列 组 合 确定 了 矩阵 式 二 维 条 码 所 代表 





















































的 意义 。 和 矩阵 式 二 维 条 码 是 建立 在 计算 机 图 像 处 理 技 术 、 组 合 编码 原理 等 基础 之 上 的 一 种 
新 型 的 图 像 符号 自动 识别 处 理 码 制 。 具 有 代表 性 的 矩阵 式 二 维 条 码 有 : Code One、Maxi 
Code、QR Code、Data Matrix 等 。 

二 维和 容量 大 ,在 一 个 二 维 条 码 中 可 以 存储 1000B 以 上 ， 一 个 载体 上 可 以 有 几 个 
二 维 条 码 ; 信息 密度 高 ， 同 样 大 小 的 二 维 条 码 是 一 维 条 码 信息 密度 的 100 倍 以 上 ; 识别 率 
极 高 ， 由 于 二 维 码 有 极 强 的 错误 修正 技术 ， 即 使 破损 、 沾 污 50% 的 面积 也 能 正确 读 出 全 部 
信息 ; 保密 性 、 防 伪 能 力 强 ， 由 于 二 维 码 的 编码 技术 十 分 巧妙 ， 因 此 可 以 非常 有 效 地 防止 
伪造 ， 编码 范围 广 ， 可 以 将 照片 、 指 纹 、 掌 纹 、 手 写 签名 等 凡是 可 以 数字 化 的 信息 均 可 编 
码 ; 制作 容易 、 使 用 成 本 低 ， 可 以 打印 在 普通 的 纸张 、PVC 或 其 他 材料 上 ， 与 一 维 条 码 的 
制造 成 本 相当 。 

国外 对 二 维 条 码 技术 的 研究 始 于 20 世纪 80 年 代 末 ， 已 研制 出 多 种 码 制 ， 全 球 现 有 的 
一 、 二 维 条 码 多 达 250 种 以 上 ， 其 中 常见 的 有 PDF417,X le 、Code49、Codel6K、 
Code One 等 20 余 种 。 二 维 条 码 技术 标准 在 全 球 范围 NN 和 推广 。 美 国 讯 宝 科技 公 
司 (SymboD 和 日 本 电 装 公司 (Denso) 都 是 二 维 条 下 RN 佼佼 者 。 目 前 得 到 广泛 应 用 的 二 维 
码 国际 标准 有 QR 码 、DM 码 和 PDF417 码 ， 站 的 比较 见 表 2-2。 


表 2-2 QR Code、 pa 了 x Code 和 PDF 417 的 比较 


码 制 oR 机 AO pv PDF417 
cn TP YAN 


























































































符号 结构 be 
和 hb , 
研制 公司 S Denso Corp Symbol Technologies Inc 
(日 本 ) (美国 ) (美国 ) 
制 分 类 和 矩阵 式 行 排 式 
30 个 / 秒 3 个 /各 
内 全 方位 (360°) +10 
识 读 方法 深 色 / 浅 色 模块 判别 条 空 宽度 尺寸 判别 
汉字 表示 13b 16b 16b 


2.3 ”RFID 技术 与 应 用 





RFID 基本 都 由 电子 标签 (tag)、 阅读 器 (reader) 和 数据 传输 与 处 理 系统 (processor) 三 大 部 
分 组 成 。 它 通过 射频 信号 自动 识别 目标 对 象 并 获取 相关 数据 ， 识 别 工作 无 须 人 工 干预 ,可 
工作 于 各 种 恶劣 环境 。 此 外 , RFID 技术 可 识别 高 速 运动 物体 并 可 同时 识别 多 个 标签 。RFID 
设备 的 工作 原理 : 当 装 有 无 源 电子 标签 的 物体 在 距离 0 一 10m 范围 内 接近 读 写 器 时 ， 读 写 















































器 受 控 发 出 微波 查询 信号 ; 安装 在 物体 表面 的 电子 标签 收 到 读 写 器 的 查询 信号 后 ， 将 此 信 
号 与 标签 中 的 数据 信息 合成 一 体 反射 回电 子 标签 读 出 装置 ， 反射 回 的 微波 合成 信号 已 携带 
电子 标签 数据 信息 ， 读 写 器 接收 到 电子 标签 反射 回 的 微波 合成 信号 后 ， 经 读 写 器 内 部 微 处 
理 器 处 理 后 即 可 将 电子 标签 存储 的 识别 代码 等 信息 分 离 读 取出 。 


RFID 的 基本 工作 原理 
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2.3.1 


电子 标签 是 RFID 
的 芯片 ， 芯 片 中 存储 有 
强 ， 存 储 信息 容量 大 、 


的 通俗 叫 法 ， 它 也 被 称 为 电子 标签 或 智能 标签 ， 它 是 内 存 带 有 天 线 
能 够 识别 目标 的 信息 。 电 子 标签 具有 持久 性 ， 信 息 接收 传播 穿 透 性 
种 类 多 等 特点 。 有 些 RFID 标签 支持 读 写 功能 ， 目 标 物体 的 信息 能 


随时 被 更 新 。 
解读 器 分 为 手持 和 固定 两 种 ， 由 发 送 器 、 接 收 仪 、 控 制 
控制 计算 机 或 可 编程 逻辑 控制 器 (PLC) 连 接 从 而 实现 它 的 沟 j 

线 























和 收发 器 组 成 。 收 发 器 和 
E。 解读 器 也 可 天 线 接收 





和 传输 信息 。 

数据 传输 与 处 理 系统 : 解读 器 通过 接收 标签 发 电波 接收 读 取 数据 。 最 常见 的 
绒 出 电 伺 波 ， 周 围 形成 电磁 场 ， 标 签 从 电磁 

拓 电 磁 波 ， 然 后 发 送 给 解读 器 ， 解 读 器 把 

些 数据 从 而 进行 管理 控制 。 在 主动 射频 系统 


和 系统 的 了 













它 转换 成 相关 数据 。 控制 计算 器 就 环线 处理 
Ph， 标 签 中 装 有 电池 在 有 效 范围 二 涝 网 


吕 



































从 应 用 概念 来 说 ， 水 签 的 工作 频率 柯 就 是 [ 作 频 率 ， 是 其 最 重要 的 
特点 之 一 。 毫 无 子 标签 的 工 重要 的 特点 之 一 。 电 子 标签 的 工作 频率 
不 仅 决定 着 统 工作 原理 (电感 耦 介 还 是 电磁 耦合 )、 识 别 距离 ， 还 决定 着 电子 标签 
及 解读 器 实现 的 难 易 程 度 和 设备 的 成 本 。 工 作 在 不 同 频段 或 频 点 上 的 电子 标签 具有 不 同 的 














竺 点 。RFID 应 








占据 的 频段 或 频 点 在 国际 上 有 公认 的 划分 ， 即 位 于 ISM 波段 之 中 。 典 型 
的 工作 频率 有 : 125kHz、133kHz、 13.56MHz、27.12MHz、433MHz、 902~928MHz、 2.45GHz、 
5.8GHz 等 。 因 此 ， 按 照 电子 标签 工作 的 频率 可 以 分 为 低频 段 电 子 标签 ， 高 频段 电子 标签 ， 
好 高 频 与 微波 频段 电子 标签 。 
(1) 低频 段 电 子 标签 ， 简 称 为 低频 标签 ， 其 工作 频率 范围 为 30 一 300kHz。 典 型 工作 频 
率 有 : 125kHz，133kHz( 也 有 接近 的 其 他 频率 ， 如 TI 使 用 134.2kHz)。 低 频 标 签 一 般 为 无 
源 标签 ， 其 工作 能 量 通过 电感 耦合 方式 从 阅读 器 耦合 线圈 的 辐射 近 场 中 获得 。 低 频 标签 与 
阅读 器 之 间 传 送 数据 时 ， 低 频 标 签 需 位 于 阅读 器 天 线 辐射 的 近 场 区 内 。 低 频 标签 的 阅读 距 
离 一 般 情况 下 小 于 lm。 低 频 标 签 的 典型 应 用 有 : 动物 识别 、 容 器 识别 、 工 具 识别 、 电 子 
闭锁 防盗 ( 带 有 内 置 应 答 器 的 汽车 钥匙 ) 等 。 与 低频 标签 相关 的 国际 标准 有 : ISO 11784/ 
11785( 用 于 动物 识别 )、ISO 18000-2(125 一 135kHz)。 低 频 标 签 有 多 种 外 观 形 式 ， 应 用 于 动 
物 识 别 的 低频 标签 外 观 有 : 项 圈 式 、 耳 牌 式 、 注 射 式 、 药 丸 式 等 。 典 型 应 用 的 动物 有 和 牛 、 
信 钥 等 。 低 频 标 签 的 主要 优势 体现 在 : 标签 芯片 一 般 采 用 普通 的 CMOS 工艺 ， 具 有 省 电 、 
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廉价 的 特点 ， 工作 频率 不 受 无 线 电 频率 管制 约束 ; 可 以 穿 透水 、 有 机 组 织 、 木 材 等 ， 非 常 
适合 近 距离 的 、 低 速度 的 、 数 据 量 要 求 较 少 的 识别 应 用 (如 动物 识别 ) 等 。 低 频 标签 的 劣势 
主要 体现 在 ， 标 签 存储 数据 量 较 少 ， 只 能 适合 低速 、 近 距离 识别 应 用 ;与 高 频 标签 相 比 ， 
标签 天 线 臣 数 更 多 ， 成 本 更 高 一 些 。 

(2) 高 频段 电子 标签 的 工作 频率 一 般 为 3 一 30MHz， 典 型 工作 频率 为 13.56MHz。 该 频 
段 的 电子 标签 ， 从 应 用 角度 来 说 ， 因 其 工作 原理 与 低频 标签 完全 相同 ， 即 采用 电感 耦合 方 
式 工作 ， 所 以 宜 将 其 归 为 低频 标签 类 中 。 另 一 方面 ， 根 据 无 线 电 频率 的 一 般 划 分 ， 其 工作 
频段 又 称 为 高 频 ， 所 以 也 常 将 其 称 为 高 频 标签 。 高 频 电子 标签 一 般 也 采用 无 源 方式 ， 其 工 
作 能 量 同 低频 标签 一 样 , 也 是 通过 电感 ( 磁 ) 耦 合 方式 从 阅读 器 耦合 线圈 的 辐射 近 场 中 获得 。 
标签 与 阅读 器 进行 数据 交换 时 ， 标 签 必 须 位 于 阅读 器 天 线 辐 射 的 近 场 区 内 。 中 频 标签 的 阅 
读 距 离 一 般 情况 下 也 小 于 1m( 最 大 读 取 距 离 为 1.5m)。 高 由 于 可 方便 地 做 成 卡 状 ， 
典型 应 用 包括 : 电子 车 票 、 电 子 身份 证 、 电 子 闭锁 防 宝 门 锁 控制 器 ) 等 。 相 关 的 
国际 标准 有 : ISO14443、ISO15693、ISO18000-3( ) 等 。 高 频 标准 的 基本 特点 与 低 
频 标准 相似 ， 由 于 其 工作 频率 的 提高 ， 可 以 i 据 传输 速率 。 电子 标签 天 线 设计 
相对 简单 ， 标 签 一 般 制 成 标准 卡片 形状 。 

G) 起 高 频 与 向 波 频段 的 电子 标 笔 人 条 
433.92MHz、862(902) 一 928MHz、 
源 标签 两 类 。 工 作 时 ， 电 子 标 





























































































































































你 为 微波 电子 标签 ， 其 典型 工作 频率 为 
、5.8GHz。 微 波 电子 标签 可 分 为 有 源 标签 与 无 
阅读 器 天 线 辐 躬 场地 远 区 场 内 ， 标 签 与 阅读 器 之 问 的 




















耦合 方式 为 电磁 耦合 方式 。 积 天 线 辐射 场 为 剑 答 提供 射频 能 量 , 将 有 源 标签 唤醒 。 
相应 的 射频 识别 系统 一 般 大 于 lm， 为 4 一 7m， 最 大 可 达 10m 以 上 。 阅 
读 器 天 线 一 人 线 ， 只 有 在 阅 请 器 向 波束 范围 内 的 电子 标签 可 被 读 / 写 。 由 
于 阅读 距离 / 施 


ee 
了 多 标签 同时 en 进而 这 种 需求 发 展 成 为 一 种 潮流 。 目 前 ， 先 进 的 RFID 系统 均 
将 多 标签 识 读 问 题 作为 系统 的 一 个 重要 特征 。 以 目前 技术 水 平 来 说 ， 无 源 微波 电子 标签 比 
较 成 功 产品 相对 集中 在 902 一 928MHz 工作 频段 上 。2.45GHz 和 5.8GHz 的 RFID 系统 多 以 
半 无 源 微波 电子 标签 产品 面世 。 半 无 源 标签 一 般 采用 纽扣 电池 供电 , 具有 较 远 的 阅读 距离 。 
微波 电子 标签 的 典型 特点 主要 集中 在 是 否 无 源 、 无 线 读 写 距离 、 是 否 支 持 多 标签 读 写 、 是 
和 否 适 合 高 速 识别 应 用 ， 读 写 器 的 发 射 功率 容 限 ， 电 子 标签 及 读 写 器 的 价格 等 方面 。 对 于 可 
无 线 写 的 电子 标签 而 言 ， 通 常情 况 下 ， 写 入 距离 要 小 于 识 读 距 离 ， 其 原因 在 于 写 入 要 求 更 
大 的 能 量 。 微 波 电子 标签 的 数据 存储 容量 一 般 限定 在 2KB 以 内 ， 再 大 的 存储 容量 似乎 没 
有 太 大 的 意义 ， 从 技术 及 应 用 的 角度 来 说 ， 微 波 电子 标签 并 不 适合 作为 大 量 数据 的 载体 ， 
其 主要 功能 在 于 标识 物品 并 完成 无 接触 的 识别 过 程 。 典 型 的 数据 容量 指标 有 1KB、128B、 
64B 等 。 由 Auto-ID Center 制定 的 产品 电子 代码 EPC 的 容量 为 90B 。 微 波 电子 标签 的 典型 
应 用 包括 : 移动 车 辆 识别 、 电 子 身份 证 、 仓 储 物流 应 用 、 电 子 闭 锁 防 盗 (电子 遥控 门 锁 控制 
器 ) 等 。 相 关 的 国际 标准 有 : ISO10374，ISO18000-4(2.45GHz)、ISO18000-5(5.8GHz) 、 
ISO18000-6(860 一 930MHz)、ISO18000-7(433.92 MHz)，ANSI NCITS256 一 1999 等 。 常 见 
RFID 系统 工作 频段 特性 见 表 2-3。 



























































































































































表 2-3 ”RFID 系统 工作 频段 特性 











频 段 低频 高 频 超 高 频 微 波 
典型 频率 125.124kHz 13.56MHz 860 一 960MHz 2.45GHz 
识别 距离 <60em 约 60em mn Sm 
100m(A) 50m(A) 

先进 的 IC 技术 使 


比 低频 低廉 ; 适合 
短 识别 距离 和 需 


比较 高 价 ; 几乎 没 
一 般 特性 有 环境 变化 引起 


最 低廉 的 生产 成 “| 特性 与 超 高 频频 
为 可 能 ; 多 重 标签 | 段 类 似 ; 受 环境 影 











i 标签 识别 
的 性 能 下 降 要 多 下 标准 识别 | 识别 距离 和 性 能 | 响 最 大 
的 应 用 领域 A 
突出 

pp 
ee _ 有 波 弄 WA)/ 有 源 型 (A)/ 
运行 方 无 源 型 Sie 
到 行 5 和 AX 天 源 漠 (P) 无 源 型 (D) 
识别 速度 低速 高 束 
环境 影响 壕 印 < 敏感 
标签 尺寸 大 型 小 型 


2. RE 与 组 成 
RFID sse, we 目的 和 应 用 环境 ， 系 统 的 组 成 会 有 


所 不 同 ， 但 从 RE 统 的 工作 原理 来 般 都 由 信号 发 射 机 、 信 和 号 接收 机 、 发 射 
接收 天 线 3 部 罗 组 成 ? 
1. RFID 系统 构成 


信号 发 射 机 在 RFID 系统 中 , 信号 发 射 机 为 了 不 同 的 应 用 目的 , 会 以 不 同 的 形式 存在 ， 
典型 的 形式 是 标签 (TAG)。 标 签 相 当 于 条 码 技术 中 的 条 码 符 号 ， 用 来 存储 需要 识别 传输 的 
信息 ， 另 外 ， 与 条 码 不 同 的 是 ， 标 签 必须 能 够 自动 或 在 外 力 的 作用 下 ， 把 存储 的 信息 主动 
发 射出 去 。 标 签 一 般 是 带 有 线圈 、 天 线 、 存 储 器 与 控制 系统 的 低 电 集成 电路 。 

信号 接收 机 在 RFID 系统 中 ， 信 号 接收 机 一 般 称 为 阅读 器 。 根 据 支持 的 标签 类 型 不 同 
与 完成 的 功能 不 同 ， 阅 读 器 的 复杂 程度 是 显著 不 同 的 。 阅 读 器 基本 的 功能 就 是 提供 与 标签 
进行 数据 传输 的 途径 。 另 外 ， 阅 读 器 还 提供 相当 复杂 的 信号 状态 控制 、 奇 偶 错 误 校 验 与 更 
正 功能 等 。 标 签 中 除了 存储 需要 传输 的 信息 外 ， 还 必须 含有 一 定 的 附加 信息 ， 如 错误 校 验 
信息 等 。 识 别 数据 信息 和 附加 信息 按照 一 定 的 结构 编制 在 一 起 ， 并 按照 特定 的 顺序 向 外 发 
送 。 阅 读 器 通过 接收 到 的 附加 信息 来 控制 数据 流 的 发 送 。 一 旦 到 达 阅 读 器 的 信息 被 正确 的 
接收 和 译 解 后 ， | 5 需要 发 射 机 对 发 送 的 信号 重 发 一 次 , 或 者 
知道 发 射 器 停止 发 信号 ， “命令 响应 协议 ”。 使 用 这 种 协议 ， 即 便 在 很 短 的 时 间 、 
很 小 的 空间 阅读 多 个 标签 i “欺骗 问题 ”的 产生 。 



















































































GG 沁 、” 物 联网 工程 应 用 与 实践 














天 线 是 标签 与 阅读 器 之 间 传 输 数 据 的 发 射 、 接 收 装置 。 在 实际 应 用 中 ,除了 系统 功率 ， 

天 线 的 形状 和 相对 位 置 也 会 影响 数据 的 发 射 和 接收 ， 需 要 专业 人 员 对 系统 的 天 线 进行 设 
计 、 安 装 。 图 2.4 所 示 为 一 个 RFID 系统 的 组 成 和 工作 原理 图 。 
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应 用 系统 合 元 件 (微波 天 线 、 线 图 ) 

















图 2.4 ”RFID 系统 组 成 及 工作 原理 图 


2. RFID 标签 封装 
印刷 天 线 与 芯片 的 互联 上 ， 因 RFID emg 芯片 微小 超 薄 ， 最 适宜 的 方 
发 未、 微 


法 是 倒 装 芯片 Elip Chip) 技 术 ， 它 具有 高 性 能 、 微型 化 、 高 可 靠 性 的 特点 ， 为 适 
应 柔性 基板 材料 ， 倒 装 的 键 合 材料 要 以 导电 及 3 岗 蕊 片 与 天 线 爆 盘 的 互联 。 柔性 基板 要 
实现 大 批量 低 成 本 的 生产 ， 为 了 更 有 效 地 作答 生产 成 本 ， 采 用 新 的 方法 进行 天 线 与 芯片 的 
互联 是 目前 国际 国内 研究 的 热点 问题 

为 了 适应 更 小 尺寸 的 RFID :六 成 本 ， 采 用 芯片 与 天 线 基板 的 键 合 
封装 分 为 两 个 模块 分 别 完 其 由 入 和 
连接 芯片 的 小 块 基板 和 
板 通 过 大 烛 盘 的 六 
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导 通 。 与 上 述 特 竺 奖 过 程 分 两 个 模块 美 似 的 方法 是 将 芯 睛 和 
本 相关 a ne Ce 芯 





3. RFID 标签 读 写 器 


对 RFID 标签 进行 读 写 的 装置 叫 标签 读 写 器 ， 也 叫 标签 编程 器 。 编 程 器 是 向 标签 写 入 
数据 的 装置 。 编 程 器 写 入 数据 一 般 来 说 是 离线 (OFF-LINE) 完 成 的 ， 也 就 是 预先 在 标签 中 写 
入 数据 ， 等 到 开始 应 用 时 直接 把 标签 黏附 在 被 标识 项 目 上 。 也 有 一 些 RFID 应 用 系统 ， 写 
数据 是 在 线 (ON-LINE) 完 成 的 ， 尤 其 是 在 生产 环境 中 作为 交互 式 便携 数据 文件 来 处 理 时 。 

4. RFID 在 医疗 行业 的 应 用 

传统 的 医疗 行业 主要 基于 被 动 式 的 医疗 服务 导向 ， 在 医疗 行业 中 使 用 RFID 技术 可 将 
该 产业 提升 为 预防 式 、 主 动 式 的 服务 导向 。 在 医疗 行业 中 使 用 RFID 技术 可 以 实现 。 

(1) 对 传染 病人 、 精 神 病人 、 失 智 老 人 达到 在 人 、 地 、 时 、 事 的 全 方位 的 监控 管理 。 
(2) 当 高 危 病人 出 现 紧急 情况 时 ， 可 主动 按键 发 射 信 号 ， 在 第 一 时 间 发 出 求救 信号 
方便 救护 人 员 及 时 得 到 信息 。 

(3) 对 医疗 仪器 与 设备 提供 即时 位 置 追 踪 功 能 ， 加 强 设备 的 综合 利用 及 管理 。 各 种 精 

























































































准 的 信息 也 可 提供 仪器 的 使 用 率 分 析 、 故 障 率 分 析 等 管理 报表 。 

(4) 加 大 对 危险 或 单 品 价值 特别 大 的 药品 的 管理 ， 对 药品 从 入 库 到 被 消耗 或 报废 的 全 
过 程 进 行 监管 ， 保 证 随时 掌握 每 件 药品 的 状态 。 

(5) 可 以 有 效 杜绝 危险 受 控 药品 的 外 流 滥 

病人 管理 、 病 人 追踪 、 设 备 追踪 等 管理 以 智能 射频 定位 器 和 射频 标签 卡 为 核心 设备 ， 
根据 不 同 的 应 用 范围 (人 、 物 ) 及 管理 要 求 ， 可 采用 不 同 的 应 用 方案 。 图 2.5 所 示 为 RFID 医 
疗 行业 技术 方案 示意 图 。 















































2.5 ”RFID 医疗 行业 技术 方案 


2.5 ”RFID 标签 编码 标准 


2.5.1 ”RFID 编码 标准 研究 的 必要 性 




















RFID 的 应 用 具有 跨行 业 、 跨 部 门 甚至 全 球 性 等 特点 ,近年 来 ， 随 着 采用 RFID 的 物 联 
相关 技术 的 飞速 发 展 ， 诞 生 了 Cl1Gen2 等 新 型 RFID 空中 接口 技术 并 成 为 应 用 的 主流 ， 
RFID 基础 技术 及 相关 应 用 技术 与 应 用 领域 的 飞速 发 展 , 对 RFID 编码 、 数据 协议 乃至 信息 
安全 提出 了 新 的 需求 ， 因 此 ， 需 要 制定 统一 的 RFID 标准 ， 规 范 我 国 RFID 技术 在 不 同 领 
域 的 应 用 ， 保 证 我 国 RFID 系统 的 正常 运行 ,促进 RFID 应 用 的 快速 发 展 。RFID 系统 主要 
数据 采集 和 后 台 应 用 系统 两 大 部 分 组 成 。 目 前 已 经 发 布 或 者 正在 制定 中 的 标准 主要 是 与 
数据 采集 相关 的 ， 主 要 有 电子 标签 与 读 写 器 之 间 的 空气 接口 、 读 写 器 与 计算 机 之 间 的 数据 













































































































































































交换 协议 、 电 子 标签 与 读 写 器 的 性 能 和 一 致 性 测试 规范 ， 以 及 电子 标签 的 数据 内 容 编 码 标 
准 等 。 后 台 应 用 系统 目前 并 没有 形成 正式 的 国际 标准 , 只 有 少数 产业 联盟 制定 了 一 些 规范 ， 
现 阶段 还 在 不 断 演变 中 。 
RFID 是 一 种 只 读 或 可 读 写 的 数据 载体 ， 它 所 携带 的 数据 内 容 中 最 重要 的 是 唯一 标识 
号 。 因 此 ， 唯 一 标识 体系 及 它 的 编码 方式 和 数据 格式 ， 是 我 国电 子 标签 标准 中 的 一 个 重要 
组 成 部 分 。 
唯一 标识 号 广泛 应 用 于 各 种 经 济 活动 中 , 例如 , 我 国 的 公民 身份 证 号 、 组织 机 构 代 码 、 

全 国产 品 与 服务 统一 代码 扩展 码 、 电 话 号 、 车 辆 识别 代号 、 国 际 证 券 号 等 。 尽 管 国家 多 个 
部 委 在 唯一 标识 领域 开展 了 一 系列 的 相关 研究 工作 ， 但 与 发 达 国家 相 比 ， 我 国 的 唯一 标识 
体系 总 体 上 处 于 发 展 的 起 步 阶段 ， 正 在 逐步 完善 中 。 
物 联网 实现 的 是 全 球 物品 的 信息 实时 共享 。 显 然 ， 首 先 要 做 的 是 实现 全 球 物品 的 统 
-编码 ， 即 对 在 地 球 上 任何 地 方 生产 出 来 的 任何 一 件 给 它 打上 电子 标签 。 在 
这 种 电子 标签 携带 有 一 个 电子 产品 代码 ， 并 且 全 球 叭 “| 电子 标签 代表 了 该 物品 的 基本 
识别 信息 ， 例 如 ， 表 示 “A 公司 于 B 时 间 在 C 的 DD 类 产品 的 第 E 件 ”。 目前， 
欧美 支持 的 EPC 编码 和 日 本 支持 i 的 电子 
产品 编码 体系 。 


2.5.2 ”EPC 全 球 RFID 标准 


EPC 是 由 EPC 全 球 组 织 
括 商品 、 商 品 流通 、 
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此 的 信 





EPC 与 目前 应 用 最 成 功 的 商业 标准 EAN.UCC 全 球 统一 标识 系统 是 兼容 的 ， 成 为 
EAN.UCC 系统 的 一 个 重要 组 成 部 分 ， 是 EAN.UCC 系统 的 延续 和 拓展 ， 是 EPC 系统 的 核 
心 与 关键 。 


2.5.3 ”EPC 编码 体系 








EPC 物 联 网 体系 架构 主要 由 EPC 编码 、EPC 标签 及 RFID 读 写 器 、 中 间 件 系统 、ONS 
及 务 器 和 EPC IS 服务 器 等 部 分 构成 。 

EPC 信息 网 络 系统 包括 EPC 中 间 件 、 发 现 服务 和 EPC 信息 服务 3 部 分 。 

EPC 中 间 件 通常 指 一 个 通用 平台 和 接口 ， 是 连接 RFID 读 写 器 和 信息 系统 的 纽带 。 它 
主要 用 于 实现 RFID 读 写 器 和 后 端 应 用 系统 之 间 的 信息 交互 、 捕 获 实时 信息 和 事件 ， 或 向 
上 传送 给 后 端 应 用 数据 库 软 件 系统 及 ERP 系统 等 ， 或 向 下 传送 给 RFID 读 写 器 。 

EPC 信息 发 现 服 务 (Discovery Service) 包 括 对 象 名 解析 服务 (Object Name Service， 
ONS) 及 配套 服务 ， 基 于 电子 产品 代码 ， 获 取 EPC 数据 访问 通道 信息 。 目 前 ， 根 据 ONS 
系统 和 配套 的 发 现 服务 系统 由 EPC Global 委托 Verisign 公司 进行 运 维 ， 其 接口 标准 正在 
形成 中 。 




















































































































EPC 信息 服务 (EPC Information Service，EPC IS) 即 EPC 系统 的 软件 支持 系统 ， 
现 最 终 用 户 在 物 联网 环境 下 交互 EPC 信息 。 关 于 EPC IS 的 接口 和 标准 也 正在 和 iv 本 


2.5.4 ”UID 编码 体系 


鉴于 日 本 在 电子 标签 方面 的 发 展 ， 早 在 20 世纪 80 年 代 中 期 就 提出 了 实时 嵌入 式 系统 
(TRON)， 其 中 的 TEngine 是 其 体系 的 核心 。 在 T-Engine 论坛 领导 下 ，UID 中 心 设 立 于 东 
京 大 学 ， 于 2003 年 3 月 成 立 ， 并 得 到 日 本 政府 及 大 企业 的 支持 ， 目 前 包括 微软 、 索 尼 、 
三 菱 、 上 日立、 日 电 、 东 芝 、 夏 普 、 富 士 通 、NTT、DocoMo、KDDI、J-Phone、 伊 蕨 忠 、 
大 日 本 印刷 、 凸 版 印刷 、 理 光 等 诸多 企业 。 组建 UID 中 心 的 目的 是 为 了 建立 和 普及 自动 识 
别 物品 所 需 的 基础 性 技术 ， 实 现 “ 计 算 无 处 不 在 ”的 理想 环境 。 

UID 是 一 个 开放 性 的 技术 体系 ，F CR 信息 系统 
























































服务 器 和 uCode 解 析 服务 器 等 部 分 构成 。UID 使 用 uCod 世界 物品 和 场所 的 标识 ， 
它 从 uCode 电子 标签 中 读 取 uCode ， 它 和 现 关 了 俊 制 它们 ， 类 似 于 PDA 终端 。 


UID 可 广泛 应 用 于 多 种 产业 或 行业 ， 它 能 将 现 引 uCode 标识 的 物品 、 场 所 等 各 种 
实体 与 虚拟 世界 中 存储 在 信息 服务 器 中 的 各 信息 联系 起 来 ， 实 现 物 物 互联 。 
2.5.5 ”ISO/IEC RFID 标准 体系 下 


ISO/IEC 的 通用 技术 标准 可 忆 据 采集 和 信息 
涉及 标签 、 读 写 器 、 应 用 入 可以 理解 为 本 
a ee aie 体系 框图 如 图 


统 之 间 实现 信息 共 豪 所 4 
准 、 a 





























享 两 大 类 ， 数 据 采集 类 技术 标准 
等 器 构成 的 简单 系统 ， 也 可 以 理 
而 信息 共享 类 就 是 RFID 应 用 系 
架构 标准 等 。 该 体系 包括 数据 内 容 标 































15963 标 签 
标识 编码 


2.6 ISO RFID 标准 体系 框图 





Gs 物 联网 工程 应 用 与 实践 





2.5.6 我国 RFID 标准 体系 研究 的 发 展 


RFID 编码 标准 是 我 国 RFID 形成 系统 产业 化 的 关键 因素 , 我 国 物 品 编码 中 心 为 了 建立 
统一 的 RFID 编码 体系 , 保证 不 同 RFID 编码 系统 间 的 信息 互 递 通畅 ,促进 RFID 技术 在 国 
内 得 到 更 好 的 应 用 ， 在 立足 于 国内 外 RFID 编码 发 展现 状 的 基础 上 ， 系 统 分 析 RFID 物品 
编码 方面 的 应 用 需求 ， 准 确 把 握 现 有 RFID 编码 方案 的 优 和 劣势 ， 制 定 了 数据 协议 及 面向 不 
同 应 用 的 RFID 编码 标准 ， 为 我 国 行业 应 用 RFID 技术 提供 了 编码 方案 和 标准 。 
我 国 发 展 RFID 技术 的 总 体 目标 : 通过 技术 攻关 ， 突 破 RFID 一 系列 共性 关键 技术 、 
产业 化 关键 技术 和 应 用 关键 技术 ， 培 养 一 支 与 技术 研究 和 产业 发 展 相 适应 的 人 才 队 伍 ， 建 
立 中 国 RFID 技术 自主 创新 体系 ,取得 核心 技术 的 自主 知识 产权 ; 以 自主 研发 技术 为 基础 ， 
实施 竞争 前 联合 战略 ， 通 过 组 织 产业 联盟 、 产 业 基 地 等 企 、 集群 ， 形 成 联合 、 协 同 、 
掌握 自主 知识 产权 技术 的 产业 链 , 实现 自主 研制 产品 占 4 淮 主要 份额 ; 通过 实施 示范 工程 ， 
创新 应 用 模式 ， 带 动 RFID ee 成 大 规模 、 辐 射 相关 领域 的 公 
共 应 用 ;通过 研究 与 制定 相关 的 国家 标准 ， ID 标准 体系 。 
我 国 在 RFID 技术 与 应 用 的 标准 化 研究 于 恰 洲 已 有 一 定 基础 ， 目 前 已 经 从 多 个 方面 开 
展 了 相关 标准 的 研究 制定 工作 。 制 定 路 卡 模块 技术 规范 兴建 设 事业 集成 电路 (IC) 


卡 应 用 技术 》 等 应 用 标准 ， 并 且 和 演 应 用 ; 在 频率 规划 方面 , 已 经 做 了 大 量 的 试验 ; 
在 技术 标准 方面 ， 依 据 ISO 系列 标准 已 经 完成 国家 标准 的 起 草 工作 ， 参 照 


ISO/IEC 18000 系列 标准 制 标准 的 工作 已 标准 制订 计划 。 此 外 ,我 国 RFID 
标准 体系 框架 的 研 基本 完成 。 9 
从 2 

XW 


. 简 述 自动 识别 技术 的 发 展 概况 及 主要 技术 标准 。 

. 简 述 RFID 技术 及 系统 组 成 部 分 和 各 部 分 的 功能 。 
. 简 述 RFID 读 写 器 技术 。 

. 简 述 RFID 编码 标准 。 

. 简 述 EPC 编码 体系 的 特定 ， 组 成 及 应 用 。 
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实践 习题 


. RFID 通信 协议 分 析 实 践 。 
. RFID 测试 与 分 析 实践 。 
. RFID 系统 应 用 实践 。 
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第 2 章 RFID 技术 及 应 用 








. RFID 技术 应 用 开发 案例 。 

. RFID 中 间 件 技术 。 

. RFID 技术 及 其 在 智能 矿山 中 的 应 用 。 
. RFID 技术 及 其 在 智能 农业 中 的 应 用 。 
. 扩 频 通信 基本 原理 。 

. 嵌入 式 系 统 基本 原理 及 应 用 。 





第 号 章 
无 线 传感器 网 络 


无 线 传感器 网 络 是 一 种 综合 了 传感器 技术 、 通 信 技 术 、 信 息 处 理 及 嵌入 式 等 技术 。 其 
常 被 应 用 到 环境 恶劣 、 能 量 有 限 、 os 它 需 要 具有 自 适应 能 力 和 
网 络 扩展 能 力 。 

本 章 首先 介绍 了 无 线 传感器 网 络 的 发 展 ,随后 简 eT nm. 特点 、 关 键 技术 ， 
然后 较 详细 地 介绍 无 线 传感器 网 络 的 技术 基础 系统 和 无 线 通信 技术 ， 在 本 章 的 
最 后 则 介绍 了 其 相关 应 用 、 


便 教 学 目标 _) 六 yw 
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了 解 无 线 传感器 网 络 的 
了 解 无 线 传感器 网 
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3.1 无 线 传感器 网 络 发 展 情况 


随 着 现代 科学 技术 的 发 展 ， 微 机 电 系统 (Micro-Electro-Mechanical Systems，MEMS) 
微型 化 程度 越 来 越 高 ， 早 先 体积 较 大 、 电 路 组 成 复杂 的 传感器 变 得 体积 越 来 越 微型 化 ， 功 
耗 越 来 越 低 ， 灵 敏 度 反 而 越 来 越 高 。 与 此 同时 ， 随 着 无 线 局 域 网 技术 、ZigBee 自 组 网 通信 
等 技术 的 发 展 ， 使 得 传感器 节点 之 间 广 泛 地 采用 无 线 通信 与 自 组 网 方式 进行 连接 。 无 线 传 
感 器 网 络 (Wireless Sensor Network，WSN) 就 是 综合 了 传感器 技术 、 嵌入 式 计算 机 技术 、 
现代 网 络 及 无 线 通信 技术 、 分 布 式 信 息 处 理 技术 的 新 一 代 网 络 技 术 。 它 能 够 通过 各 类 集成 
化 的 微型 传 感 协作 ， 实 时 监测 、 感 知 和 采集 各 种 环境 或 监测 对 家 的 信息 ， 通过 嵌入 式 系统 
对 信息 进行 处 理 ， 并 通过 随机 自 组 织 无 线 通信 网 络 以 多 跳 中 继 方 式 将 所 感知 信息 汇集 到 数 
据 处 理 中 心 。 无 线 传感器 网 络 的 出 现 使 得 人 们 可 以 在 任何 时 间 、 地 点 和 任意 环境 下 获取 大 
量 翔 实 而 可 靠 的 信息 ， 从 而 真正 实现 “计算 机 彻底 退 居 到 幕后 以 至 于 用 户 感觉 不 到 它们 的 
无 线 传感器 网 络 作为 一 种 新 型 网 络 ， 具 有 非常 广泛 的 应 用 前 景 ， 其 发 展 和 应 用 ， 将 会 




























































































给 人 类 的 生活 和 生产 的 各 个 领域 带 来 深远 的 影响 。 无 线 传感器 网 络 已 被 广泛 应 用 于 军事 、 
环境 监测 和 预报 、 健 康 护理 、 智 能 家 居 、 建 筑 物 状态 监控 、 城 市 交通 、 大 型 车 间 和 仓库 管 
理 ， 以 及 机 场 、 大 型 工业 园区 的 安全 监测 等 领域 。 随 着 “感知 中 国 ”“ 智 慧 地 球 ” 等 国家 
战略 性 的 课题 提出 ， 传 感 器 网 络 技术 的 发 展 对 整个 国家 的 社会 与 经 济 ， 甚 至 人 类 未 来 的 生 
活 方式 都 将 产生 重大 意义 。 

无 线 传感器 网 络 广泛 研究 始 于 20 世纪 90 年 代 ， 美国、 欧盟 、 日 本 等 都 投入 巨 资深 入 
研究 探 无 线 传感器 网 络 。 美国 商业 周刊 和 MIT 技术 评论 在 预测 未 来 技术 发 展 的 报告 中 , 分 
别 将 无 线 传感器 网 络 列 为 21 世纪 最 具 影 响 的 21 项 技术 和 改变 世界 的 十 大 技术 之 一 。 美 国 
的 学 术 界 和 工业 界 还 联合 创办 了 传 感 网 协会 (Sensor Network Consortium), 期 望 能 促进 无 线 
传感器 网 络 技术 的 发 展 。 多 所 美国 大 学 和 实验 室 也 开展 了 无 线 传感器 网 络 的 研究 ， 其 中 最 
具 代表 性 的 是 加 州 大 学 伯克利 分 校 和 Intel 公司 联合 成 立 的 “ 千 能 尘埃 ”实验 室 ， 它 的 目标 
是 为 美国 军 方 提供 能 够 在 Imma 的 体积 内 能 自动 感知 和 j 原型 的 研制 。 

与 欧美 等 发 达 国家 相 比 ， 我 国 在 无 线 传感器 网 络 究 起 步 稍 晚 ， 但 是 国家 和 许 
多 科研 机 构 投入 的 力度 很 大 。1999 年 ， 中 科 院 线 传感器 网 络 研究 ， 由 其 提出 代表 
无 线 传感器 网 络 发 展 方向 的 体系 架构 、 标 准 体 获 浊 演进 路 线 、 协 同 架构 等 已 被 ISO/IEC 国 
际 标准 认可 。 国 务 院 在 2006 年 发 布 的 计划 科学 与 技术 发 展 规划 纲要 》 中 确定 了 
智能 感知 和 自 组 织 网 络 这 两 个 与 无 网 络 有 直接 的 关系 技术 为 信息 技术 的 前 沿 方 
向 。 随 后 在 2012 和 pe ; 展 规划 》 中 明确 指出 : 到 2015 年 ， 
中 国 要 在 物 联网 核心 技术 研 北 准 研 睁 叶 制 定 、 产 业 链条 建立 与 完善 、 重 
大 应 用 示范 与 推广 等 方 著 成 效 ， 初 步 形 威 仔 新 红 动 、 应 用 牵引 、 协 同 发 展 、 安 全 
可 控 的 物 联网 发 和 "十 二 五 ”期 间 ， 我 屿 将 在 感知 、 传 输 、 处 理 、 应 用 等 核心 关键 
re 国家 和 行业 标准 ， 培育 和 发 
0 人 在 10 个 重点 领域 完成 一 批 应 用 示范 工程 。 与 
此 同时 国内 的 多 所 高 校 和 研究 机 构 也 展开 了 无 线 传感器 网 络 的 研究 ， 如 上 海 交通 大 学 、 浙 
江 大 学 、 南 京 大 学 、 哈 尔 滨 工业 大 学 、 中 国 科学 技术 大 学 、 中 国 科学 院 软件 研究 所 等 ， 它 
们 结合 自身 优势 ， 成 立 了 相关 研究 部 门 和 小 组 ， 通 过 一 段 时 间 的 研发 ， 已 经 取得 了 丰硕 的 























































































































































































































































3.2 无 线 传感器 网 络 架构 








一 个 典型 的 无 线 传感器 网 络 由 大 量 微小 、 廉 价 、 可 丢弃 、 健 壮 和 低 功 耗 的 传感器 节点 
相互 协调 工作 而 组 成 。 大 量 分 布 的 传感器 节点 自 组 织 形成 一 个 多 跳 的 无 线 网 络 ， 再 由 这 些 
无 线 网 络 组 成 一 个 更 大 的 无 线 传感器 网 络 。 通 常情 况 下 ， 散 布 在 某 个 区 域内 的 无 线 传感器 
网 络 节点 相互 直接 互相 通信 ， 并 收集 它们 周围 感 兴趣 的 环境 信息 。 采 集 到 的 数据 继而 被 量 
化 成 数字 信号 ， 经 过 一 系列 的 处 理 ， 可 以 还 原 传感器 节点 所 处 环境 的 许多 信息 。 由 于 传 感 
节点 的 通信 距离 有 限 ， 要 把 采集 到 的 信息 传递 给 汇聚 节点 (Sink Node)， 并 最 终 由 汇聚 节点 
交 由 上 层 数 据 处 理 中 心 进行 处 理 ， 同样 的 ， 使 用 者 可 以 通过 数据 处 理 中 心 发 布 命令 ， 对 传 
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感 器 节点 进行 参数 配置 ， 告 知 传感器 节点 收集 监测 信息 。 整 个 无 线 网 络 中 ， 各 节点 间 都 通 
过 无 线 通信 相互 连接 ， 只 在 汇聚 节点 处 通过 有 线 连接 与 外 部 广域网 (如 Intermet) 接 驶 。 与 划 
他 网 络 一 样 ， 无 线 传感器 网 络 的 协议 栈 也 包括 物理 层 、 链 路 层 、 网 络 层 、 传 输 层 、 应 用 层 
等 各 功能 层 。 图 3.1 为 一 个 典型 的 无 线 传感器 网 络 示意 图 。 


互联 网 或 i 
则 星 通信 网 管理 节点 




























































虽然 传感器 节点 的 设计 随 着 科技 稚 疼 展 日 新 月 异 ， 根 据 不 同 的 环境 和 应 用 需求 有 很 多 
人 但 是 其 主要 结构 车 灾 关 a 无 线 节点 通常 是 一 个 依靠 电池 供电 ， 
其 存储 容量 、 计 算 能 力 和 咒 信 疏 理 式 系统 ， 一 般 由 处 理 器 单元 、 无 
eet 传感器 单 源 模块 4 部 一 般 结构 如 图 3.2 2 所 示 。 其 中 ， 处 理 
a 储 器 两 部 分 ， 个 传感器 节点 、 存 储 和 处 理 自身 采集 的 
数据 或 者 其 人 来 的 数据 ; 再 主要 负责 与 其 他 传 


感 器 节点 进行 兆 信 ;传感器 单元 包括 传感器 、A/D 转换 器 等 ， 负 责 监测 区 域内 信息 的 采集 




















和 转换 ; 电源 模 块 由 电池 、DC/AC 能 量 转换 器 等 组 成 ， 负 责 对 整个 传感器 网 络 的 运行 进行 
E 量 的 供应 。 





传感器 单元 处 理 器 单元 无 线 传输 单元 
3.2 无 线 传 感 器 节点 一 般 结构 








从 功能 上 看 ， 传 感 器 节点 具有 终端 和 路 由 器 的 双重 功能 ， 除 进行 本 地 的 数据 收集 和 处 
理 外 ， 还 要 对 来 自 其 他 传感器 节点 的 数据 进行 存储 、 聚 合 和 中 继 等 操作 。 汇 聚 节点 是 一 和 
特殊 的 节点 ， 经 常用 于 发 布 管理 节点 的 监测 任务 ， 并 将 收集 到 的 数据 转发 到 外 部 网 络 上 ， 
相 较 于 普通 传感器 节点 ， 它 的 处 理 能 力 、 存 储 能 力 和 通信 能 力 要 强 。 因 而 ， 汇 聚 节点 既 可 
以 是 一 个 具有 增强 功能 的 传感器 节点 ， 有 足够 的 能 量 供给 和 更 多 的 内 存 与 计算 资源 ， 也 可 
以 是 没有 监测 功能 仅 带 有 无 线 通信 接口 的 特殊 网 关 设 备 。 汇 聚 节点 连接 着 普通 传感器 节点 
和 外 部 网 络 ， 实 现 两 种 协议 栈 之 间 的 协议 转换 。 


























3.3 “无线 传感器 网 络 的 特点 











无 线 传感器 网 络 技术 歼 盖 了 多 个 学 科 的 研究 领域 ， po 于 军事 领 
域 的 无 线 自 组 织 网 络 ， 也 不 同 于 传统 的 无 线 分 组 网 络 。 俊 感 器 网 络 的 研究 起 步 于 20 
世纪 90 年 代 末 ， 它 是 随 着 无 线 自 组 网 技术 的 日 趋 成 熟 禄 无 线 通信 、 微 电子 、 传 感 器 等 技 
术 的 发 展 而 出 现 的 新 的 技术 。 在 研究 的 初期 ， ss 
与 无 线 自 组 网 技术 的 结合 ， 但 随 着 研究 的 深 me 有 得 00 
具体 如 下 。 六 


1. 能 量 受 限 制 
一 般 采 用 电池 外 由 于 其 体积 小 、 成 本 低 的 特 
为 节点 可 能 是 或 者 处 于 恶劣 的 环境 中 ， 所 以 人 为 


传感器 节点 的 应 用 需求 2 
点 ， 节 点 的 能 量 是 很 有 
和 
间 的 通信 强度 等 “所 和 再 要 节点 在 和 的 时 候 进入 休 耻 状态 。 
2. 通信 和 展 
于 传感器 节点 的 能 量 有 限 ， 所 以 通信 带宽 也 是 有 限 的 。 传 感 器 节点 之 间 的 通信 频繁 
导致 了 通信 失败 次 数 多 ， 另 外 信号 传输 也 容易 受到 环境 的 影响 而 衰减 。 无 线 传 感 网 络 的 数 
据 传输 速率 一 般 在 10 一 1000kbit/s， 小 于 传统 无 线 网 络 。 
3. 处 理 能 力 有 限 


传感器 节点 集成 了 嵌入 式 处 理 器 和 存储 器 , 具有 一 定 的 信息 处 理 能 力 , 但 是 由 于 能 量 、 
体积 和 成 本 的 限制 ， 计 算 和 存储 能 力 往往 有 限 ， 随 着 分 布 式 处 理 技术 的 发 展 ， 对 节点 的 处 
理 能 力 要 求 也 将 提高 ， 这 给 节点 的 能 源 供 应 和 处 理 器 的 节能 技术 带 来 了 挑战 。 

4. 网 络 分 布 范围 广 且 节点 数量 多 


无 线 传感器 网 络 履 盖 范围 、 规 模 与 它 的 应 用 目的 相关 。 如 果 将 它 应 用 于 森林 防火 或 环 
境 监 测 ， 其 传感器 网 络 中 分 布 范围 广 ， 并 且 节 点 的 数量 多 且 密 集 ， 这 给 网 络 维护 工作 带 来 
了 很 大 困难 ， 要 求 传感器 网 络 的 可 靠 性 强 ， 另 外 ， 由 于 通信 能 力 、 计 算 能 力 和 能 量 等 因素 
的 限制 ， 传 感 器 网 络 的 软 、 硬 件 必须 有 很 强 的 容错 性 和 健壮 性 。 











































































5. 网 络 的 自 组 织 性 和 动态 性 

在 无 线 传感器 网 络 应 用 中 ， 传 感 器 节点 的 位 置 不 能 预先 精确 设 定 ， 节 点 之 间 的 邻居 关 
系 预先 也 不 知道 , 传感器 网 络 的 拓扑 结构 也 是 变化 无 常 的 ， 比如 节点 能 量 耗 尽 、 环 境 因 素 、 
新 节点 的 加 入 或 者 节点 发 生 故 障 等 ， 另 外 某 些 应 用 中 还 要 求 传感器 节点 具有 移动 性 ， 这 些 
因素 都 要 求 网 络 必须 具有 重 构 和 自我 修复 的 特点 。 


3.4 “无 线 传感器 网 络 关键 技术 
































WSN 涉及 多 学 科 交叉 的 研究 领域 ， 有 非常 多 的 关键 技术 有 待 研究 和 发 现 ， 其 关键 技 
术 有 以 下 几 种 。 区 
1. 网 络 拓扑 控制 NN 


TT 和 连通 度 的 前 提 下 ， 通 过 功率 
控制 和 骨干 节点 的 选择 ， SR 信 链 路 ， 为 提高 路 由 协议 和 MAC 














协议 的 效能 ， 促 进 数据 融合 目标 定位 等 其 定 基础 。 


Ld 















及 携带 的 电池 能 量 都 十 分 有 限 ， 
协议 不 可 能 太 复杂 。 同 时 网 络 拓 
化 的 ， 这 些 问 题 都 对 网 络 协 议 的 设 





网 络 协议 KS 

日 于 传感器 节点 自 i 王储 能 力 、 通 
单个 节点 只 能 获取 局 部 网 络 ; 塌 ， 其 自身 运 得 的 
扑 结构 的 动态 变化 ， 人 取 的 网 络 资源 是 脓 凡 





络 资 
计 提 出 了 更 高 的 要 3 关 
wt 入 从 
无 线 传感器 网 络 作为 任务 型 的 网 络 ， 不 仅 要 进行 数据 的 传输 ， 而 且 要 进行 数据 采集 和 
聚合 、 任 务 的 系统 控制 等 。 如 何 保证 任务 执行 的 机 密 性 、 数 据 产 生 的 可 靠 性 、 数 据 聚 合 的 
高 效 性 及 数据 传输 的 安全 性 ， 已 成 为 无 线 传感器 网 络 安全 问题 需要 重点 研究 的 内 容 。 

4. 数据 融合 

传感器 网 络 存在 能 量 约束 ， 减 少 传输 的 数据 能 够 有 效 节省 传输 能 耗 ， 因 此 在 从 各 个 传 
感 器 节点 收集 数据 的 过 程 中 ， 可 利用 节点 的 本 地 计算 和 存储 能 力 处 理 数据 的 聚合 ， 去 除 元 
余 信息 ， 从 而 达到 节省 能 量 的 目的 。 

5. 定位 技术 

位 置信 息 是 传感器 节点 采集 数据 中 不 可 缺少 的 部 分 确定 事件 发 生 的 位 置 或 采集 数据 
的 节点 是 无 线 传感器 网 络 最 基本 的 功能 之 一 ， 也 是 研究 热点 之 一 ， 特 别 是 在 难以 预测 的 复 
杂 环境 下 定位 技术 还 是 一 个 研究 难点 。 


6. 其 他 关键 技术 
随 着 传感器 网 络 技术 和 相关 应 用 的 不 断 发 展 ， 涉 及 的 相关 技术 也 越 来 越 多 ， 如 时 间 同 


























步 、 数 据 管理 、 无 线 通信 技术 、 嵌 入 式 操 作 系统 、 应 用 层 技术 等 。 此 外 ， 无 线 传感器 网 络 
所 采用 的 无 线 通信 技术 需要 低 功 耗 短 距离 的 无 线 通信 技术 。IEEE 颁布 的 802.15.4 标准 主 
要 针对 低速 无 线 个 人 域 网 络 的 无 线 通信 标准 ， 因 此 ，IEEE 802.15.4 也 通常 作为 无 线 传感器 
网 络 的 无 线 通信 平台 。 顽 入 式 操 作 系统 技术 也 是 无 线 传感器 网 络 的 另 一 项 关键 技术 ， 传 感 
器 节点 是 一 个 微型 的 嵌入 式 系统 ， 携 带 非常 有 限 的 硬件 资源 ， 需 要 操作 系统 能 够 节能 高 效 
的 使 用 有 限 的 内 存 、 处 理 器 和 通信 模块 ， 而 且 可 以 对 各 种 特定 的 应 用 提供 最 大 的 支持 。 
在 应 用 层 技 术 中 ， 传 感 器 网 络 应 用 层 主要 由 面向 应 用 的 软件 系统 构成 ， 部 署 的 传感器 网 
络 可 以 执行 多 种 任务 。 应 用 层 的 研究 主要 是 各 种 传感器 网 络 应 用 系统 的 开发 和 多 任务 之 
间 的 协调 。 




























































































3.5 2 








1. 微机 电 系统 & 

微 电 子 机 械 系统 (MEMS) 是 一 项 21 ni 用 的 新 兴 技 术 ， 它 是 制造 出 微型 、 
节能 、 低 成 本 传感器 的 最 为 关键 的 基础 之 世纪 60 年 代 ， 美 国 就 开始 微 电 机 系 
统 相关 技术 的 研发 。 在 20 世纪 80 “ 符 微 机 械 加 工 技术 (micromachining techniques)、 
微型 硅 陀 螺 仪 及 微型 硅 静 电 马达 并 被 大 量 的 运用 。 微 电机 系统 是 在 微 电 子 技术 
基础 上 发 展 起 来 的 多 学 科 交 3 学 科 ， 上 械 加 工 技术 为 依托 ， 涉 及 多 门 
学 科 。 





















微机 电 系 统 是 通过 演 积 、 光 刻 、 腐 、 电 镀 、 机 械 加 工 和 晶片 键 合 等 工艺 
rd 100 半导体 一 种 微型 电子 机 械 装置 。 利 用 硅 微 机 械 加 
功 



































工 技术 可 以 ; E 的 部 件 整 合 在 小 的 芯片 当中 。 利 用 硅 微机 械 加 工 技术 可 以 大 
大 地 缩小 如 传 盛 电 源 模 块 、 通 信 模 块 、 传感器 等 传感器 节点 的 部 件 。 通过 规模 化 生产 其 加 
工 出 来 的 传感器 节点 非 要 低廉 且 质 量 稳定 。 目 前 应 用 微机 电 系统 技 术 已 经 成 功 地 研制 出 来 











很 多 纳米 级 电子 元 器 件 和 新 型 的 传感器 , 它 可 以 在 3mmx3mm 的 硅 片上 加 工 出 几 百 个 纳米 
级 器 件 ， 如 加 速度 传感器 、 光 传感器 、 气 体 传感器 、 压 力 传感器 等 。 当 前 ， 微 机 电 系 统 正 
向 多 功能 化 方向 发 展 ， 即 集 微型 机 械 、 微 型 传感器 、 微 型 执行 器 、 信 号 处 理 与 控制 电路 、 
接口 、 电 源 和 通信 单元 于 一 体 ， 成 为 一 个 完整 的 机 械 电子 系统 。 

2. 无 线 通 信 技 术 


无 线 通 信 技 术 是 无 线 传感器 网 络 正常 运转 的 关键 技术 之 一 。 无 线 通信 技术 在 过 去 的 几 
十 年 已 经 被 广泛 地 研究 和 应 用 ， 并 取得 了 显著 的 进步 。 在 物理 层 ， 大 量 的 调制 技术 、 同 步 
技术 和 天 线 技术 已 经 被 设计 应 用 到 不 同 的 网 络 场景 ， 满 足 不 同 场景 的 需求 。 在 更 高 的 层 中 
高 效率 的 通信 协议 已 被 开发 和 应 用 ， 并 被 用 于 满足 不 同 的 网 络 ， 例 如 ， 媒 体 接 入 控制 、 
路 由 、QoS 和 网 络 安全 。 这 些 技术 的 进步 为 无 线 传感器 网 络 的 应 用 实施 提供 了 丰富 的 技 
术 储备 。 

目前 ， 大 多 数 无 线 通信 技术 仍然 使 用 微波 和 毫米 波 为 基础 的 射频 无 线 通信 (Radio 

































































GG 沁 、” 物 联网 工程 应 用 与 实践 





Frequency，RF) 方 式 ， 其 主要 的 原因 是 ， 射 频 通 信 不 要 求 的 视线 ， 并 提供 全 向 链接 ， 然 而 
和 众多 关键 技术 一 样 ， 射 频 技术 仍然 存在 诸多 技术 屏障 ， 例 如 大 的 散热 器 和 低 传输 效率 ， 
使 得 射频 技术 对 于 无 线 传感器 网 这 样 微小 、 能量 受 限 的 技术 而 言 , 不 是 一 种 最 好 通信 媒介 。 
另外 一 种 常用 的 通信 方式 是 光 通信 ， 光 通信 相对 于 射频 通信 有 无 可 比拟 的 优势 ， 例 如 ， 光 
辐射 器 、 反 射 镜 和 激光 二 极 管 都 可 以 做 得 非常 小 。 此 外 ， 光 传输 有 非常 高 的 天 线 增益 ， 从 
其 可 以 有 更 高 的 传输 效率 。 光 通信 的 高 指向 性 ， 可 以 使 用 空 分 多 址 ， 不 需要 通信 开销 和 有 
可 能 是 更 多 的 能 量 效率 比 用 于 射频 媒体 接 入 计划 ， 例 如 时 分 多 址 ， 频 分 多 址 和 码 分 多 址 。 
然而 同样 ， 光 通信 也 存在 技术 缺陷 ， 例 如 ， 光 通信 中 支持 视 距 通信 ， 因 而 其 限制 无 线 传 感 
器 网 络 在 复杂 场景 下 的 运用 。 
传统 的 无 线 网 络 的 通信 协议 ， 例 如 ， 蜂 窝 系 统 、 无 线 局 域 网 络 (WLAN) 的 无 线 个 人 
域 网 络 (WPAN) 的 无 线 自 组 网 ， et ， 特 别 是 传感器 节点 的 能 
量 约束 问题 。 因 此 ， RS 于 无 线 传感器 网 络 ， 因 
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此 需要 一 套 新 的 考虑 到 无 线 传感器 网 络 特性 网 络 协议 


3.6 ee 

























































无 线 传感器 网 络 的 传 感 及 无 线 i AS 在 
人 无 法 直接 监测 的 及 恶劣 的 环 事 、 环 境 、 保健 、 空 间 探索 、 商 业 应 用 、 城 
市 智能 交通 和 精准 农业 等 多 ， 并 在 某 些 领 了 极 大 的 成 功 。 

1. 在 军事 领域 的 

无 线 传感器 有 快速 部 署 、 3 < 隐藏 性 强 和 高 容错 性 等 特点 ， 这 些 使 得 传 
感 器 网 络 非常 忆 合 应 用 于 恶劣 的 战场 包括 监控 我 军 兵力 、 装 备 和 物资 ， 监 视 冲 突 








区 ， 侦 察 敌 方 地 形 和 布防 ， 定 位 攻击 目标 ， 评 估 损 失 ， 侦 察 和 探测 核 、 生 物 和 化 学 攻击 。 
2. 在 环境 监测 领域 的 应 用 
通过 传统 方式 采集 环境 原始 数据 是 一 件 困难 的 工作 。 无 线 传感器 网 络 为 野外 随机 性 的 

研究 数据 获取 提供 了 方便 ,比如 ,跟踪 候鸟 和 昆虫 的 迁移 , 研究 环境 变化 对 农作物 的 影响 

监测 海洋 、 大 气 和 土壤 的 成 分 ， 森 林 火 灾 监 测 和 预报 等 。 此 外 ， 无 线 传感器 网 络 在 环境 监 

测 还 有 一 个 重要 的 应 用 , 就 是 其 可 以 描述 生态 的 多 样 性 , 从 而 进行 动物 的 栖息 地 生态 监测 。 

3. 在 医疗 系统 和 健康 护理 中 的 应 用 

无 线 传感器 网 络 在 医疗 系统 和 健康 护理 方面 也 有 很 多 应 用 ， 例 如 ， 在 住院 病人 身上 安 
装 特殊 用 途 的 传感器 节点 ， 如 心率 和 血压 监测 设备 ， 利 用 传感器 网 络 ， 医 生 就 可 以 随时 了 
解 被 监护 病人 的 病情 , 进行 及 时 处 理 , 还 可 以 利用 传感器 网 络 长 时 间 地 收集 人 的 生理 数据 ， 
以 助 于 新 药品 的 研制 。 

4. 在 空间 探索 中 的 应 用 

探索 外 部 星球 一 直 是 人 类 梦 窒 以 求 的 理想 ,借助 于 航天 器 布 撤 的 传感器 网 络 节点 实现 







































































对 星球 表面 长 时 间 的 监测 ， 是 一 种 经 济 可 行 的 方案 。NASA 的 JPL 实验 室 研制 的 Sensor 
Webs 项 目 就 是 为 将 来 的 火星 探测 进行 的 技术 准备 。 该 系统 已 在 佛罗里达 宇航 中 心 周围 的 
环境 监测 项 目 中 进行 测试 和 完善 。 

5. 在 商业 中 的 应 用 

自 组 织 、 微 型 化 和 对 外 部 世界 的 感知 能 力 是 传感器 网 络 的 三 大 特点 ， 这 些 特点 决定 了 
传感器 网 络 在 商业 领域 有 很 多 的 应 用 机 会 。 比 如 ， 嵌 入 家 具 和 家 电 中 的 传感器 组 成 的 无 线 
网 络 与 互联 网 连接 在 一 起 将 会 为 我 们 提供 更 加 和 舒适、 方便 和 具有 人 性 化 的 智能 家 居 环 境 。 
此 外 ， 在 灾难 拯救 、 仓 库 管 理 、 交 互 式 博物 馆 、 交 互 式 玩具 、 工 厂 自动 化 生产 线 等 众多 商 
业 领 域 ， 无 线 传感器 网 络 都 将 会 孕育 出 全 新 的 设计 和 应 用 模式 。 


3.7 ”无 线 传感器 网 络 此 


































































为 促进 和 方便 无 线 传感器 网 络 在 各 个 领域 
传感器 网 络 能 在 不 同 的 领域 中 使 用 且 相 互 之 上 
经 过 多 年 的 努力 ， 做 了 大 量 的 工作 ， 制 未 准 进而 能 避免 不 同 无 线 传感器 网 络 之 间 
的 不 兼容 问题 。 被 广泛 认可 的 标准 = 几 项 。 

1. IEEE 802.15.4 标准 > 


IEEE 802.15.4 后 802.15 + 务 组 制定 的 .IEEE 802.15 工作 组 
于 1998 年 成 立 ， et 力 于 无 线 个 lreless Personal Area Network, WPAN) 
ep 体 访问 层 (MAC 泊 际 准 化 工作 ， 此 项 标准 是 为 在 固定 的 或 者 移动 


因而 需要 建立 一 个 标准 使 得 无 线 
呆 作 。 为 此 ， 多 个 国际 组 织 、 研 究 所 








的 个 人 操作 空间 (Peisdnal Operating Spa S) 内 相互 通信 的 无 线 通信 设备 提供 通信 标准 ， 
而 通信 范 se 米 左右 的 空间 范围 。IEEE 802.15 工作 组 共 分 4 个 任务 组 (task group， 
TG)， 各 自分 别 制定 适合 不 同 应 用 的 标准 。4 个 工作 组 的 主要 任务 有 以 下 几 个 。 

(1) 任务 组 1(TG1): 是 一 个 中 等 速率 、 近 距离 的 无 线 个 域 网 络 标准 ， 其 又 称 为 蓝牙 无 
线 ， 通 常用 于 手机 、PDA 等 设备 的 短 距离 通信 ， 其 制定 的 主要 标准 为 [EEE 802.15.4.1。 

(2) 任务 组 2(TG2): 主要 致力 于 IEEE 802.15.1 与 IEEE 802.11( 无 线 局 域 网 标准 , WLAN) 
的 共存 问题 的 研究 ， 其 制定 的 主要 标准 为 IEEE 802.15.4.2。 

(3) 任务 组 3(TG3): 考虑 无 线 个 域 网 络 对 多 媒体 方面 的 要 求 ， 这 个 标准 主要 致力 于 制 
定 高 传输 速率 无 线 个 域 网 络 标准 ， 其 制定 的 主要 标准 为 [EEE 802.15.4.3。 

(4) 任务 组 4TG4): 以 低能 量 消 耗 、 低 速率 传输 、 低 成 本 为 主要 制定 目标 ， 旨 在 为 个 
人 或 者 家 庭 范 围 内 不 同 设备 之 间 的 低速 互 连 提供 统一 标准 ， 其 制定 的 主要 标准 为 IEEE 
802.15.4.4。 

IEEE 802.15.4.4 并 不 是 专门 为 无 线 传感器 网 络 而 量 身 制定 的 ， 但 其 标准 特点 比较 接近 
无 线 传感器 网 络 所 具有 的 特点 , 因此 IEEE 802.15.4.4 是 实际 上 的 无 线 传感器 网 络 常用 标准 
之 一 。2003 年 IEEE 802.15 工作 组 颁布 了 第 一 个 版 本 的 IEEE 802.15.4 协议 , 新 的 改进 版 本 
IEEE 802.15.4 也 于 2006 年 发 布 。IEEE 802.15.4.4 其 协议 栈 是 简单 和 灵活 的 ， 并 且 不 需要 
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任何 基础 设施 。IEEE 802.15.4.4 协议 的 特点 如 下 。 

@ 数据 传输 速率 有 3 种 : 20kbps、40kbps 和 250kbps。 

@ 2 种 地 址 模式 : 16 位 和 64 位 ， 其 中 64 位 地 址 是 全 球 唯一 的 扩展 地 址 。 

@ 支持 关键 的 延迟 装置 ， 例 如 ， 操 纵 杆 。 

@ 支持 冲突 避免 的 载波 多 路 侦 听 技术 (Carrier Sense Multiple Access with Collision 
Avoidance，CSMA/CA)。 

回 通过 网 络 协调 器 自动 的 建立 网 络 。 

@ 提供 全 握手 协议 ， 能 可 靠 地 传递 数据 。 

@ 具有 电源 管理 功能 ， 确 保 低能 耗 。 

在 2.4GHz 频段 有 16 个 速率 为 250kbit/s 的 信道 在 915MHz 频段 有 10 个 40kbit/s 的 信 
道 , 在 868MHz 频段 有 1 个 20kbit/s 的 信道 ISM 频段 全 球 9 特点 不 仅 免除 了 802.15.4 
器 件 的 频率 许可 要 求 ， A 村 界 任何 地 方 的 标准 化 产 








品 的 难得 机 会 。 
IEEE 802.15.4 标准 的 物理 层 与 另外 的 IEEB 书 
(WLAN) 标 准 、IEEE 802.15.1 标准 (Bluetoot 
收发 信 机 的 开启 和 关闭 (激活 和 休眠 射频 
信道 评估 、 信 道 选择 、 数 据 收发 等 
别 为 2.4GHz( 全 球 )、915MHz( 美 








让 互 兼容 、 共 存 ， 如 和 IEEE 802.11 
一 频段 。 同 时 它 在 物理 层 上 有 具备 无 线 
的 功能 、 能 量 感 知 、 链 路 质量 指示 、 空 闲 
E 802.15.4 标准 工作 的 频段 是 免费 开放 的 ， 分 
和 不 同 ， 采 用 了 不 同 的 技 

















术 ( 表 3-1)。 小 
表 3-1 on aa 
频段 | 频率。 | 。 码 片 速率 :条 -| >》 调制 类 型 脉冲 成 形 滤波 器 
bee 
RRC(root raised cosine) 
868/915 
RRC 


2450 2400 一 2483.5 2000 OQPSK Half-Sine 


从 表 中 可 知 2.4GHz 物理 层 的 数据 传输 速率 为 250kbit/s, 共有 16 个 信道 ;902 一 928MHz 
数据 传输 速率 为 40kbit/s， 其 信道 数 为 10; 但 工作 在 868MHz 时 ， 其 传输 速率 为 20kbit/s， 
只 有 一 个 信道 。 

3 个 频段 共 27 个 信道 ， 编 号 0 一 26. 这 些 信道 的 中 心 频 率 定义 如 下 : 

/.=868.3MHz,k =0 
£.=906+2(k—1)MHz,k=1,2,L,10 
f.=906+5(k—1)MHz,k =11,12,L,26 

MAC 层 为 上 一 层 提供 数据 和 管理 服务 , 即 通过 两 个 服务 访问 点 (SAP) 访 问 高 层 , MAC 
层 完成 从 物理 层 数据 的 接受 ， 并 对 接受 的 数据 进行 回复 。 而 管理 服务 包括 同步 、 保 证 时 隙 
管理 和 信 令 管理 。 此 外 ，MAC 层 提供 最 基本 的 安全 机 制 。 

2. ZigBee 标准 


ZigBee 标准 。IEEE 802.15.4 仅 定义 了 物理 层 和 MAC 层 ， 而 未 制定 高 层 协议 ， 如 网 络 
























































层 和 应 用 层 。ZigBee 标准 是 一 组 基于 IEEE 802.15.4 标准 研制 开发 的 组 网 、 安 全 和 应 
件 方面 的 技术 标准 。 它 的 网 络 层 主要 针对 不 同 网 络 拓扑 结构 提供 不 同 的 网 络 功能 ， 而 应 
层 为 分 布 式 应 用 开发 和 交流 提供 一 个 框架 。 两 个 协议 栈 能 够 合 在 一 起 提供 短 距 离 范 围 内 、 
低 传输 数据 速率 下 的 各 种 需要 电池 支持 的 无 线 设备 的 无 线 通信 。 ZigBee 广泛 地 被 用 于 传 感 
器 、 遥 控 玩 具 、 智能 标牌 、 远程 控制 和 家 庭 自动 化 . ZigBee 标准 的 规范 的 制定 , 主要 由 IEEE 
802.15.4 小 组 和 ZigBee 联盟 两 个 组 织 展开 ， 两 个 组 织 分 别 制定 硬件 和 软件 标准 ， 如 图 3.3 
所 示 。 














































































































网 络 /安全 


媒体 接 入 控制 








hEEE 802.1 中 


3.3 IEEE eg- 技术 协议 组 的 分 工 


在 IEEE 802.15.4 方 面 ,20| 了 802.15.4 小 组 , 负责 质量 MAC 
层 与 物理 层 (PHY) 规 范 ， EY 5 月 通过 了 862% 和 标准 。 目 前 ，802.15.4 小 组 正在 
着 手 制 定 新 的 标准 规范 .15.4b 标准 ， 该 村 要 用 于 加 强 802.15.4， 其 改进 内 容 有 
解决 协议 中 有 争议 ep 提高 标准 的 适应 性 及 考虑 频段 的 分 配 等 。 
ZigBee v1.0 A 年 年 末 由 Zig 发 布 ， 由 于 1.0 版 本 推出 过 于 仓促 ， 因 而 存 
在 一 些 错误 。 在 2006 年 年 末 ，Z 和 Bee 联盟 推出 v1.0 版 本 的 修订 版 本 ， 它 在 网 络 层 
和 应 用 层 的 标准 化 方面 引入 了 扩展 应 用 程序 配置 文件 和 一 些 细微 的 改进 。 这 些 改进 主要 新 
增 了 以 下 的 功能 : 

(1) 新 增 了 ZCL(ZigBee cluster library)。 

(2) 新 增 Group Devices, 可 以 将 多 个 组 件 进行 组 合 , 允许 单独 的 组 件 从 属于 某 个 群 组 。 

(3) 新 增 multicast 机 能 。 

(4) 移 除 KVP(Key Value Pair) 的 信息 格式 。 

(5) 新 增 无 线 配 置 OTA(Over the Air) 的 功能 , 使 用 者 可 直接 透 过 OTA 来 动态 实时 更 新 
组 件 韦 体 。 

3. IEEE 1451 标准 


IEEE 1451 标准 是 一 系列 智能 传感器 接口 标准 ， 它 定义 了 一 组 开放 的 ， 通 用 的 ， 独 立 
于 网 络 的 通信 接口 ， 用 于 连接 换 能 器 ( 即 传感器 或 执行 器 ) 的 微 处 理 器 ， 仪 表 系统 和 控制 / 现 
场 网 络 。 传 感 器 在 各 种 行业 中 有 广泛 的 应 用 ， 例 如 ， 生 产 制造 、 工 业 控制 、 汽 车 、 航 空 航 
天 、 建 筑 、 生 物 医学 于 传感器 能 满足 市 场 的 需求 是 多 样 的 ， 因 此 ， 传 感 器 制造 商 寻求 
各 种 方法 来 建立 低 成 本 、 网 络 化 、 无 线 智能 传感器 。 但 对 于 传感器 制造 商 来 说 ， 它 们 面临 



























































































































































Gs 物 联网 工程 应 用 与 实践 
一 个 问题 是 在 市 场 中 已 存在 了 大 量 的 有 线 或 无 线 的 网 络 。 在 目前 已 经 存在 的 网 络 平台 上 ， 
生产 非 标准 、 特 殊 的 传感器 的 代价 是 非常 昂贵 的 。 因 此 ， 需 要 一 些 开放 式 通 用 标准 满足 
这 些 传感器 的 应 用 ， 减 少 费用 。IEEE 1451 智能 传感器 接口 标准 正 是 为 了 满足 这 样 的 应 
而 产生 的 。 
IEEE 1451 标准 的 关键 特征 是 传感器 电子 数据 表 (TEDS)， 该 表 用 于 连接 到 传感器 上 的 
存储 装置 ， 它 存储 、 定 义 了 各 种 传感器 /执行 器 的 数据 格式 以 及 所 需 的 参数 ， 同 时 规定 了 一 
个 链接 传感器 到 微 处 理 器 的 10 根 线 的 数字 接口 以 及 通信 协议 。 IEEE 1451 标准 的 目的 是 使 
传感器 生产 商 能 够 非常 方便 的 开发 智能 设备 及 通过 接口 构建 设备 到 网 络 、 系 统 进而 整合 现 
有 设备 、 传 感 器 。 


































































































3.8 无线 传感器 网 络 路 由 








je 功 耗 大 小 决定 了 整个 网 络 
请 下 不 网 络 的 生存 期 合成 为 无 线 传 感 
由 
的 





日 于 无 线 传感器 网 络 节点 基本 都 是 靠 电池 一 次 
生存 周期 ， 所 以 如 何 降低 节点 功 耗 以 最 大 限度 地 观 









































网 络 研究 领域 最 重要 的 课题 ， 而 节点 功 耗 在 领 站 潜 度 上 跟 路 由 协议 息息相关 ， 传 统 路 
议 因 其 特点 已 经 不 再 适用 于 无 线 传感器 网 络 > 因 此 需要 研究 在 无 线 传感器 网 络 中 适 折 
日 协议 。 























一 般 来 说 ， 根 据 网 络 结构 ， 器 交 省 中 协议 可 以 分 为 基于 平面 路 由 、 层 
次 路 由 及 基于 位 置 的 路 E : 
于 查询 、 基 于 协商 、3 

3 类 : 主动 式 、 被 甸 
据 传输 过 程 人 = 风光 其 设 可 以 分 届 半生 洛克 议和 多 径 
路 由 协议 。 前 ， 就 有 文献 提出 对 有 线 网 络 的 多 径路 由 协议 (Multipath Routing 
Protocols， MRP), 但 是 , 直到 最 近 几 年 才 将 多 径路 由 应 用 到 无 线 传感器 网 络 中 。 研究 表明 : 
多 径路 由 在 有 效 使 用 带宽 、 增 加 传输 可 靠 性 和 容错 性 方面 具有 显著 效果 。 多 径路 由 技术 通 
过 一 次 路 由 发 现 来 建立 多 条 传输 路 径 ， 减 少 路 由 发 现 和 建立 的 次 数 ， 利 用 多 条 链 路 元 余 来 
增强 网 络 的 数据 传输 能 力 ， 降 低 了 控制 开销 ， 同 时 也 减 小 了 端 到 端的 时 延 ， 是 一 种 典型 的 
通过 元 余 节 点 增强 数据 传输 可 靠 性 和 使 得 网 络 负 载 平 衡 的 方法 。 
国内 外 研究 人 员 对 多 径路 由 协议 的 探索 研究 已 经 取得 不 少 成 果 。 在 无 线 传感器 网 络 中 
使 用 多 径路 由 可 以 减少 路 由 更 新 的 频率 和 增强 数据 传输 率 。 此 外 ， 多 径路 由 还 可 以 使 整个 
网 络 的 负载 均衡 ， 这 对 于 平衡 整个 网 络 的 能 耗 是 非常 有 用 的 ， 可 以 延长 整个 网 络 的 生存 时 
间 。 大 多 数 的 多 径路 由 都 是 基于 典型 的 按 需 单 径路 由 协议 ， 像 按 需 平面 距离 矢量 路 由 协议 
(AODV) 和 动态 源 路 由 协议 (DSR) 等 , 它们 的 区 别 在 于 如 何 传递 多 径路 由 请 求 和 如 何 选择 多 
径路 由 。 部 分 文献 考虑 了 在 建立 多 径 时 节点 的 能 耗 问题 ，Sutagundar、Vidhyapriya 等 提出 
了 多 路 径 方案 ， 使 流量 分 布 在 多 条 路 径 上 而 不 是 把 所 有 流量 在 单条 路 径 上 传输 ， 它 旨 在 提 
供 一 个 具有 低能 耗 的 可 靠 传输 环境 ,该 协议 能 够 搜索 多 个 路 径 以 优化 分 配 每 条 路 径 的 流量 




























































































































































相对 于 不 相交 多 径 ， 缠 绕 多 径 具 有 以 更 低 的 代价 从 错误 中 恢复 的 能 力 。 网 络 质量 感知 
路 由 使 用 连接 错误 率 和 碰撞 历史 等 动态 网 络 质量 指标 。Ganesan 等 人 使 用 基于 方向 扩散 数 
据 中 心 按 需 方 法 来 估计 端 到 端 路 由 最 小 代价 ， 同 时 也 通过 避免 不 必要 的 能 耗 ， 如 降低 丢 包 
率 和 重 传 率 来 延长 网 络 生 存 时 间 。 能 效 多 径路 由 协议 可 以 找 出 多 条 路 径 并 把 负载 以 最 优 方 
式 分 配 在 每 一 条 路 径 上 。 以 低能 耗 通过 使 用 源 节点 到 汇聚 节点 之 间 的 多 条 路 径 来 提供 一 个 
可 靠 的 传输 环境 ， 依 靠 于 使 用 节点 的 能 量 可 用 性 来 确定 到 目的 节点 的 多 条 路 由 。 分 配 载荷 
到 节点 显著 影响 了 系统 的 生存 时 间 ， 通 过 使 用 数据 同步 可 以 获得 容错 能 力 和 取得 更 高 的 节 
点 能 效 。 一 个 基于 层次 化 的 名 为 HMRP 的 多 径路 由 通过 把 能 耗 分 配 到 节点 之 中 可 以 使 得 系 
统 中 的 路 径 负载 最 小 化 ，HMRP 使 用 层次 化 的 概念 来 构建 整个 传感器 网 络 ， 无 线 传感器 网 
络 被 初始 化 构建 为 一 个 分 层 的 网 络 。 基 于 这 样 的 层次 化 网 络 ， 传 感 节点 可 以 通过 父 节点 来 
建立 到 汇聚 节点 之 间 的 多 条 路 由 。HMRP 支持 多 径 数 据 递送 yy 处 使 用 固定 路 径 ， 能 耗 被 分 
散 开 来 并 且 网 络 生 存 时 间 也 被 延长 了 。 最 后 ， ri 于 多 汇聚 节点 的 情况 。 
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Li 等 人 提出 了 一 套 使 用 次 优 路 径 的 方法 来 增加 网 的 方案 , 这 些 路 径 的 选择 依 
赖 于 路 径 上 能 耗 的 大 小 。 拥 有 最 大 剩余 能 量 的 路 径 睐 列 络 中 传送 数据 的 时 候 其 耗费 的 能 量 
也 可 能 是 很 大 的 ， 因 此 在 最 小 化 网 络 能 耗 与 山 数 删 余 能 量 之 间 会 有 一 个 平衡 性 的 考虑 。 
Dulman 等 提出 了 一 种 算法 ， 为 了 选择 一 杀身 萤 能 高 效 的 路 径 可 以 考虑 适当 放宽 剩余 能 量 
的 限制 。 在 Intanagonwiwat 的 论文 中 太 才 用 来 加 强 无 线 传感器 网 络 的 可 靠 性 ， 该 文 


献 提出 的 方案 适用 于 在 不 可 靠 的 刺 卉 人 众 询 周 知 ， 当 在 每 条 路 径 上 发 送 相同 数 
据 包 的 时 候 , 可 以 通过 提供 多 条 源 节 点 与 目的 节点 之 福 鹿 路 径 来 增加 网 络 的 可 靠 性 , 然而 ， 
1 区 


使 用 这 种 方式 会 显著 增 性 与 流量 之 间 要 做 出 一 个 权衡 。 






















































有 关 这 种 权衡 性 的 过 使 用 元 余 功 能 的 方法 得 到 了 研究 
该 元 余 功 能 依 束 路 径 中 多 径 的 的 概率 。 具 体 想法 是 把 原始 数据 包 分 割 多 


个 子 数据 包 , 奖 局 在 可 用 路 径 中 的 每 一 第 路 径 上 发 送 子 数据 包 。 经 研究 发 现 ， 即 使 是 部 分 
子 数据 包 在 传递 的 过 程 中 丢失 了 , 原始 数据 包 还 是 可 以 被 还 原 。 根据 他 们 的 算法 , 还 发 现 ， 
在 给 定义 一 个 最 大 节点 失败 概率 的 情况 下 ， 当 使 用 超过 某 个 最 优 闵 值 的 多 径 程度 时 ,会 增 
加 整个 失败 的 概率 。 对 于 健壮 的 多 径路 由 和 传送 来 说 ， 定 向 扩散 (Directed Diffusion ，DD) 
也 是 一 个 很 好 的 候选 。 在 Moonseong 等 的 研究 中 ， 提 出 了 基于 定向 扩散 方式 ， 研 究 了 部 分 
不 相交 的 多 径路 由 方案 。 研 究 已 经 发 现 ， 要 从 高 效 节 能 的 无 线 传感器 网 络 中 故障 恢复 ， 使 
目 多 径路 由 是 一 个 可 行 的 替代 方案 。 使 用 缠绕 路 径 的 动机 是 保持 低 的 多 路 径 维护 成 本 ， 使 
目 备用 路 径 的 代价 相 比 于 主 路 径 是 合适 的 ， 因 为 它们 非常 靠近 于 主 路 径 。 有 文献 指出 : 一 
感 器 网 络 路 由 协议 设计 面临 的 主要 挑战 之 一 是 找到 源 和 汇 节点 之 间 最 可 靠 的 路 

径 。 该 文 提出 了 一 种 高 效 节能 ， 可 扩展 ， 分 布 式 节点 不 相交 多 路 径路 由 算法 。 该 算法 通过 
一 种 新 的 负载 平衡 方案 来 调整 流量 ， 具 有 较 高 的 平均 节点 能 量 效率 ， 较 低 的 控制 开销 ， 比 
前 类 似 的 协议 平均 延误 时 间 较 短 。 此 外 ， 由 于 考虑 了 网 络 的 可 靠 性 ， 当 它 在 非 可 靠 环境 
下 传输 数据 时 也 显得 非常 有 用 。Yick 等 提出 了 无 线 传感器 网 络 的 自 优化 多 路 径 模型 算法 并 
给 出 了 结论 ， 该 算法 考虑 了 像 能 量 水 平 、 延 迟 、 速 度 等 参数 ， 增 强 了 无 线 传感器 网 络 中 多 
路 径 避 免 碰 撞 的 能 力 ， 可 以 帮助 网 络 达到 数据 吞吐 量 最 大 化 和 丢 包 率 最 小 化 。 
多 径路 由 的 安全 性 同样 也 是 一 个 不 可 忽视 的 领域 。 有 文献 简要 讨论 了 具有 代表 性 的 
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种 安全 路 由 协议 。Yin 等 根据 网 络 结构 概述 了 路 由 协议 ， 探 讨 了 广播 认证 问题 ， 并 且 提 供 
了 一 些 安全 路 由 方案 的 参考 。Djenouri 等 同样 回顾 了 不 同 的 路 由 技术 和 3 种 安全 方案 。 
Walters 等 总 结 了 移动 自 组 网 和 无 线 传感器 网 络 中 的 安全 问题 并 给 出 了 一 个 无 线 传感器 网 
络 安全 路 由 方案 方面 的 简要 参考 。Cui 等 讨论 了 跟 无 线 传感器 网 络 相 关 另 一 个 安全 问题 并 
为 安全 路 由 协议 提出 了 一 些 技术 。 
多 路 径 技术 的 本 质 是 使 用 高 内 存 复杂 度 换取 低 通 信 复杂 度 ， 它 降低 了 路 由 请 求 的 频率 
和 数据 等 待 延 时 ， 提 高 数据 传输 速率 和 网 络 可 靠 性 ， 并 且 通 过 对 数据 源 进行 编码 有 效 提高 
网 络 的 安全 性 ， 但 替换 路 径 或 并 发 路 径 的 维护 会 带 来 额外 的 开销 。 虽 然 国内 外 在 多 径路 生 
研究 方面 已 经 取得 了 诸多 成 效 ， 但 是 仍然 有 大 量 的 工作 需要 继续 进行 ， 本 文正 是 在 这 一 领 
域 尝试 对 多 径路 由 做 进一步 的 探索 。 
多 路 径路 由 指 的 是 网 络 在 建立 路 由 时 同时 创建 信 源 与 信和 
路 径 ， 当 其 中 某 一 条 路 径 出 现 错误 而 使 路 由 中 断 时 ， 可 以 切换 
了 重新 建立 路 由 带 来 的 开销 。 
从 网 络 拓扑 上 可 以 把 多 径路 由 分 类 为 不 相 3 他 缠绕 多 路 径路 由 ， 其 区 别 在 于 ， 
不 相交 多 路 径 是 指 在 产生 最 优 路 径 的 同时 也 关 张 学 条 拖 余 路 径 ， 且 它们 完全 不 相交 ， 而 缠 
绕 多 路 径 的 链 路 之 间 存 在 共用 的 信道 ， 缠 馆 许 主 路 径 和 宛 余 路 径 部 分 相交 ， 与 不 
相交 多 路 径 相 比 ， 可 以 减少 维 所 量 ， 节省 了 能 量 消耗 。 不 相交 多 路 径 又 可 以 
分 为 链 路 不 相交 多 路 径 和 节点 不 相 x 径 。 ~ 
从 图 3.4(a) 可 以 看 py 的 生 个人 多 个 上 一事 收 所， 
从 而 形成 了 feb ， 链 路 条 数 可 于 甚至 上 百 条 ， 网 络 中 某 个 节点 或 者 
信道 失效 可 能 影响 到 4 ， 但 由 于 . 余 链 路 数量 比较 多 ， 因 此 部 分 链 路 中 
as 源 节 点 仍然 违 共 他 链 路 将 数据 传输 到 目的 节点 。 
节点 不 相 乱 启 由 其 各 条 链 路 之 阐 笨 互 独立 ， 没 有 共同 的 节点 ， 如 图 3.4(b) 所 示 ， 
如 果 其 中 某 个 节点 失效 或 者 信道 出 错 而 导致 一 条 链 路 失效 ， 并 不 会 影响 其 他 链 路 进行 数据 
传输 。 链 路 不 相交 多 路 径路 由 如 图 3.4(c) 所 示 ， 每 条 链 路 之 间 没 有 共同 的 信道 ， 如 果 某 个 
路 径 失效 也 仅仅 影响 到 一 条 链 路 ， 但 如 果 多 跳 链 路 共用 的 节点 一 旦 失效 ， 则 会 影响 到 多 条 
路 径 ， 从 而 可 能 导致 整个 网 络 数据 传输 中 断 。 
从 以 上 分 析 可 以 得 出 : 相 较 于 链 路 不 相交 多 径路 由 ， 缠 绕 多 径 和 节点 不 相交 多 径 的 稳 


定性 要 好 。 
一 > 链 路 


(a) 缠绕 多 径 (b) 节点 不 相交 多 径 (c) 链 路 不 相交 多 径 
图 3.4 三 种 多 径路 由 网 络 拓扑 图 
















































































































有 之 间 的 两 条 或 者 多 条 传输 
到 其 他 路 径 继续 传输 ， 避 免 




















































































































































多 径路 由 的 设计 相对 于 单 径路 由 而 言 比较 复杂 ， 需 要 考虑 的 问题 很 多 ， 例 如 ， 每 条 路 
径 的 利用 频率 应 该 和 路 由 的 权 值 相关 ， 路 由 信息 的 传递 在 多 径路 由 中 占用 较 大 的 带宽 等 ， 
但 总 体 来 说 多 径路 由 还 是 具有 比较 大 的 优势 。 

(1) 可 选 路 径 较 多 。 源 节点 与 汇聚 节点 之 间 有 多 条 路 径 ， 假 设 其 中 一 条 路 径 由 于 未 久 
的 问题 出 现 了 故障 ， 可 以 选择 其 他 多 条 路 径 作为 蔡 代 路 径 。 当 传感器 网 络 中 某 些 节点 发 生 
故障 时 ， 避 开 故 障 节点 并 选择 其 他 路 由 作为 苦 代 ， 就 不 需要 在 传感器 网 络 中 重新 进行 路 由 
选择 ， 大 大 减少 了 重建 路 由 带 来 的 开销 ， 减 轻 了 传感器 网 络 的 负担 。 

(2) 负载 较为 均衡 。 如 果 源 节点 始终 在 同一 条 路 径 上 发 送 数据 ， 会 造成 该 条 路 径 上 的 
传感器 节点 使 用 频繁 ， 大 大 消耗 了 节点 的 能 量 ， 继 而 影响 该 路 径 上 所 有 节点 的 使 用 寿命 ， 
最 终 导 致 网 络 中 局 部 区 域 路 由 失效 。 采 用 多 径路 由 协议 ， 可 以 将 负载 均匀 分 配 到 多 条 路 径 
上 ， 使 整个 传感器 网 络 的 节点 均衡 使 用 ， We ometinon 
网 络 的 寿命 。 

(3) 节省 节点 能 量 。 单 径路 协议 中 的 最 短路 从 多 由 协议 有 个 明显 的 缺点 ， 会 
使 某 些 中 间 节 点 被 多 个 源 节 点 共同 利用 而 成 为 分 共 蜗 训 ? 这 些 中 间 点 的 使 用 频率 明显 高 于 
其 他 节点 ， 从 而 会 导致 这 些 节点 的 能 量 很 快 焰 8 造成 传感器 网 络 的 局 部 瘫痪 。 而 采用 多 
径路 由 则 能 很 好 地 解决 这 个 问题 ， 由 于 传感器 网 络 中 可 供 选择 的 路 由 较 多 ， 降 低 了 公共 节 


点 产生 的 概率 ， 人 
(4) 传输 可 靠 度 高 。 网 络 中 的 本 质 是 比 和 也 就 是 说 数据 是 一 位 一 位 地 传 


送 ， 若 某 条 链 路 误 码 率 较 公 出 现 较 高 的 错误 ， 若 采用 多 径路 
日 协议 ， 可 以 适当 避 开 误 低 的 链 路 ， 从 而 使 得 数据 传输 的 可 
靠 度 较 高 。 

(5) 减少 传 Ss ee 节点 之 间 的 传输 延迟 主要 是 由 跳 数 和 网 络 
带宽 决定 的 ， 多 、 带 宽 越 窗 则 传 町 诡 迟 越 大 。 多 经 路 由 的 好 处 是 可 以 将 数据 包 分 割 
成 多 个 较 小 的 手数 据 包 ， 并 将 这 些 子 数据 包 分 配 在 多 条 路 径 上 传输 ， 既 减少 了 对 带宽 的 要 
求 又 减少 了 传输 延迟 。 















































































































































































































































































































3.9 ”无线 传感器 网 络 的 部 署 


节点 部 署 ， 即 在 目标 观察 范围 内 ， 通 过 适当 的 算法 布置 节点 来 达到 某 种 特定 的 需求 。 
网 络 部 署 是 传感器 网 络 发 挥 作用 的 先决 条 件 ， 是 网 络 保证 可 以 正常 工作 的 前 提 。 它 决定 传 
感 器 网 络 在 目标 区 域 的 检测 效果 ， 进 而 影响 网 络 的 服务 质量 。 
. 常用 的 部 署 方法 及 其 优 缺点 


于 无 线 传感器 网 络 的 节点 的 不 同形 式 ， 部 署 方法 可 以 分 为 3 类 。 

(1) 全 部 由 静态 节点 构成 的 无 线 传感器 网 络 一 般 采 用 人 工 部 署 。 

人 工 部 署 最 简单 的 方法 通常 是 将 传感器 网 络 节点 随机 散布 ， 如 从 飞行 物 上 对 目标 区 域 
将 节点 进行 投放 。 这 种 方法 会 导致 节点 分 布 不 均匀 , 有 可 能 会 出 现 有 的 地 方 节点 过 于 集中 ， 
而 有 的 地 方 没有 节点 。 这 样 会 导致 节点 元 余 度 高 ， 增 加 开销 ; 也 会 产生 盲区 ， 就 不 能 对 目 

































































标 区 域 全 部 检测 ， 就 不 能 准确 地 反应 区 域 的 情况 ， 进 而 不 能 对 区 域内 发 生 的 状况 做 出 及 时 
的 判断 和 决策 。 而 且 其 应 用 范围 也 受到 限制 。 如 若 在 良好 的 环境 中 ， 可 以 人 工 直接 放置 ， 
这 种 方法 使 节点 不 容易 损坏 ， 但 由 于 是 人 工 放置 ， 就 决定 了 部 署 区 域 在 有 限 的 区 域 中 ， 不 
能 太 大 ,而 且 必 须 是 人 工 可 以 到 达 的 地 方 。 而 若是 恶劣 环境 中 , 在 那些 人 工 不 可 达 的 区 域 ， 
人 工 直接 放置 是 不 可 能 的 。 这 就 要 借助 外 力 进行 高 空投 放 ， 节点 会 容易 损坏 ， 并 有 可 能 掉 
入 悬崖 或 水 沟 等 ， 使 节点 失效 ， 影 响 网 络 的 服务 质量 。 

(2) 由 静态 节点 和 移动 节点 混合 组 成 的 无 线 传感器 网 络 ， 利 用 移动 节点 的 可 移动 性 来 
补充 传感器 网 络 的 覆盖 盲区 。 该 方法 的 部 署 过程 分 为 两 个 步骤 : 初期 的 静态 部 署 和 应 用 中 
的 动态 调整 。 
@ 一 般 在 对 传感器 节点 的 进行 初期 静态 部 署 时 有 以 下 几 类 方法 :从 飞行 物 上 对 目标 
域 将 传感器 节点 进行 投放 或 通过 发 射 设备 (如 大 炮 、 火 科 针 行 散 发 。 这 两 种 方法 一 般 
于 条 件 恶劣 的 网 络 环境 中 。 另 一 种 方法 是 由 人 直接 摆 放 ， 法 可 使 得 节点 的 位 置 摆 
放 十 分 精确 ， 可 以 人 工控 制 使 得 不 会 出 现 过 度 履 盖 台 育 区 。 但 这 种 方法 耗 时 费力 ， 只 
可 针对 较 小 的 网 络 。 而 且 也 只 能 用 于 比较 好 的 开 能 够 到 达 。 

@ 补充 增加 传感器 节点 的 再 部 署 阶段 。 鞭 壮 所 遗留 的 问题 ， 如 覆盖 盲区 ， 就 要 
求 补充 的 传感器 节点 随时 部 署 到 传感器 用 于 补充 前 期 的 问题 或 替换 故障 节点 。 这 
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一 阶段 加 入 的 节点 会 使 得 网 络 拓扑 起 改变 。 而 这 种 部 署 方法 有 效 地 改变 了 静态 部 署 
的 覆盖 盲区 的 问题 ， 但 因为 它 部 阶段 也 是 有 下 个 初期 的 静态 部 署 ， 因 此 也 存在 第 

















一 种 人 工 部 署 的 缺点 ， 和 找 更 好 的 方 字 
人 

















(3) 由 移动 节点 组 
移动 节点 的 部 署 由 书 节 点 的 可 移动 性 使 过 程 非常 灵活 。 未 知 的 、 复 杂 的 苛刻 环 


境 中 ， 其 部 署 个 完成 。 多 有 、 喷 酒 等 方式 布置 节点 很 简单 ， 但 往往 不 能 
一 定 使 节点 用 的 地 方 全 出 现 重 恬 或 盲区 , 这样 既 浪费 资源 又 影响 网 络 服务 质量 。 
而 移动 节点 部 署 就 解决 了 这 个 问题 。 这 种 部 署 方法 中 节点 并 不 是 固定 不 动 的 ， 而 是 各 移动 
节点 会 遵循 一 定 的 运动 规则 进行 移动 ， 同 时 也 规定 避 障 规则 。 这 样 在 未 知 、 复 杂 的 环境 中 
也 会 很 顺利 地 进行 部 署 。 基 于 流 场 模型 的 传感器 网 络 节点 部 署 就 是 这 种 类 型 。 节 点 最 初 可 
以 放 在 容易 到 达 的 位 置 ， 而 后 节点 就 会 按照 规定 的 运动 规则 进行 自行 部 署 ， 而 遇 到 障碍 时 
也 会 自动 避让 。 


2. 节点 部 署 要 研究 的 问题 


针对 网 络 部 署 的 研究 越 来 越 多 ， 而 在 部 署 中 要 研究 的 问题 有 以 下 几 种 。 
(1) 考虑 目标 区 域 传感器 网 络 的 特定 的 任务 要 求 ， 根 据 这 个 任务 要 求 决 定 部 署 区 域内 
节点 的 个 数 和 摆 放 的 位 置 。 
(2) 在 可 以 顺利 完成 任务 要 求 的 情况 下 ， 即 在 能 达到 一 定 的 覆盖 要 求 的 情况 下 ， 尽 量 
使 节点 分 散 ， 这 样 可 以 使 用 尽量 少 的 节点 就 能 达到 目的 ， 可 以 减少 节点 元 余 以 减少 网 络 的 
耗费 。 
(3) 当 目标 区 域 为 苛刻 的 环境 时 ， 要 全 面 地 考虑 有 自然 障碍 的 时 候 节点 部 署 的 优化 。 
环境 中 任何 与 节点 不 在 同一 海拔 高 度 的 物体 都 是 部 署 时 的 障碍 。 


















































(4) 部 署 资源 的 管理 ， 就 是 考虑 部 署 时 的 元 余 技术 和 保证 网 络 能 长 时 间 运 行 的 能 源 有 
效 问题 。 

3. 面临 的 挑战 

网 络 部 署 一 定 要 给 出 最 佳 的 传感器 节点 的 部 署 策略 ， 以 便 能 确保 覆盖 和 连通 。 最 主要 
的 难点 是 怎么 样 规 划一 个 感知 域 框架 体系 ， 使 网 络 的 费用 达到 最 小 ， 提 高 覆盖 效率 ， 能 解 
决 节点 死亡 的 问题 。 

现在 的 研究 不 管 是 在 假设 的 无 边界 区 域 中 调整 节点 位 置 来 达到 特定 的 覆盖 面 要 求 还 
是 在 有 限 的 区 域 中 进行 节点 的 部 署 ， 都 是 假设 在 感知 范围 和 通信 范围 之 间 存 在 特定 的 关 
系 。 但 事实 情况 是 ， 感 知 区 域 有 可 能 是 所 有 可 能 的 形状 。 另 一 方面 ， 在 不 同 场合 中 使 
内 传感器 设备 会 有 非常 大 的 不 同 ， os 为 这 个 


















































假设 。 
一 个 好 的 部 署 策 略 一 定 把 覆盖 和 连通 都 考虑 到 。 
详细 的 信息 。 但 若 在 这 个 观察 范围 内 节点 过 于 集 
因为 距离 太 近 而 干扰 到 邻居 节点 降低 数据 读 
得 覆盖 效率 尽 可 能 的 高 是 个 关键 方面 。 ~ 
另外 ， 能量 强 的 节点 的 部 署 会 影 相 
















入 的 网 络 可 以 采集 到 更 多 更 
就 是 覆盖 效率 过 小 的 话 ， 节 点 间 会 
。 因 此 在 保证 覆盖 程度 的 前 提 下 使 








全 本 节 贞 的 能 量 消 耘 ， 这 样 会 使得 原来 妈 
为 覆盖 发 生变 化 。 这 在 不 同情 况 下 外 不 同 ， 有 的 部 署 的 覆盖 的 变化 率 很 高 ， 而 有 的 
就 会 很 低 。 一 定 要 在 使 得 耗费 尽 人 


活 时 间 尽 量 长 。 Wt 


an 策略 的 好 坏 依靠 于 一 个 全 面 的 评判 系 
及 实际 使 用 情况 ， 译 济 网 络 部 署 策略 好 坏 的 时 候 ， 最 重要 的 是 看 3 个 


(1) 覆盖 。 它 涉及 的 两 个 方面 分 别 为 刚 开始 的 部 署 有 没有 涵盖 了 全 部 的 待 观察 地 区 ， 
还 有 就 是 散布 在 网 络 中 的 节点 可 不 可 以 探测 到 观察 区 域 的 数据 ， 并 且 是 完全 精准 的 。 这 个 
问题 由 三 个 情形 来 考虑 ， 分 别 为 : 四 初始 覆盖 。 做 个 假设 ， 网 络 在 其 运行 执行 任务 的 过 程 
中 起 拓扑 结构 不 会 改变 ， 那 么 就 可 以 依照 刚 开始 的 网 络 探测 需要 对 目标 区 域 进行 覆盖 ， 这 
样 的 一 个 部 署 过 程 执行 完 后 ， 节 点 不 会 再 移动 ， 因 此 它 是 一 个 静止 的 覆盖 过 程 。@ 动 态 调 
整 。 节 点 失效 或 者 其 他 自然 或 人 为 的 原因 可 能 会 引起 网 络 拓扑 结构 发 生 改变 ， 因 此 为 了 满 
足 特定 的 任务 需求 ， 就 要 对 刚 开 始 部 署 的 节点 进行 动态 调整 。 这 是 在 过 程 中 顺应 实际 需要 
凡 一 个 步骤 。@ 移 动 节点 补充 覆盖 。 在 初始 部 署 后 ， 用 可 自主 移动 的 节点 对 区 域内 覆盖 盲 
区 进行 补充 ， 适 合 节点 过 于 分 散 的 情况 ， 是 一 个 辅助 的 过 程 。 

(2) 连接 。 这 一 方面 所 思考 的 主要 是 网 络 中 各 个 节点 的 连通 可 不 可 以 确保 探测 到 的 数 
据 通过 通信 顺利 地 传送 到 基站 。 这 个 从 以 下 两 方面 讨论 。 

名 纯 连 接 。 这 个 是 不 论 网 络 在 不 在 运行 ， 都 应 该 确保 部 署 在 其 中 的 节点 是 连通 的 
这 是 网 络 顺利 执行 任务 的 前 提 条 件 。 
@ 路 由 连接 。 这 个 是 网 络 运行 的 时 候 ， 遵 循 指定 的 方法 来 达到 网 络 中 节点 间 连 通 的 










































































































































目的 ， 它 是 纯 连接 的 升级 。 遵 循 各 种 不 同 的 方法 ， 其 连接 会 达到 不 同 的 效果 水 平 。 

(3) 节能 。 这 个 主要 从 两 个 角度 来 进行 考虑 ， 一 个 是 刚 开 始 在 进行 节点 配置 的 时 候 ， 
应 使 得 所 使 用 的 能 量 尽 量 小 ， 另 一 个 是 网 络 在 执行 的 时 候 损耗 的 能 量 要 少 。 

在 此 ， 提 及 覆盖 与 连接 的 关系 问题 。 这 个 问题 也 是 目前 部 署 技 术 领 域 所 研究 的 热点 问 
题 。 连 接 主 要 偏重 于 各 节点 间 通 信 的 连通 ， 而 覆盖 则 主要 偏重 各 节点 间 感 知 能 力 的 连通 。 
在 网 络 中 ， 各 节点 通常 是 经 由 发 射 无 线 射频 信号 的 方法 来 进行 通信 的 ， 各 节点 都 各 自 有 固 
定 有 限 的 通信 范围 ， 通 常 为 一 个 圆 形 。 没 有 在 相互 间 通 信 范 围 内 的 节点 间 要 传递 信息 或 要 
发 生 联 系 时 ， 需 要 通过 多 跳 的 方法 来 通信 。 因 此 要 保证 其 是 连通 的 ， 只 有 这 样 才 可 以 确保 
任何 节点 间 都 可 以 进行 通信 。 这 是 连接 要 探讨 的 关键 方面 。 同 时 数据 的 采集 是 感知 所 得 ， 
要 完全 探测 目标 区 域 就 要 求 感知 范围 的 连通 , 这 就 是 覆盖 。 而 迄今 为 止 连接 和 覆盖 的 关系 ， 
Georganas 和 Habib M. 的 论文 中 证 明了 在 节点 的 通信 范围 RA 2 倍 或 者 更 大 的 时 
候 ， 覆 盖 就 涵盖 了 纯 连 接 ， i 窗 盖 就 可 以 确保 连接 ， 认 
定 覆 盖 问 题 此 时 包括 了 连接 问题 。 































































































































































一 、 填 空 题 

1. 无 线 传感器 网 络 及 

2 递 给 ， 并 最 终 由 其 
交 tap 

3. 无 线 俊 感 器 节点 通常 J SS 和 4 部 分 
组 成 。 

4. 传感器 节点 的 处 理 器 单元 包括 和 两 部 分 ; 处 理 器 单元 包括 

和 两 部 分 ， 传感器 单元 包括 * 等 ;电源 模块 

由 、 等 组 成 。 


5. 按照 协议 操作 来 划分 , 无 线 传感器 网 络 的 路 由 协议 还 可 以 分 为 基于 多 路 径 、 基 于 查 
询 、 基 于 协商 、 基 于 QoS 和 基于 相关 的 路 由 。 

6. 入 . 盖 所 涉及 的 两 个 方面 分 别 为 刚 开始 的 部 署 有 没有 涵盖 了 全 部 的 待 观察 地 区 , 还 有 
就 是 散布 在 网 络 中 的 节点 可 不 可 以 探测 到 观察 区 域 的 数据 ， 并 且 是 完全 精准 的 。 考 虑 这 个 




















问题 有 3 个 方面 ， 分 别 为 、 和 站 
7. 连接 所 思考 的 主要 是 网 络 中 各 个 节点 的 连通 可 不 可 以 确保 探测 到 的 数据 通过 通信 
顺利 地 传送 到 基站 ， 这 个 需要 从 和 两 方面 讨论 。 


二 、 选 择 题 (一 个 或 多 个 正确 答案 ) 
1. 下 列 选项 中 不 是 无 线 传感器 网 络 应 用 主要 应 用 领域 的 是 ( 。 )。 
A. 军事 B. 环境 C. 医疗 保健 D. 万 维 网 
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2. 无 线 传感器 网 络 被 广泛 认可 的 标准 主要 有 ( 


A. IEEE 802.15.4 标准 
C. IEEE 1451 标准 

3. 无 线 传感器 网 络 中 的 路 由 协议 可 
A. 基于 平面 路 由 B. 层次 路 















































[以 分 为 ( 


» 
B. ZigBee 标准 
D. SNMP 

加 


C. 基于 位 置 的 路 由 D. 控制 系统 








要 的 是 看 哪 几 个 方面 ? ( 





4. 评判 网 络 部 署 策略 好 坏 的 时 候 ， 最 可 
A. 覆盖 B. 路 由 协议 

















in 


1. 无 线 传感器 
2. 无 线 传感器 
3. IEEE 802.15 了 
这 4 个 工作 组 的 主要 任务 。 
4. 多 径路 
多 径路 
5: 
6. 名 















































于 无 线 传感器 网 络 的 节点 的 不 同 
对 网 络 部 署 的 研究 越 来 越 多 














的 设计 相对 于 单 径路 由 而 言 
还 是 具有 比较 大 的 优势 ， 其 优势 有 


》 
C. 连接 D. 节能 


网 络 的 主要 特点 有 哪 几 个 ? 其 各 自主 要 表现 是 什么 ? 
网 络 关键 技术 主要 有 哪 几 个 ? 请 分 别 详细 叙述 。 
[ 作 组 共 分 4 个 任务 组 ， 各 自分 别 制 


: 同 应 用 的 标准 。 请 叙述 






比较 考虑 的 问题 很 多 , 但 总 体 来 说 


见 的 部 署 方法 可 以 分 为 哪 几 类 ? 
署 中 要 研究 的 问题 有 哪 几 条 ? 





第 作 章 
物 联网 智能 设备 与 嵌入 式 技术 


重 的 大 型 计算 机 设备 ， 朝 着 小 型 化 、 高 智能 化 和 网 络 化 的 广 

本 章 首先 冰 述 智能 设备 的 分 类 及 发 展 历史 ， 然 后 i 
程 ， 重 点 介绍 SoC 系统 的 概念 及 组 成 结构 ， 其 次 
的 概念 及 工作 原理 ， ee 
可 穿戴 计算 的 概念 及 发 展 历史 。 有 


了 和 解 智 能 设备 的 分 类 及 
了 解 嵌入 式 技术 的 发 


掌握 SoC 系统 组 成 个 部 分 的 功能 ; 
理解 物 联 网 i 概念 及 工作 有 A 
ee 络 节点 的 设计 方 洲 $™ 


了 和 解 可 穿越 计算 的 概念 及 发 展 历史 








随 着 嵌入 式 技术 的 不 断 发 展 ， 智 能 设备 也 在 产生 日 新 月 认 变化 ， 从 早期 的 大 型 且 策 


计谋 入 式 技术 的 特点 及 发 展 历 
应 用 , 详细 介绍 物 联网 中 间 件 







4.1 智能 设备 的 研究 与 发 展 


智能 设备 是 指 能 够 自动 分 析 与 处 理 信息 ， 并 能 够 进行 信息 多 媒体 展示 的 设备 。 智 能 设 
备 代表 性 产品 有 个 人 计算 机 、 个 人 数字 助理 、 智 能 手机 和 智能 家 电 等 。 


4.1.1 个 人 计算 机 








个 人 计算 机 (Personal Computer，PC) 是 指 能 独立 运行 、 完 成 特定 功能 的 个 人 计算 设备 ， 
如 现 有 的 桌面 型 计算 机 、 笔 记 型 计算 机 和 一 体型 计算 机 等 。 现 在 使 用 的 计算 机 ， 其 基本 工 
作 原 理 是 存储 程序 和 程序 控制 ， 它 是 由 世界 著名 数学 家 之 父 ” 汉 。 诺 依 曼 提 
出 的 。 
1946 年 , 世界 上 第 一 台电 子 数字 计算 机 (ENIAC) 在 美国 诞生 , 这 台 计 算 机 共 使 用 18000 
多 个 电子 管 组 装 而 成 ， 占 地 170m， 总 质量 为 30t， 耗 电 140kW， 运 算 速 度 达 到 每 秒 5000 













































































次 加 法 、300 次 乘法 。 

计算 机 在 其 发 展 的 60 多 年 中 ， 经 历 了 电子 管 、 晶 体 管 、 集 成 电路 (IC) 和 超大 规模 集成 
电路 (VLSD 4 个 阶段 的 发 展 ， 并 且 正 朝 智能 化 计算 机 方向 发 展 。 

1. 第 一 代 计 算 机 

第 一 代 计算 机 (1946 一 1959 年 )， 主 要 以 电子 管 作为 电子 器 件 ， 计 算 速 度 为 每 秒 5000 一 
40000 次 。 第 一 代 计 算 机 体积 较 大 ， 运 算 速度 低 ， 存 储 容量 不 大 ， 但 是 价格 昂贵 ， 使 用 也 
不 方便 ， 往 往 为 解决 一 个 问题 ， 所 编写 的 程序 代码 复杂 度 极 大 。 第 一 代 计算 机 主要 用 于 科 
学 计算 ， 只 在 重要 部 分 或 者 科学 研究 部 门 使 用 。 

2. 第 二 代 计 算 机 

第 二 代 计 算 机 (1959 一 1963 年 )， eect 其 运算 速度 比 第 一 代 
计算 机 提高 了 近 百 倍 ， 达 到 每 秒 几 十 万 到 上 百 万 次 的 运往 3 积 也 为 第 一 代 计 算 机 的 
几 十 分 之 一 。 在 编写 程序 时 ， 也 采用 了 简单 的 计算 极 语 诗 4 提高 了 问题 的 处 理 效率 。 这 一 
代 计 算 机 不 但 用 于 科学 计算 ， 而 且 还 用 于 数据 处 理 及 工业 控制 。 

3. 第 三 代 计 算 机 

第 三 代 计算 机 (1964 一 1975 年 )， i ee 运算 速度 达 
到 每 秒 百 万 到 几 百 万 次 。 在 软件 出 现 操作 系统 ， 使 计算 机 的 使 用 变 得 简单 ， 并 且 


ea 计算 机 的 功 外 ， 应 用 范围 越 来 越 广 。 这 一 代 
计算 机 不 仅 用 于 科学 Ne 矣 精 于 文字 处 理 、 自动 控制 等 领域 ， 出 现 了 计算 机 











































































































技术 与 通信 技术 相 结 CH ye 管理 、 交通 管理 、 情 报 检索 等 领域 。 








4. 第 四 代 字 E 

第 全 年 以 后 )， ee 
主要 电子 器 件 的 计算 机 。 先 后 经 历 了 4040、8080、8086、Pentium( 奔 腾 ) 和 Core( 酷 害 ) 等 处 
理 器 (CPU) 为 代表 的 各 个 阶段 ， 这 一 时 期 ，CPU 的 性 能 往往 决定 计算 机 的 性 能 。 这 一 代 计 
算 机 的 运算 速度 进一步 大 幅 提 升 , 可 达 每 秒 百 万 到 千 万 级 次 , 应 用 于 人 们 生活 的 各 个 方面 
如 数值 计算 或 科学 计算 、 数 据 处 理 、 辅 助 设计 、 实 时 控制 、 人 工 智 能 和 多 媒体 等 。 

5. 第 五 代 计算 机 


第 五 代 计 算 机 ， 将 把 信息 采集 、 存 储 、 处 理 、 通 信和 人 工 智能 结合 在 一 起 ， 使 计算 机 
具有 形式 推理 、 联 想 、 学 习 和 解释 能 力 。 它 的 系统 结构 将 突破 传统 的 冯 “。 诺 依 曼 机 器 的 概 
念 , 实现 高 度 的 并 行 处 理 。 目 前 第 五 代 计算 机 的 研究 方向 主要 有 并 行 计算 机 、 网 络 计算 机 、 
光 计 算 机 、 化 学 和 生物 计算 机 、 量 子 计算 机 等 。 


4.1.2 个 人 数字 助理 



























































个 人 数字 助理 (Personal Digital Assistant，PDA) 是 一 种 手持 式 电子 设备 ， 集 中 了 计算 、 
电话 、 传 真 和 网 络 等 多 种 功能 。 它 不 仅 可 用 来 管理 个 人 信息 (如 通讯 录 、 计 划 等 )， 更 重要 
的 是 可 以 上 网 浏览 ， 收 发 电子 邮件 ， 可 以 发 传真 ， 甚 至 还 可 以 当 作 手机 来 用 。PDA 一 般 以 

















无 线 方式 发 送 和 接收 数据 。 

PDA 一 般 都 不 配备 键盘 ,而 用 手写 输入 或 语音 输入 。 PDA 所 使 用 操作 系统 主要 有 Palm 
OS、 Windows CE 和 EPOC。 

PDA 产品 一 般 具 有 以 下 特点 。 

(1) 采用 低 功 耗 ARM 微 处 理 器 并 提供 优质 的 电源 管理 , 确保 产品 更 稳定 、 持久 地 工作 。 

(2) 配置 真 彩 液晶 屏 作为 显示 设备 ， 带 触摸 屏 ， 支 持 手写 输入 。 

(3) 内 置 CDMA 模块 ， 支 持 电话 拨打 和 接听 ， 支 持 一 键 拨号 上 网 ， 短 信 接 收 。 

(4) 内 置 GPS 模块 ， 支 持 各 种 电子 地 图 ， 快 速 的 热 启动 导航 定位 。 

(5) 提供 主 从 USB 接口 ， 便 于 文件 传递 、 应 用 程序 更 新 等 。 

(6) 提供 TF 卡 或 者 SD 卡 存储 功能 。 

未 来 ，PDA 将 朝 着 计算 、 通 信 、 网 络 、 存 储 、 娱 乐 、 商务 等 多 功能 融合 的 方向 


4.1.3 智能 手机 SN: 

智能 手机 的 英文 名 称 是 Smart Phone， 是 撕 且 有 独立 的 操作 系统 ， 可 以 由 用 户 自行 安 
装 应 用 软件 ， 并 可 以 通过 移动 通信 网 络 来 实 线 网 络 接 入 的 这 样 一 类 手机 的 总 称 。 智 能 
手机 一 般 都 支持 多 任务 功能 ， 并 且 AS B 务 切换 和 程序 后 台 执 行 ， 手 机 品牌 中 ， 苹 果 、 
三 星 、 诺 基 亚 这 三 大 品牌 在 全 世 办 洗 知 ， 而 魅族 小米、 酷派 、 华 为 、 中 兴 在 中 国 也 
备 受 关注 。 ~ 

从 2001 年 第 一 款 手 质 发布 后 ， 智能 经 历 了 十 多 年 的 发 展 历程 ， 大 致 分 
为 3 个 发 展期 。 


初步 发 展 人 003 年 ): 200 冰 S 了 世界 上 第 一 款 采 用 Symbian0S 
应 



























































































































































为 智能 手机 0sc， 同 时 诺基亚 、 罗拉 也 相继 推出 了 自己 的 第 一 款 智 能 手机 ， 开 
创 了 手机 在 智能 应 用 方面 的 先河 。 

市 场 崛 起 期 (2004 一 2006 年 ): 2004 年 ，RIM 推出 了 黑莓 6210， 被 称 为 是 第 一 款 更 像 
手机 的 智能 手机 。2006 年 ， 诺 基 亚 推出 N73， 迎 来 了 SymbianS60 的 凯 峰 时 代 。 这 一 时 期 
市 场 有 多 款 智 能 手机 存在 ， 但 还 未 广泛 发 展 ， 仍 处 于 市 场 的 推广 期 。 
市 场 爆发 期 (2007 年 至 今 ); 2007 年 ， 华 果 推 出 了 第 一 代 iPhone， 从 此 改变 了 智能 手机 
的 市 场 格局 ，iPhone 引领 了 智能 手机 进入 市 场 的 爆发 期 。 这 一 时 期 ， 逐 渐 形成 苹果 、 谷 歌 、 
微软 和 诺基亚 组 合 三 足 鼎 立 的 局 面 。 

智能 手机 具有 以 下 特点 。 

(1) 具备 无 线 接 入 互联 网 的 能 力 。 

(2) 具有 PDA 的 功能 。 

(3) 具有 开放 性 的 操作 系统 。 

(4) 手机 软件 个 性 化 、 人 性 化 、 功 能 强大 。 

未 来 智能 手机 将 会 在 以 下 方面 得 到 发 展 。 

(1) 搭载 多 核 处 理 器 。 

(2) 支持 近 场 通信 技术 (NFC)。 


















































(3) 屏幕 分 辩 率 进一步 提高 。 
(4) 支持 LTE 技术 。 
(5) 增强 现实 应 用 功能 。 


4.1.4 智能 家 电 


智能 家 电 就 是 微 处 理 器 和 计算 机 技术 引入 家 电 设备 后 形成 的 家 电 产 品 ， 具 有 自动 监测 
自身 故障 、 自 动 测量 、 自 动 控制 、 自 动 调节 与 远方 控制 中 心 通信 功能 的 家 电 设备 。 

与 传统 的 家 用 电器 产品 相 比 ， 智 能 家 电 具 有 如 下 特点 。 

(1) 网 络 化 功能 : 各 种 智能 家 电 可 以 通过 家 庭 局 域 网 连接 到 一 起 ， 还 可 以 通过 家 庭 网 
关 接口 同 制造 商 的 服务 站 点 相连 ， 最 终 可 以 同 互联 网 相连 ， 实 现 信息 的 共享 。 

(2) 智能 化 : 智能 家 电 可 以 根据 周围 环境 的 不 同 自动 做 出 览 应 ， 不 需要 人 为 干预 。 

(3) 开放 性 、 兼 容 性 : 由 于 用 户 家 庭 的 智能 家 电 可 \ 词 的 厂商 ， 智 能 家 电 平台 
必须 具有 开发 性 和 兼容 性 。 

(4) 节能 化 : 智能 家 电 可 以 根据 周围 环境 自动 i 

(5) 易 用 性 : rope 

只 需 了 解 非常 简单 的 操作 。 

enn, ne 种 智能 化 、 自 适应 进化 、 网 络 化 。 多 种 智能 
化 是 家 用 电器 尽 可 能 在 其 特有 的 中 模拟 多 种 大 的 智能 思维 或 智能 活动 的 功能 。 自 
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时 间 、 工 作 状 态 ， 从 而 实现 节能 。 
智能 家 电 中 的 控制 器 解决 ， 因 此 

















































































































适应 进化 外 界 环境 自 到 方式 和 过 程 的 能 力 ， 这 种 能 力 
使 得 家 用 能 处 于 最 有 效 5 市 省 能 源 和 最 好 品质 状态 。 网 络 化 是 
建立 家 ， 网 络 化 的 家 以 由 用 户 实现 远程 控制 ,在 家 用 电器 
之 间 也 可 b 





4.2 嵌入 式 技术 发 展 历史 


1. 微 电 子 技术 和 产业 发 展 的 重要 性 


一 个 国家 不 掌握 微 电 子 技术 ， 就 不 可 能 成 为 真正 意义 上 的 经 济 大 国 与 技术 强国 。 

微 电 子 产 业 除 了 本 身 对 国民 经 济 的 贡献 巨大 之 外 ， 它 还 具有 极 强 的 渗透 性 。 几 乎 所 有 
传统 产业 只 要 与 微 电 子 技术 结合 ， 用 微 电 子 技术 进行 改造 ， 就 能 够 重新 焕发 活力 。 
微 电 子 技术 已 经 广泛 地 应 用 于 国民 经 济 、 国 防 建 设 ， 乃 至 家 庭 生 活 的 各 个 方面 。 由 于 
制造 微 电 子 集成 电路 芯片 的 原材料 主要 是 半导体 材料 一 一 硅 ， 因 此 有 人 认为 ， 从 20 世纪 
中 期 开始 人 类 进入 了 继 石器 时 代 、 青 铜 器 时 代 、 铁 器 时 代 之 后 的 硅 器 时 代 。 一 位 日 本 经 济 
学 家 认为 ， 谁 控制 了 超大 规模 集成 电路 技术 ， 谁 就 控制 了 世界 产业 。 英 国学 者 则 认为 ， 如 
果 哪 个 国家 不 掌握 半导体 技术 ， 哪 个 国家 就 会 立刻 沦落 到 不 发 达 国 家 的 行列 。 

2. 微 电 子 技术 的 发 展 


微 电 子 技术 是 建立 在 以 集成 电路 为 核心 的 各 种 半导体 器 件 基础 上 的 高 新 电子 技术 ， 特 
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机 人 人 二 全 本 村 人 靖 ， 下 人 全 放生 和 全 人 信 让 人 机 和 

微 电 子 学 兴起 于 现代 ，1883 年 ， 爱 迪生 把 一 根 钢丝 电极 封 入 灯泡 ， 靠 近 灯 丝 ， 发 现 碳 
Re eh 
“爱迪生 效应 ”是 热电 子 发 射 效应 。 

英国 另 一 位 科学 家 弗 莱 明 首先 看 到 了 它 的 实用 价值 ，1904 年 ， 他 进一步 发 现 ， 有 热电 
极 和 冷 电 极 两 个 电极 的 真空 管 , 对 于 从 空气 中 传 来 的 交 变 无 线 电波 具有 “ 检 波 器 ”的 作 
他 把 这 种 管子 称 为 “ 热 离子 管 ” 并 在 英国 取得 了 专利 。 这 就 是 “二 极 真空 电子 管 >。 自 此 ， 
晶体 管 就 有 了 一 个 雏形 。 

在 1947 年 ， 临 近 圣 诞 节 的 时 候 ， 在 贝尔 实验 室内 ， 一 个 半导体 材料 与 一 个 弯 支 架 被 
Mo RR 
以 在 此 后 的 10 年 内 ， 晶 体 管 飞速 发 展 。 

1958 年 ， 德 州 仪器 的 工程 师 Jack Kilby 将 3 种 电 予 示 佚 结 从 - 片 小 小 的 硅 片 上 ， 制 
出 了 世界 上 第 一 个 集成 电路 (IC)。 到 1959 年 ， 就 Si 硅 来 制造 集成 电路 ， 这 个 
时 期 ， 实 用 硅 平 面 IC 制造 飞速 发 展 。 AS 

1959 年 ,也 是 在 贝尔 实验 室 ,D. Kahng 






















































































nAtalla 发 明了 MOSFET, 因为 MOSFET 
所 造成 本 低廉 与 使 用 面积 较 小 、 高 整 写 ， 集 成 电路 可 以 变 得 很 小 。 至 此 ， 微 电子 
学 已 经 发 展 到 了 一 定 的 高 度 。1965 尔 对 集成 电路 做 出 了 一 个 大 胆 的 预测 ; 集成 电路 


的 芯片 集成 度 将 四 年 翻 两 番 ， 成 比例 递减 。 在 强 时 ,这 种 预测 看 起 来 是 不 可 思议 ， 
但 是 现在 事实 证 明 ， rat eo Intel 制造 出 了 一 系列 的 CPU 
芯片 ， 和 代 

3. 集成 电路 SN 


nt 使 得 晶体 管 与 电阻 、 电 容 等 元 
器 件 及 连接 它们 的 线路 都 集成 在 一 块 小 小 的 半导体 基 片 上 ， 为 提高 电子 设备 的 性 能 、 缩 
小 体积 、 降 低 成 本 、 减 少 能 耗 提供 了 一 个 新 的 途径 ， 大 大 促进 了 电子 工业 的 发 展 。 从 此 ， 
电子 工业 进入 了 IC 时 代 。 在 微 电 子 学 研究 中 ， 它 的 空间 尺度 通常 是 微米 与 纳米 。 经 过 
40 余年 的 发 展 ， 集 成 电路 已 经 从 最 初 的 小 规模 芯片 ， 发 展 到 目前 的 甚大 规模 集成 电路 和 
系统 芯片 ,单个 电路 芯片 集成 的 元 件数 从 当时 的 十 几 个 发 展 到 目前 的 几 亿 个 甚至 几 十 亿 、 
上 百 亿 个 。 

在 过 去 的 几 十 年 中 ， 以 硅 为 主要 加 工 材料 的 微 电 子 制造 工艺 从 开始 的 几 个 微米 技术 到 
现在 的 0.13hm 技术 , 集成 电路 芯片 集成 度 越 来 越 高 , 成 本 越 来 越 低 。 目 前 ,50nm 甚至 35nm 
微 电 子 制造 技术 已 经 在 制造 厂商 的 生产 线 上 实现 ， 并 将 拥有 生产 1lnm 的 能 力 。 

集成 电路 的 发 展 过 程 ， 大 致 可 以 将 它 划分 为 6 个 阶段 。 

第 一 阶段 : 1962 年 制造 出 集成 了 12 个 晶体 管 的 小 规模 集成 电路 (SSD 芯 片 。 

第 二 阶段 : 1966 年 制造 出 集成 度 为 100 一 1000 个 晶体 管 的 中 规模 集成 电路 (MSD) 芯 片 。 

第 三 阶段 : 1967 一 1973 年 ， 制 造 出 集成 度 为 1000 一 100000 个 晶体 管 的 大 规模 集成 电 
路 (LSD 芯 片 。 

























































第 四 阶段 : 1977 年 研制 出 在 30mm? 的 硅 晶片 上 集成 了 15 万 个 晶体 管 的 超大 规模 集成 








电路 (VLSD 芯 片 。 
第 五 阶段 : 1993 年 制造 出 集成 了 1 000 万 个 晶体 管 的 16MB FLASH 与 256MB DRAM 
的 特大 规模 集成 电路 (ULSD 芯 片 。 





第 六 阶段 : 1994 年 制造 出 集成 了 1 亿 个 晶体 管 的 1GB DRAM 巨大 规模 集成 电路 (GSD 
芯片 。 
4. SoC 研究 与 应 用 


系统 芯片 (SoC) 也 称 为 片上 系统 。SoC 技术 的 兴起 是 对 传统 芯片 设计 方法 的 一 场 革命 。 
21 世纪 SoC 技术 将 快速 发 展 ， 并 且 成 为 市 场 的 主导 ， 这 一 点 目前 产业 界 已 经 形成 了 共识 。 
SoC 与 集成 电路 的 设计 思想 是 不 同 的 。SoC 2 
人 借用 扫 泡 虹 匡 各 交 有 电流 名 风格 桥 训 和 龟 一 块 印 制 电路 板 ， 再 将 集 
上 ， 构 成 一 块 具有 特定 功能 的 
违 发 展 ， 电 子 信息 产品 向 高 速度 、 低 
举 - 要 求 系统 能 够 快速 地 处 理 各 种 复杂 的 
智能 问题 ， 了 民 据 应 用 的 需求 加 上 生物 传感器 、 图 像 传 
路 终 4 起 es 20 世纪 90 年 代 后 期 人 

们 提出 了 SoC 的 概念 。SoC 将 一 站 pe 一 个 蕊 片上, 并 且 能 够 完 




















































































某 种 完整 的 电子 系统 功能 。 芯片 如 图 4 给 es SoC 芯片 中 集成 视频 处 理 、 
音频 处 理 、 无 线 通信 等 功能 
1 芍 光 
线 通信 接口 视 颖 采集 接口 视频 输出 接口 
IO 控 制 接口 SOC 芯 片 存储 器 接口 
痢 频 答 出 接口 音频 输入 接口 
































图 4.1 典型 SoC 芯片 
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4.3” 谤 入 式 技术 的 研究 与 发 展 


1. 嵌入 式 系 统 的 特点 


嵌入 式 技术 是 将 计算 机 作为 一 
软件 固化 集成 到 硬件 系统 中 ， 将 硬件 系统 与 软件 系统 一 体 化。 嵌入 式 具 有 软件 代码 小 、 
度 自动 化 和 响应 速度 快 等 特点 。 

嵌入 式 系 统 是 以 应 用 为 中 心 ， 以 计算 机 技术 为 基础 ， 并 且 软 硬件 可 裁剪 ， 适 
系统 ， 对 功能 、 可 靠 性 、 成 本 、 体 积 、 功 耗 有 严格 要 求 的 专用 计算 机 系统 。 它 一 般 由 
式微 处 理 器 、 外 围 硬件 设备 、 贬 入 式 操作 系统 以 及 用 户 的 应 用 程序 等 4 个 部 分 组 成 ， 
实现 对 其 他 设备 的 控制 、 监 视 或 管理 等 功能 。 它 是 计算 机 的 演 御 应 用 形式 ， 通 常 指 埋藏 丰 
宿主 设备 中 的 微 处 理 机 系统 ， 此 类 计算 机 一 般 不 被 设 意 ， 也 称 埋藏 式 计算 机 ， 


型 机 种 如 微 控 制 器 、 微 处 理 器 和 DSP 等 。 
Cn 





-个 信息 处 理 部 件 ， 嵌 入 到 应 用 


系统 中 的 一 种 技术 ， 它 将 
高 









































于 应 
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入 式 系统 可 以 称 为 后 PC 时 代 和 后 网 名 
ea 


与 传统 的 通 





计算 机 、 数 字 产 




























独立 的 操作 系统 ， 














Co 庆 入 式 系 统 是 净 计 和 术 与 各 个 行业 的 具体 应 
合 后 的 产物 ， 是 i 相 对 不 足 ， 对 霸 入 式 系统 


站 

a 
Pe 量体裁衣 力争 在 同样 的 硅 片面 积 上 实 
的 性 能 ， ee re 具有 竞争 力 。 


用 相 结 
的 硬件 


现 更 高 

















G) 嵌入 个 软 硬 件 高 的 产物 。 为 了 提高 执行 速度 和 系统 可 靠 性 ， 妖 
入 式 系统 中 的 次 一 般 都 固化 在 存储 器 芯片 或 单片机 本 身 中 ， 而 不 是 存储 于 磁盘 等 载体 
。 片 上 系统 、 板 上 系统 的 实现 ， 使 得 以 PDA 等 为 代表 的 这 类 产品 拥有 更 加 熟悉 的 操作 
界面 和 操作 方式 ， 比 传统 的 商务 通 等 功能 更 加 完善 、 实 用 。 

















中 














(4) 为 适应 











入 式 分 布 处 理 


结构 和 应 用 上 网 需求 , 面 





向 21 


世纪 的 嵌入 式 系统 要 求 配备 








标准 的 一 种 或 多 种 网 络 通信 
要 TCP/IP 协议 簇 软 件 支持 ; 





接口 。 针 对 外 部 联网 要 求 ， 嵌 入 设备 必需 配 有 通信 接口 相应 需 
由 于 家 用 电器 相互 关联 (如 防盗 报警 、 灯 光 能 源 控制 、 影 视 设 





备 逢 


信息 终端 交换 信息 ) 及 实验 现场 仪器 的 协调 了 


[ 作 等 要 求 ， 新 一 代 嵌 入 式 设 备 还 需 具 备 


IEEE 1394、USB、CAN、Bluetooth 或 IIDA 通信 接口 ， 同 时 也 需要 提供 相应 的 通信 组 网 协 
议 软件 和 物理 层 驱动 软件 。 为 了 支持 应 用 软件 的 特定 编程 模式 ， 如 Web 或 无 线 Web 编程 
模式 ， 还 需要 相应 的 浏览 器 ， 如 HTML、WML 等 。 

(5) 因为 嵌入 式 系统 往往 和 具体 应 用 有 机 地 结合 在 一 起 ， 它 的 升级 换代 也 是 和 具体 产 
品 同步 进行 ， 因 此 嵌入 式 系统 产品 一 旦 进入 市 场 ， 具 有 较 长 的 生命 周期 。 


2. 嵌入 式 系统 发 展 的 过 程 
1976 年 ，Intel 公司 推出 了 MCS-48 单片机 ， 这 个 只 有 1KB ROM 和 64B RAM 的 简单 
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芯片 成 为 世界 上 第 一 个 单片机 ， 同 时 也 开创 了 将 微 处 理 机 系统 的 各 种 CPU 外 的 资源 (如 
ROM、RAM、 定 时 器 、 并 行 口 、 串 行 口 及 其 他 各 种 功能 模块 ) 集 成 到 CPU 硅 片上 的 时 代 。 

1980 年 ，Intel 公司 对 MCS-48 单片机 进行 了 全 面 完善 ， 推 出 了 8 位 MCS-51 单片机 ， 
并 获得 巨大 成 功 ， 葛 定 了 嵌入 式 系 统 的 单片机 应 用 模式 。 至 今 ，MCS-51 单片机 仍 在 大 量 
使 


















































1984 年 , Intel 公司 又 推出 了 16 位 8096 系列 并 将 其 称 为 嵌入 式微 控制 器 , 这 可 能 是 “ 霸 
入 式 ” 一 词 第 一 次 在 微 处 理 机 领域 出 现 。 此 外 ， 为 了 高 速 、 实 时 地 处 理 数字 信号 ，1982 年 
诞生 了 首 枚 数字 信号 处 理 芯片 DSP)，DSP 是 模拟 信号 转换 成 数字 信号 以 后 进行 高 速 实时 
处 理 的 专业 处 理 器 ， 其 处 理 速 度 比 当时 最 快 的 CPU 还 快 10 一 50 倍 。 随 着 集成 电路 技术 的 
发 展 ，DSP 芯片 的 性 能 不 断 提高 ， 目 前 已 广泛 用 于 通信 、 控 制 、 计 算 机 等 领域 。 
20 世纪 90 年 代 后 ， 伴 随 着 网 络 时 代 的 来 临 ， 网 络 、 通 售 < 物 媒体 技术 得 以 发 展 ，&16 
位 单片机 在 速度 和 内 存 容量 上 已 经 很 难 满足 这 些 领 域 的 。 而 由 于 集成 电路 技术 的 
发 展 ，32 位 微 处 理 器 价格 不 断 下降 ， 综 合 竞争 能 力 8/16 位 单片机 媲美 。32 位 微 
处 理 器 面向 嵌入 式 系统 的 高 端 应 用 ， 由 于 速度 快 ， 丰富 ， 加 上 应 用 本 身 的 复杂 性 、 可 
靠 性 要 求 等 ， 软 件 的 开发 一 般 会 需要 操作 系 乡 村 


4.4 or 
1. 物 联网 ra 党 上 


gas Th em 务 程序 ， 物 联网 系统 借助 这 种 软件 在 
同 的 技术 之 间 中 间 件 位 于 ed 管理 资源 和 网 络 通 
信 ， 是 连接 六 应用 程序 或 独立 系统 芍 软 件 。 相 连接 的 两 个 物 联网 系统 ， 即 使 它们 具 
有 不 同 的 接口 小 代 通过 物 联网 中 间 件 相互 之 间 仍 能 交换 信息 。 执 行 物 联网 中 间 件 的 一 个 关 
键 途径 是 信息 传递 。 通 过 物 联网 中 间 件 ， 应 用 程序 可 以 工作 于 多 平台 或 OS 环境 。 
2. 物 联网 中 间 件 工作 原理 


目前 物 联网 中 间 件 的 主要 代表 是 RFID 中 间 件 ,其 他 还 有 嵌入 式 中 间 件 、 通 用 中 间 件 、 
M2M 中 间 件 等 。 
RFID 中 间 件 是 RFID 标签 和 应 用 程序 之 间 的 中 介 , 从 应 用 程序 端 使 用 中 间 件 提供 一 组 
通用 的 应 用 程序 接口 (APD， 能 够 读 写 RFID 标签 。RFID 中 间 件 在 系统 中 的 位 置 和 作用 如 
图 4.2 所 示 。 
RFID 中 间 件 扮演 RFID 标签 和 应 用 程序 之 间 的 中 介 角 色 , 从 应 用 程序 端 使 用 中 间 件 所 
提供 一 组 通用 的 应 用 程序 接口 APD， 即 能 连 到 RFID 读 写 器 ， 读 取 RFID 标签 数据 。 这 样 
一 来 ， 即 使 存储 RFID 标签 情报 的 数据 库 软件 或 后 端 应 用 程序 增加 或 改 由 其 他 软件 取代 ， 
或 者 读 写 RFID 读 写 器 种 类 增加 等 情况 发 生 时 ， 应 用 端 不 需 修改 也 能 处 理 ， 省 去 多 对 多 连 
接 的 维护 复杂 性 问题 。 
RFID 中 间 件 独立 并 介 于 RFID 读 写 器 与 后 物 联网 端 应 用 程序 之 间 ， 并 且 能 够 与 多 个 
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RFID 读 写 器 及 多 个 后 端 应 用 程序 连接 ， 以 减轻 架构 与 维护 的 复杂 性 。 数 据 流 (Data 
Flow) RFID 的 主要 目的 在 于 将 实体 对 象 转换 为 信息 环境 下 的 虚拟 对 象 ， 因 此 数据 处 理 是 














RFID 最 重要 的 功能 。RFID 中 间 件 具有 数据 的 搜集 、 过 滤 、 整 合 与 传递 等 特性 ， 以 便 将 正 





确 的 对 象 信息 传 到 企业 后 端的 应 用 系统 。 

















接口 和 协议 
中 间 件 
接口 和 协议 3 Ko 
AR 
| 该 5 器 | dA 写 器 











[tr]| | 电子 标 答 | 二 | 电子 标签 | 电子 标签 
| 





区 4.2 间 件 在 系统 中 党 PP 

> Ce 
无 线 传 》 ea 
传感器 、 六 无 线 通 信 3 大 技术 E 够 实时 地 感知 、 采 集 和 处 理 网 络 覆 盖 范 围 内 的 对 
象 信息 ， 给 观察 者 ， 具有 履 盖 区 域 广 、 可 远程 监控 、 监 测 精度 高 、 布 网 快速 和 成 本 

















en A 

















好 的 应 用 前 景 。 
1. 无 线 传感器 节点 的 结构 

















无 线 传感器 网 络 是 由 大 量 靠近 或 处 于 待 检测 目标 内 部 的 传感器 节点 组 成 。 在 不 同 的 应 





























中 ， 节 点 的 组 成 略 有 不 同 ， 如 图 4.3 所 示 ， 但 都 包括 传感器 单元 (传感器 及 相关 信号 处 理 
和 数 模 转 换 等 )、 处 理 单元 (CPU、 存 储 器 、 嵌 入 式 操作 系统 )、 通 信 单 元 及 电源 (相关 电源 管 


理 等 基本 单元 )。 此 外 还 可 以 配置 其 他 的 功能 单元 ， 如 定位 系统 、 移 动 系统 、 执 行 机 构 、 电 


源 自 供电 装置 及 复杂 信号 处 理 (包括 声音 、 图 像 、 数 据 处 理 及 信息 融合 )， 即 图 4.3 
所 示 ， 并 可 以 根据 不 同 的 应 用 场合 做 出 取舍 。 





























bh 虚线 


传感器 节点 可 以 采用 飞机 播 撤 、 人 工 布 置 或 火炮 发 射 等 方式 进行 布置 ， 分 散 节点 通过 
自 组 织 的 方式 组 成 网 络 。 由 于 无 线 传感器 网 络 的 节点 数量 巨大 ， 因 此 传感器 节点 的 成 本 必 
须 尽 可 能 低 ， 同 时 无 线 传感器 网 络 的 工作 环境 和 工作 方式 决定 了 传感器 节点 必须 体积 小 、 


















































功 耗 低 、 功 能 尽 可 能 单一 。 























出 现 了 许多 网 络 节点 的 设计 方法 ， 在 功能 实现 上 类 似 ， 只 是 在 微 处 


的 选择 不 同 。 如 无 线 通信 方式 采用 自 定 义 的 协议 ISM 频段 (Industrial 
的 技术 包括 射频 技术 、 蓝 牙 技 术 、ZigBee 技术 、UWB 技术 。 


的 系统 结构 及 整体 构架 有 传感器 节点 、 汇 聚 节点 (sink)、 现 场 数据 采 














目前 ， 国 内 外 已 经 
理 器 和 通信 方式 
Scientific Medical) 

典型 的 传感器 网 络 
集 处 理 决 策 部 分 及 分 散 
以 采集 数据 ， 
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户 接收 装置 组 成 。 传 感 器 节点 散布 在 感知 区 域内 ,每 个 节点 都 可 





并 用 平面 自 组 多 跳 路 由 (Multi-hop) 无 线 方式 把 数据 传送 到 汇聚 点 ， 同 时 汇聚 
点 也 可 以 将 信息 发 送 给 各 节点 ， 汇 聚 节点 直接 与 互联 网 以 有 线 的 方式 相连 ， 通 过 互联 网 或 
无 线 方式 实现 任务 管理 节点 (用 户 ) 与 传感器 之 间 的 相互 通信 。 





无 线 传感器 网 络 节 
无 线 传感器 网 络 节 
供应 单元 和 其 他 扩展 单 
理 ， 传 感 采集 单元 负责 监测 区 域内 信息 的 采集 ; 无 线 传输 单元 负责 节点 间 的 无 线 通 信 ; 电 
源 供应 单元 负责 为 节点 供电 。 传 感 器 网 络 网 关节 点 功能 更 多 ， 除 包含 上 述 功 能 单元 以 外 ， 
还 包含 与 后 台 监控 通信 


的 设计 原则 。 


























图 4.3 ”无线 传感器 节点 的 基本 结构 
网 络 节点 设计 原则 


点 设计 包括 节点 硬件 设计 和 节点 软件 设计 。 
点 的 硬件 一 般 包 括 处 理 单元 、 传 感 采 集 单元 、 无 线 传输 单元 、 电 源 
元 。 其 中 ， 处 理 单元 负责 控制 传感器 节点 的 操作 及 数据 的 存储 和 处 





的 接口 单元 。 在 硬件 设计 时 ， 需 要 遵循 低 功 耗 、 可 重 构 和 可 元 余 性 





无 线 传感器 网 络 节点 的 软件 一 般 包 括 网 络 组 网 程序 、 网 络 数据 收发 程序 和 节点 传感器 
采集 程序 。 网 络 组 网 程序 用 于 组 建 基 于 若干 个 无 线 传感器 网 络 节点 的 网 络 ， 其 中 涉及 网 络 
的 拓扑 结构 。 网 络 数据 收发 程序 主要 实现 数据 从 一 个 节点 传输 到 另 一 个 节点 的 功能 ， 根 据 
网 络 拓扑 结构 的 不 同 ， 传 输 过 程 可 能 还 需 经 过 网 络 中 的 协调 器 节点 ， 实 现 路 由 转发 功能 。 


节点 传感器 采集 程序 用 






























































于 节点 通过 传感器 实时 接收 周围 环境 状态 信息 。 在 软件 设计 时 ， 需 








要 遵循 软件 构件 化 的 设计 思想 。 









3. 无 线 传感器 网 络 庶 入 式 操作 系统 


相 比 一 般 的 嵌入 式 系统 ， 无 线 传感器 网 络 节点 对 操作 系统 的 体积 大 小 、 能 量 利 用 率 、 
节点 相互 间 通 信 及 可 重 配 置 、 可 靠 性 和 适应 性 等 方面 提出 了 更 高 的 要 求 。 无 线 传感器 网 络 
赔 入 式 操作 系统 应 当 具 有 以 下 特点 。 

(1) 传感器 节点 电源 能 量 、 通 信和 能 力 、 计 算 存 储 能 力 有 限 。 传 感 器 采用 电池 供电 ， 和 外 
量 有 限 ， 因 此 节能 设计 非常 关键 。 无 线 传感器 网 络 以 “多 跳 ”方式 传输 数据 ， 通 信 范 围 一 
般 只 有 几 十 米 。 传 感 器 节点 由 于 体积 、 成 本 及 能 量 的 限制 ， 处 理 器 和 存储 器 的 能 力 和 容量 
有 限 ， 因 此 计算 能 力 十 分 有 限 。 这 就 要 求 操作 系统 不 仅 要 体积 小 , 能 运行 在 有 限 的 资源 下 ， 
还 要 求 操作 系统 在 节能 的 要 求 下 对 数据 处 理 、 数 据 通信 进行 管理 。 

(2) 网 络 具有 大 规模 、 自 组 织 、 动 态 性 、 可 靠 性 等 特点 4 传感器 节点 的 数量 可 能 达到 
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几 百 万 个 。 网 络 经 常 有 新 节点 加 入 或 已 有 节点 失效 ， 网 变化 快 。 这 就 要 求 传 感 
器 节点 操作 系统 具有 可 重新 配置 和 自 适应 性 、 高 健 首 性 等 性 能 ， 当 网 络 拓扑 结构 
发 生变 化 时 ， 操 作 系统 必须 能 对 这 种 变化 做 出 习 启 RP 网 络 在 需要 的 时 候 也 能 够 主动 对 
自己 进行 更 新 。 

(3) 应 用 相关 性 强 。 相 同 的 传感器 网 
其 硬件 平台 、 软 件 系 统 和 网 络 协议 





















系 不 同 的 物理 量 , 对 系统 的 要 求 也 不 同 ， 
1。 这 要 求 操作 系统 具有 良好 的 移植 性 能 ， 能 
































满足 各 种 各 样 的 硬件 平台 ， 同 由 t 各 种 不 同 的 项 能 ， 满 足 实际 需要 。 

现 有 的 无 线 传感器 网 统 主要 有 以 下 

1) TinyOS 

TinyOS 是 由 日 克利 分 校 开发 的 对 源 微 型 操作 系统 ， 专 为 无 线 传感器 网 络 设 
计 , 目前 在 无 线 络 操作 系统 入 主导 地 位 。TinyOS 基于 组 件 的 架构 使 其 能 
够 快速 实现 。TinyOS 的 组 件 库 久 括 网 络 协议 、 分布 式 服务 、 传 感 器 驱动 及 数据 获 











芭 工 具 等 ， 一 个 完整 的 应 用 系统 是 由 这 些 库 组 合 起 来 的 ， 不 用 的 组 件 不 会 引入 进来 ， 从 而 
达到 减少 内 存 需求 的 目的 . TinyOS 采用 了 事件 驱动 模型 , 这 样 可 以 在 很 小 的 空间 中 处 理 高 
发 事件 ， 并 且 能 够 达到 节能 的 目的 ， 因 为 CPU 不 需要 主动 去 寻找 感 兴趣 的 事件 。 

2) MANTIS OS(MOS) 

MOS 是 由 美国 科罗拉多 大 学 MANTIS 项 目 组 为 无 线 传感器 网 络 而 开发 的 源 代码 公开 
的 多 线程 操作 系统 。 它 的 内 核 和 API 采 用 标准 C 语言 ， 提 供 Linux 和 Windows 开发 环境 
易于 用 户 使 用 。MOS 提供 抢占 式 任务 调度 器 ， 采 用 节点 循环 休眠 策略 来 提高 能 量 利用 率 ， 
目前 支持 的 硬件 平台 有 Mica2、MicaZ 及 Telos 等 ， 其 对 RAM 的 最 小 需求 可 到 500B， 对 
nash 的 需求 可 小 于 14KB。 







































































SOS 是 由 加 州 大 学 洛杉矶 分 校 网 络 和 嵌入 式 实验 室 INESL) 为 无 线 传感器 网 络 节点 开 
发 的 操作 系统 。SOS 使 用 了 一 个 通用 内 核 ， 可 以 实现 消息 传递 、 动 态 内 存 管理 、 模 块 装载 
和 外 载 及 其 他 一 些 服务 功能 。SOS 的 动态 装载 软件 模块 功能 使 得 它 可 以 创建 一 个 支持 动态 
添加 、 修 改 和 删除 网 络 服务 功能 的 系统 。 
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4) Contiki 

Contiki 是 瑞典 计算 机 科学 研究 所 Adam Dunkels 等 人 专 为 内 存 资源 非常 有 限 的 嵌入 式 
系统 如 网 络 传感器 节点 等 开发 的 一 个 多 任务 操作 系统 。Contiki 完全 用 C 语言 写成 ， 源 代 
码 开放 ， 支 持 网 络 互联 ， 具 有 高 度 的 移植 性 ， 代 码 量 非常 小 ， 支 持 从 8 位 微 控制 器 构成 的 
腻 入 式 系统 到 老式 的 8 位 家 用 电脑 。 自 从 2003 年 5 月 推出 以 来 ，Contiki 已 经 被 移植 到 了 
20 种 不 同类 型 的 硬件 平台 。 

5) WMN OS 

上 海 市 计算 技术 研究 所 独立 开发 了 无 线 微 网 节点 专用 操作 系统 WMN OS, 可 以 稳定 运 
行 在 自行 研制 的 Z205、Z305 等 硬件 模块 上 ， 目 前 已 经 在 多 个 项 目 上 得 到 了 应 

4. 无 线 传感器 网 络 应 用 软件 设计 


无 线 传感器 网 络 节点 的 软件 一 般 包 括 网 络 组 网 程序 、 
采集 程序 。 网 络 组 网 程序 用 于 组 建 基于 若干 个 无 线 传 感 如 网 络 节 点 的 网 络 ， 其 中 涉及 网 络 
的 拓扑 结构 。 pe tre sd 传输 到 另 一 个 节点 的 功能 ， 根 据 
网 络 拓扑 结构 的 不 同 ， RN 协调 者 节点 和 路 由 转发 跳 转 功能 。 
节点 传感器 采集 程序 用 于 节点 通过 传感器 






































收发 程序 和 节点 传感器 
























































周围 环境 状态 信息 的 功能 。 








4.6 





可 计算 是 入 关 思 这 办 的 9 一 项 技术 ， 是 未 来 物 联网 感知 层 
最 具 智能 的 感知 工 > 计 究 与 发 展 ， 对 于 理解 物 联网 的 发 展 是 
十 分 有 益 的 。、 AR- 

1. 可 穿戴 让 第 概念 


可 穿戴 计算 技术 (wearable computing)。 顾 名 思 义 ， 可 穿戴 计算 技术 就 是 把 计算 机 “ 穿 ” 
在 身上 进行 应 用 的 技术 。 可 穿戴 计算 中 的 硬件 设备 是 可 穿戴 计算 机 ， 可 穿戴 计算 机 是 一 种 
新 型 计算 机 系统 ， 由 使 用 者 控制 ， 并 包含 使 用 者 的 个 人 使 用 空间 ， 有 具有 可 再 编程 能 力 、 网 
络 连 接 能 力 、 操 作 和 交互 的 连续 性 等 特性 ， 整 个 计算 机 和 使 用 者 融 为 一 体 。 

计算 机 自问 世 以 来 ， 为 满足 应 用 的 需要 ， 一 直 在 不 断 变化 ， 从 二 进 制 输入 和 指示 灯 显 
示 ， 到 现在 常见 的 主机 和 桌面 上 的 显示 器 、 鼠 标 、 键 盘 、 网 络 ， 这 一 状态 至 今 已 维持 了 将 
近 30 年 的 时 间 。 但 是 ， 近 年 来 许多 应 用 领域 都 要 求 计算 机 能 随 着 人 的 活动 在 任何 时 间 、 
任何 地 点 运行 程序 并 上 网 工作 ， 也 就 是 说 ， 跟 着 人 进行 “移动 计算 ”和 “移动 网 络 通信 ”。 
例如 ， 新 闻 记 者 进行 现场 报道 时 ， 需 要 抢 时 间 对 信息 进行 实时 处 理 并 随时 上 网 ， 飞 机 维修 
人 员 要 边 维修 、 边 阅读 手册 ， 可 能 还 要 上 网 进行 讨论 和 交流 ， 并 在 使 用 计算 机 的 同时 不 影 
响 双 手 的 维修 操作 ;军事 上 的 应 用 则 更 为 普遍 ， 像 特种 兵 的 作战 和 侦察 等 。 于 是 ， 人 们 就 把 
计算 机 从 桌面 请 到 了 人 的 身上 ， 通 过 微小 型 设计 和 合理 的 布局 ， 将 各 模块 分 布 到 人 体 的 各 
个 部 位 ， 从 而 能 “ 穿 ” 在 身上 ， 并 与 人 相 结合 ， 通 过 无 线 传输 构成 一 个 移动 节点 ， 实 现 移 
动 网 络 计算 的 可 穿戴 计算 模式 。 
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2. 可 穿戴 计算 的 主要 特征 
可 穿戴 计算 以 信息 为 主要 处 理 对 象 ， 适 合 野外 或 移动 场合 使 
(1) 移动 性 : 可 穿戴 计算 机 随 使 用 者 在 移动 中 正常 工作 。 
(2) 解放 双手 : 可 穿戴 计算 机 采用 单 手 操作 或 者 语音 操作 等 方式 , 减少 双 
(3) 持续 工作 性 : 可 穿戴 计算 机 始终 处 于 工作 状态 ， 使 用 者 随时 可 用 。 
(4) 无 线 通信 能 力 : 可 穿戴 计算 机 作为 网 络 节点 可 通过 无 线 传 输 实现 网 络 互联 。 
3. 可 穿戴 计算 机 的 研究 与 发 展 状况 
可 穿戴 计算 机 的 发 展 可 以 追溯 至 1955 年 ，Edward O.Thop 为 弄 清楚 “ 轮 盘 赌 ”的 赌博 
游戏 与 Claude Shannon 在 1966 年 研制 出 模拟 计算 机 系统 ， 人 通过 按键 控 
制 数据 采集 器 采集 轮 盘 的 速度 。 
1967 年 Hubert Upton 还 发 明了 - i 作为 显示 器 来 辅助 人 们 读 











， 具 有 以 下 特征 。 




















手 的 占 




















层 语 。 
> 直到 20 
于 控制 照相 设备 的 可 穿戴 计算 机 ， 
以 Eudaemons 为 代表 的 
- 算 机 。 但 是 ， 直 到 微 电 子 技术 的 迅猛 发 展 ， 集 成 
、 低 功 耗 设 计 成 为 可 能 ， 可 穿戴 计算 机 才 得 到 迅速 


早期 的 随身 携带 的 计算 机 系统 ， 不 能 编程 ， 
世纪 70 年 代 , 加 拿 大 多 伦 多 大 学 的 Steve Mar 
使 用 者 可 以 边 工作 边 操作 计算 机 使 其 
西海 岸 的 物理 学 家 也 研制 出 鞋 式 可 
电路 的 密度 直下 高， 计算 机 8 









































发 展 。 
世纪 90 年 代 





全 外务 机 的 高 加 
统 。1991 一 2000 年 





这 一 阶段 ， 


研制 了 多 种 不 同型 号 应 





， 通过 系 在 腰带 上 的 


美 





的 CMU 大 学 对 可 
和 于 不 同 的 领域 
3 个 按键 进行 输入 操作 ， 
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穿戴 计算 机 的 研 
工 入 式 系统 设 各 

术 的 专用 眼镜 上 ， 


的 可 穿戴 计算 
出 到 采 
方便 的 方 同 发 展 。 











并 输 后 所 研制 的 可 穿戴 计算 机 朝 着 体积 小 、 功 耗 低 、 


使 




















习 题 





简 述 个 人 计算 机 、 个 人 数字 助理 、 智 能 手机 和 智能 家 电 的 发 展 阶段 及 各 阶段 的 特点 。 
简 述 SoC 的 特点 及 基本 组 成 结构 。 
简 述 嵌入 式 系统 的 特点 及 发 展 历程 。 
简 述 物 联网 中 间 件 的 用 途 及 其 在 RFID 应 用 系统 中 的 具体 应 
简 述 无 线 传感器 网 络 中 的 节点 类 型 和 基本 组 成 结构 。 
假设 如 下 应 用 场景 : 工作 车 间 无 线 温度 监测 系统 中 ，4 个 无 线 测 温 节点 通过 无 线 传 
感 器 网 络 互 连 ， 搭 建 星 型 网 络 。 简 述 该 系统 的 组 成 结构 及 网 络 拓扑 、 无 线 测 温 节点 的 结构 
框图 及 设计 方法 、 系 统 的 工作 原理 及 主要 软件 工作 流程 。 

7. 简 述 可 穿戴 计算 的 概念 及 主要 特点 。 
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第 今 章 
计算 机 网 络 与 互联 技术 


在 计算 机 技术 和 通信 技术 快速 发 展 的 过 程 中 ， 人 们 将 这 两 种 彼此 独立 发 展 的 技术 结合 
起 来 ， 计 算 机 网 络 就 应 运 而 生 了 。 它 的 诞生 使 得 计算 机 结构 发 生 了 巨大 的 变化 ， 
对 信息 产业 的 发 展 有 着 深远 的 影响 。 而 计算 机 网 络 的 发 展 \\ 实 现 了 远 距 离 通 信 、 远 距离 信 
息 处 理 和 大 范围 的 信息 资源 共享 ， 缩 短 了 人 与 人 之 往 距 离 ， 将 地 球 变 成 了 地 球 村 ， 
给 我 们 的 政治 、 经 济 、 生 产 、 生 活 等 方 方 面 大 的 便利 

本 章 将 针对 计算 机 网 络 的 发 展 历史 ， 让 、 结 构 组 成 和 分 类 进行 系统 的 讨论 ， 并 
针对 互联 网 和 网 络 接 入 技术 进行 较 KE 讨 ， 使 得 读者 通过 本 章 的 学 习 对 计算 机 网 络 
产生 较为 充分 的 了 解 。 


人 
Tt seal 
理解 OSI 考 模型 ; 
学 所 计算 各 网 终 节 组 成 和 结构 ; 区 多 
热 秋 互联 内 3 起源 ， 发 展 趋势 和 相关 知识; 
热 息 多 种 网 络 接 入 技术 








5.1 计算 机 网 络 的 发 展 史 


5.1.1 计算 机 网 络 发 展 的 四 个 阶段 


计算 机 网 络 的 发 展 过 程 是 从 简单 到 复杂 ， 从 单机 到 多 机 ， 由 终端 一 计算 机 之 间 的 通信 
到 计算 机 一 计算 机 之 间 的 直接 通信 的 演变 过 程 ， 经 历 了 具有 通信 功能 的 批 处 理 系统 、 具 有 
通信 功能 的 多 机 系统 和 计算 机 网 络 系统 等 演变 阶段 ， 计 算 机 网 络 按 年 代 划分 ， 具 体 可 以 分 
为 以 下 几 个 阶段 。 
第 一 阶段 : 20 世纪 60 年 代 。 该 阶段 出 现 了 以 批 处 理 为 运行 特征 的 主机 系统 和 远程 终 
端 之 间 的 数据 通信 。 
第 二 阶段 : 20 世纪 70 年 代 。 美 国 国防 高 级 计划 局 开发 出 ARPA 网 投入 使 用 ， 计 算 机 
网 络 开始 出 现 。ARPA 网 是 计算 机 网 络 技术 发 展 中 的 一 个 里 程 碑 ， 它 的 研究 成 果 对 促进 网 
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络 技术 的 发 展 起 到 重要 作用 ， 并 为 mtemet 的 形成 商定 了 基础 。 

第 三 阶段 :20 世纪 80 年 代 。 该 阶段 是 计算 机 网 络 高 速 发 展 的 阶段 ， 网 络 开始 商品 化 
和 实用 化 ， 通 信 技 术 和 计算 机 技术 互相 促进 ， 结 合 更 紧密 ， 特 别 是 计算 机 局 域 网 的 发 展 和 
应 用 十 分 广泛 。 
第 四 阶段 :20 世纪 90 年 代 以 后 。 局 域 网 成 为 计算 机 网 络 的 基本 单元 ， 网 络 间 的 互联 
要 求 越 来 越 强 ， 真 正 达到 了 资源 共享 、 数 据 通 信和 分 布 处 理 的 目标 。 


5.1.2 计算 机 网 络 发 展 的 趋势 
计算 机 网 络 技术 及 其 应 用 的 产生 和 发 展 ， 与 计算 机 技术 (包括 微 电 子 、 微 处 理 机 ) 和 通 
信 技 术 的 科学 进步 密切 相关 。 由 于 计算 机 网 络 技术 ,特别 是 Internet/Intranet 技术 的 不 断 进 


步 ， 又 使 各 种 计算 机 应 用 系统 跨越 了 主机 /终端 式 、 客 户 /服务 器 式 、 浏 览 器 /服务 器 式 的 几 
个 时 期 。 今 天 的 计算 机 应 用 系统 实际 上 是 - AN 系统 。 


































































































未 来 网 络 的 发 展 有 以 下 几 种 基本 的 技术 趋势 。 
(1) 朝 着 低 成 本 微机 所 带 来 的 分 布 式 计算 和 
务 器 ) 结 构 。 
(2) 向 适应 多 媒体 通信 、 移 动 通信 结 
(3) 网 络 结构 适应 网 络 互 连 ， 搞 


以 至 于 建立 履 盖 全 球 的 网 络 ， 是 可 以 可 随处 连 
接 的 巨型 网 。 pA 

(4) 前 所 未 有 的 带宽 以 人 FE 
(5) 贴近 应 用 的 智能 


i 
人 吉 可 和 性 和 好 人 Ng 
人 来 人 反应 。 


B 显 的 趋势 是 宽带 业务 和 各 种 移动 终端 的 普及 ， 如 可 照相 手机 越 来 越 多 ， 实 
际 上 这 对 网 络 带宽 和 频谱 产生 了 巨大 的 需求 。 整 个 宽带 的 建设 和 应 用 将 进一步 推动 网 络 的 
整体 发 展 。IPv6 和 网 格 等 下 一 代 互 联网 技术 的 研发 和 建设 将 在 今后 取得 比较 明显 的 进展 。 
未 来 有 以 下 几 大 网 络 趋势 。 
1. 语义 网 
语义 网 是 0 年 Web 创始 人 Tim Berners-Lee 提出 的 ， 它 是 对 未 来 网 络 的 一 个 设想 。 
简单 地 说 ， 语 义 网 涉及 机 器 间 的 对 话 ， 是 一 种 能 理解 人 类 语言 的 智能 网 络 ， 它 不 但 能 够 理 
解 人 类 的 语言 ， 而 且 还 可 以 使 人 与 计算 机 之 间 的 交流 变 得 像 人 与 人 之 间 交 流 一 样 轻 松 。 它 
的 核心 是 通过 给 万 维 网 上 的 文档 (如 HTML) 添 加 能 够 被 计算 机 所 理解 的 语义 (Meta Dea) 
从 而 使 整个 互联 网 成 为 一 个 通用 的 信息 交换 媒介 ， 现 在 更 是 与 Web 3.0 这 一 概念 结合 在 
起 ,作为 3.0 网 络 时 代 的 特征 之 一 。 一 些 公司 ， 如 Hakia、Powerset 及 Alex 的 adaptive blue 
et 义 网 ， 因 此 ， 未 来 人 们 关系 将 变 得 更 亲密 ， 但 是 还 需 等 上 好 些 年 ， 才 
到 语义 网 的 设想 实现 。 


问 发 展 ， 即 Client/Server( 客 户 / 服 
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2. 人 工 智 能 


人 工 智能 (Artificial Intelligence，AD， 自 1950 年 英国 数学 家 阿 伦 。 图 灵 提 出 的 测试 机 
器 (如 人 机 对 话 能 力 的 图 灵 测 试 ) 开 始 ， 人 工 智能 就 成 为 计算 机 科学 家 们 的 梦想 。 

它 是 计算 机 科学 的 一 个 分 支 ， 所 涉及 的 研究 领域 主要 包括 机 器 人 、 语 言 识别 、 图 像 识 
别 、 自 然 语言 处 理 和 专家 系统 等 ， 其 目的 是 了 解 智能 的 实质 ， 并 生产 出 一 种 新 的 能 以 人 类 
智能 相似 的 方式 做 出 反应 的 智能 机 器 ， 使 得 机 器 更 加 智能 化 ， 在 这 一 点 上 ， 人 工 智能 和 语 
义 网 在 某 些 方面 是 不 谋 而 合 的。 在 未 来 的 日 子 里 , 我们 可 以 利用 计算 机 的 计算 速度 远 远 超 
过 人 类 的 特点 ， 解 决 一 些 以 前 无 法 解决 的 问题 。 

3. 虚拟 世界 


目前 在 互联 网 上 所 表现 出 的 “虚拟 世界 ” ti 以 虚拟 的 人 物 
化 身 为 载体 ， 用 户 在 其 中 生活 、 交 流 的 网 络 世界 。 作 为 将 赦 的 网 络 系统 ， 目 前 最 能 体现 出 
“虚拟 的 现实 世界 ”的 案例 是 由 美国 加 州 “ 林 登 实验 mW 
life), 而 在 国内 , 最 早 是 北京 J 的 3D 虚拟 世界 Hipihi( 海 皮 士 )。 

















































































































但 在 最 近 一 次 Sean Ammirati I 参加 的 超 新 perova panel) 会 议 中 ， 讨 论 了 一 些 涉 
及 许多 其 他 虚拟 世界 的 机 会 。 

它 不 仅 只 是 关于 数字 生活 ， 也 人 
方面 我 们 有 第 二 人 生 和 其 他 虚拟 


人 


4. 移动 网 络 a Wt 
移动 网 络 是 本 人 应 用 。 它 已 经 在 亚洲 和 欧洲 的 部 分 城市 迅 
猛 发 展 。 芋 ibhone 是 美国 市 场 移 汤 辣 络 的 一 个 标志 事件 。 这 仅仅 是 个 开始 。 在 未 来 
的 几 年 的 时 间 准 有 更 多 的 定位 感知 服务 可 通过 移动 设备 来 实现 , 例如 , 当 你 得 当地 商场 时 ， 
会 收 到 很 多 你 定制 的 购物 优惠 信息 ， 或 者 当 你 在 驾驶 车 的 时 候 ， 收 到 地 图 信息 ， 或 者 周 五 
晚上 跟 朋友 在 一 起 的 时 候 收 到 玩乐 信息 。 我 们 也 期 待 大 型 的 互联 网 公司 如 Yahoo，Google 
成 为 主要 的 移动 门户 网 站 ， 还 有 移动 电话 运营 商 。 
5. 在 线 视频 /网 络 电视 


在 线 视频 和 网 络 电视 已 经 在 网 络 上 爆炸 般 显现 ， 但 是 仍 感觉 有 很 多 方向 待 开发 ,还 有 
很 广阔 的 前 景 。2006 年 10 月 ，Google 获得 了 这 个 地 球 上 最 热门 在 线 视频 资源 YouTube。 
同月 ，KaZaA 与 Skype 的 创始 人 也 正在 建立 一 个 互联 网 电视 服务 ， 昵 称 威尼斯 项 目 (后 来 
命名 joost )。2007 年 ，YouTube 继续 称霸 ， 同 时 ， 互 联网 电视 服务 正在 慢 慢 腾飞 。 很 明显 
的 是 , 在 未 来 ， 互联 网 电视 将 和 我 们 现在 完全 不 一 样 。 更 高 的 画面 质量 , 更 强大 的 流 媒体 ， 
个 性 化 ， 实 现 共享 及 更 多 优点 ， 都 将 在 接 下 来 的 几 年 里 实现 。 

6. 注意 力 经 济 


注意 力 经 济 是 一 个 消费 者 同意 用 他 们 的 注意 力 交换 服务 的 市 场 。 示 例 包括 个 人 新 闻 ， 
个 人 搜索 ， 快 讯 和 推荐 购买 。 注 意 力 经 济 说 的 是 消费 者 有 选择 权 一 一 他 们 选择 他 们 的 注意 






更 加 数字 化 。 就 像 Alex Iskold 说 明 的 ， 一 
决 速 增长 。 另 S 订 面 , 我 们 开始 通过 像 Google Earth 


















































力 “ 花 ”在 哪里 。 另 一 个 注意 力 游戏 中 的 关键 因素 是 关联 。 在 消费 者 看 到 关联 内 容 的 时 候 ， 
他 /她 可 能 会 粘 在 那 周围 一 一 这 就 创造 了 更 多 销售 机 会 。 

料想 这 个 概念 在 接 下 来 的 十 年 在 网 络 经 济 中 会 越 来 越 重要 。 我 们 已 经 看 到 它 受 到 
Amazon 和 Netflix 的 喜爱 ， 但 是 新 兴 公司 去 探索 还 有 更 多 的 机 会 。 








5.2 互联 网 的 形成 与 发 展 





互联 网 (Intermet)， 即 广域网 、 局 域 网 及 单机 按照 一 定 的 通信 协议 组 成 的 国际 计算 机 网 
络 。 互 联网 是 指 将 两 台 计算 机 或 者 是 两 台 以 上 的 计算 机 终端 、 客 户 端 、 服 务 端 通过 计算 机 
信息 技术 的 手段 互相 联系 起 来 的 结果 ， 人 们 可 以 与 远 在 千里 之 外 的 朋友 相互 发 送 邮件 、 共 
同 完成 一 项 工作 、 共 同 娱乐 。 

这 个 定义 至 少 揭示 了 3 个 方面 的 内 容 。 NS 
































四 络 媒介 基础 上 逻辑 地 链接 在 一 起 ， 这 个 立 在 “互联 网 协议 ”(IP) 或 今后 其 他 协 











(1) 互联 网 是 全 球 性 的 。 
(2) 互联 网 上 的 每 et, 疏通 过 全 球 唯一 的 网 络 逻辑 地 址 在 











议 基础 之 上 的 。 

G) 让 连接 在 一 起 ， 互 联网 通过 “传输 控制 协议 ”和 
“互联 网 协议 ”(TCP/IP)， 或 者 念 ee 
5.2.1 互联 网 的 起 源 ,2 


互联 网 经 过 发 展 ， 已 经 是 覆盖 范围 最 广 、 规 模 最 大 、 信 息 资 源 最 
丰富 的 全 球 信 设施 。 互 联网 的 包含 了 技术 、 管 理 、 社 会 参与 等 许多 方面 的 
内 容 ， 下 面 术 角 度 回 顾 互 联网 的 起 源 和 历史 。 

1957 年 苏联 发 射 第 一 颗 人 造 卫 星 以 后 , 美国 出 于 军备 竞赛 的 需要 , 采取 在 国防 部 建立 
先进 研究 计划 局 (Advanced Research Projects Agency，APRA) 的 对 应 措施 ， 以 继续 保持 在 积 
极 前 沿 领域 的 领先 地 位 。20 世纪 60 年 代 初 ， 美 国 空军 委托 兰 德 公 司 研究 如 何在 核 打击 以 
后 仍然 保持 对 攻击 力量 的 控制 能 力 ， 其 主导 思想 就 是 “资源 共享 的 计算 机 网 络 ”。 因 为 在 
此 之 前 美国 军队 中 的 通信 网 络 是 由 中 央 控制 的 ， 如 果 敌 人 将 中 央 控 制 系统 破坏 ， 那 么 美国 
军队 在 战场 上 将 失去 指挥 ， 国 家 安全 将 受到 威胁 ， 所 以 美国 国防 部 高 级 计划 署 研制 出 一 种 
新 型 的 网 络 拓扑 结构 “分 布 式 网 络 ”拓扑 结构 , 这 种 网 络 结构 的 优点 是 安全 , 不 会 出 现 “ 占 
线 ” 问 题 。 一 个 分 布 式 、 能 耐 受 核 打击 的 军用 网 络 设施 ， 对 美国 科学 技术 创造 能 力 是 一 个 
挑战 。 

关于 “全 球 网 络 ” 的 这 一 划时代 的 思想 ， 其 更 基 人 和 先驱 是 麻 省 理工 学 院 (MIT) 的 心 
理学 /计算 机 科学 家 J.C.R.Licklider。 最 早 的 记录 是 1962 年 Licklider 所 写 的 一 系列 备忘录 。 
他 描述 了 一 种 通过 把 计算 机 互相 连接 成 网 来 实现 人 与 人 之 间 信 息 交 换 的 概念 ， 他 称 之 为 
“银河 系 网 络 ”。 按 照 他 的 想象 ， 在 全 球 范围 内 互相 连接 起 来 的 许多 计算 机 将 可 以 使 每 个 人 
从 任何 地 点 很 快 地 得 到 所 需要 的 数据 和 程序 。 他 在 “人 机 共 栖 (Man-Computer Symbiosis)” 
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这 篇 于 1960 年 发 表 的 论文 中 写 道 :“ 互 相 以 宽带 通信 线路 连接 起 来 的 计算 机 ， 将 具备 现在 
的 图 书馆 这 样 的 功能 ， 即 先进 的 信息 存储 、 提 取 及 其 的 项 他。 ”原则 上 ， 
他 的 设想 与 现在 的 互联 网 已 经 非常 接近 。 他 被 人 命名 为 ARPA 信息 技术 研究 计划 的 首 任 领 
导 。 随 后 ， Licklider 又 将 这 种 网 络 概念 的 重要 意义 传递 给 他 的 继任 者 Ivan Sutherland、 
Bob Taylor 和 Lawrence Robert。 

与 此 同时 ， 另 一 个 重要 思想 也 开始 萌芽 ， 这 就 是 包 交 换 (也 称 分 组 交换 ) 理 论 。“ 分 布 式 
网 络 ” 的 拓扑 结构 ， 使 数据 交换 的 方式 也 随 之 改变 ， 一 种 新 的 数据 交换 方式 “ 包 交换 ”出 
现 了 。 它 不 是 一 次 把 所 有 的 数据 全 部 发 送出 去 ， 而 是 把 发 送 的 数据 分 割 成 大 小 一 定 的 数据 
块 ， 然 后 分 别 打包 发 送 。 这 样 就 可 以 保证 网 络 的 传输 速度 和 数据 的 可 靠 。 

“ 包 交 换 网 络 ” 的 理论 与 实践 ， 完 全 各 自 独 立地 、 平 行 地 同时 在 MIT(1961 一 1967 年 )、 
兰 德 公司 (1962 一 1965 年 )、 英 国 国家 物理 实验 室 (1964 一 196% 往 ) 发 展 ， 互 相 之 间 没 有 任何 
关联 。 在 这 3 个 平行 发 展 的 团队 中 ， 只 有 兰 德 公司 的 工 被 战 问题 。 而 从 MIT 发 展 
起 来 的 ARPANET 与 此 事 并 没有 关联 。 当 然 ， 在 以 后 网 的 鲁 棒 性 和 幸存 能 力 时 ， 
也 考虑 了 互联 网 TT 







































































在 MIT 的 Leonard Kleinrock 关于 包 交 换 
年 APRA 正式 立项 支持 APRANET。“ 
台 主 机 上 都 配备 一 9 


要 性 和 可 行 性 完全 得 到 确认 后 , 1968 
用 到 ARPANET 上 ， 需 要 在 网 络 中 的 每 
用 划 署 提出 了 研制 网 络 通信 的 
谈 屿 信号 处 理 机 ”， 也 就 是 我 们 现在 所 
及 、 斯 坦 福 研究 院 (SRI )、 加 州 


































大 学 对 塔 记 色拉 分 术 盐湖 城 犹他 学 ee 机 分 别 连 上 了 接口 信号 处 理 机 ， 这 
样 ， 到 了 1969 年 国防 计划 署 的 计 SAN 册 1 个 节点 构成 的 ARPANET 正式 投入 运 
行 。 这 4 个 节点 区 络 今天 互联 和 E， 大 家 可 以 通过 它 进行 各 种 实验 和 
研究 ， 相 互 合 闪闪 同 探讨 ， 跨 越 了 地 域 擒 限制 ， 这 无 颖 是 五 联网 发 展 史上 的 一 个 里 程 珀 。 








5.2.2 TCP/IP 协议 研究 与 发 展 


TCP/IP 是 在 网 络 应 用 中 最 流行 的 协议 ， 己 经 成 为 公认 的 “事实 上 的 标准 ”。TCP/IP 协 
议 不 是 一 个 协议 ， 而 是 一 个 协议 簇 ， 它 包括 一 组 协议 。 

TCP/IP 协议 有 以 下 特点 。 

(1) 开放 的 协议 标准 ， 独 立 于 计算 机 硬件 和 操作 系统 。 

(2) 独立 于 特定 的 网 络 硬件 ， 可 以 运行 在 局 域 网 、 广 域 网 中 ， 特 别 适用 于 互联 网 中 。 

(3) 统一 的 网 络 地 址 分 配方 案 ， 使 得 TCP/IP 设备 在 网 络 中 都 具有 唯一 地 址 。 

(4) 标准 化 的 高 层 协议 ， 可 以 提供 多 种 可 靠 的 用 户 服务 。 


他 阅读 材料 1-1 
TCP/P 的 由 来 


在 上 面 的 互联 网 起 源 中 , 我们 了 解 了 APRANET 的 由 来 ,这 个 网 络 最 早 应 用 于 美国 军 
方 ， 但 是 出 现 了 这 样 一 个 问题 : 美国 陆军 、 空 军 、 海 军 使 用 的 计算 机 都 不 一 样 。 在 这 种 情 
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况 下 ， 要 想 用 ARPANET 将 各 和 军种 的 计算 机 连 起 来 ， 并 使 它们 内 部 系统 中 各 台 计 算 机 都 运 
行 正常 ， 能 够 相互 通信 并 共享 资源 ， 是 非常 困难 的 。 这 个 问题 不 解决 ，ARPANET 的 研究 
将 毫 无 意义 。 这 就 涉及 一 个 协议 的 问题 。 “协议 ”一 词 来 源 于 人 类 各 个 集团 为 了 自身 的 利 
益 而 进行 各 种 谈判 ， 最 后 双方 或 多 方 达成 共识 ， 签 订 “ 协 议 ”。 现 在 ， 在 不 同 的 计算 机 之 
间 也 需要 谈判 ， 共 同 遵守 某 种 “协议 ”>， 只 有 这 样 两 台 不 同 的 计算 机 之 间 才 可 以 通信 和 。 

1970 年 12 月 ， 由 S. 克 罗 克 领导 的 网 络 工作 小 组 (NWG) 着 手 制 定 最 初 主机 对 主机 的 通 
信 协 议 ， 这 个 协议 的 主要 功能 是 用 各 种 计算 机 都 认可 的 信号 来 打开 通信 管道 ， 数 据 通过 后 
还 要 关闭 通道 这 个 协议 被 称 作 “网 络 控制 协议 ”(NCP)。 但 是 这 个 协议 只 是 一 个 局 部 通信 
协议 ， 并 不 能 彻底 解决 不 同类 型 的 电脑 的 互联 问题 。 因 此 ， 必 须 设计 出 一 种 新 的 网 络 通信 
协议 ， 使 之 能 够 完成 不 同类 型 的 计算 机 的 互联 。1973 年 春天 ， 文 顿 ， 瑟 夫 和 鲍 勃 . 康 共同 
研究 这 个 协议 的 各 个 细节 ， 后 来 这 个 协议 成 为 今天 互联 网 共同 的 标准 ， 即 现在 仍 在 互联 网 
中 使 用 的 TCP/IP 协议 。 

1. OSI 参考 模型 < 

20 世纪 80 年 代 初 期 , 美国 电气 和 电子 - :会 [EEE 802 委员 会 结合 局 域 网 自身 的 
特点 , 参考 OSLRM,， 提出 了 局 域 网 的 参 33 XDAN/RM)， 制定 出 局 域 网 体系 结构 ,IEEE 
802 标准 诞生 于 1980 年 2 月 ， 故 称 为 6 E。 
由 于 计算 机 网 络 的 体系 结构 积 图 赔 标 准 化 组 织 (ISO) 提 出 的 开放 的 系统 互联 参考 模型 
(OSD 已 得 到 广泛 认同 ， 并 提供 人 人 便于 理解 、 易 于 加 强 标准 化 的 统一 的 计算 机 网 

知 噶 型 参考 了 es s 根据 局 域 网 的 特征 ， 局 域 网 的 体 

资 考 模型 的 最 低 两 层 妓 和 数据 链 路 层 ， 解决 了 最 低 两 层 的 功 
E 及 网 络 接口 服 秩 多 了 互联 有 关 的 高 i 5.1 所 示 。 
NX 三 ”OSI 参 性 模型 入 
































成 用 屋 
表 水 层 
会 证 导 
传输 导 局 域 网 参考 模型 
数据 链 路 导 介质 沪 问 控制 了 层 
物理 导 | 物理 屋 | 
图 5.1 “OSI 参考 模型 和 局 域 网 参考 模型 
1) 物理 层 
物理 层 的 主要 作用 是 处 理 机 械 、 电 气 、 功 能 和 规程 等 方面 的 特性 ， 确 保 在 通信 信道 上 

















二 进 制 位 信号 的 正确 传输 。 其 主要 功能 包括 信号 的 编码 与 解码 , 同步 前 导 码 的 生成 与 去 除 ， 
二 进 制 位 信号 的 发 送 与 接收 ， 错 误 校 验 (CRC 校 验 )， 提 供 建立 、 维 护 和 断 开 物理 连接 的 物 
理 设施 等 。 
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2) 数据 链 路 层 

在 ISO/OSI 参考 模型 中 ， 数 据 链 路 层 的 功能 简单 ， 它 只 负责 把 数据 从 一 个 节点 可 靠 地 
传输 到 相 邻 的 节点 。 在 局 域 网 中 ， 多 个 站 点 共享 传输 介质 ， 在 节点 间 传 输 数据 之 前 必须 首 
先 解决 由 哪个 设备 使 用 传输 介质 ， 因 此 数据 链 路 层 要 有 介质 访问 控制 功能 。 由 于 介质 的 多 
样 性 ， 所 以 必须 提供 多 种 介质 访问 控制 方法 。 为 此 IEEE 802 标准 把 数据 链 路 层 划 分 为 两 
个 子 层 : 逻辑 链 路 控制 (Logical Link Control，LLC) 子 层 和 介质 访问 控制 (Media Access 
Control，MAC) 子 层 。LLC 子 层 负责 向 网 际 层 提供 服务 ， 它 提供 的 主要 功能 是 寻 址 、 差 错 
控制 和 流量 控制 等 , MAC 子 层 的 主要 功能 是 控制 对 传输 介质 的 访问 ， 不 同类 型 的 LAN， 
需要 采用 不 同 的 控制 法 ， 并 且 在 发 送 数据 时 负责 把 数据 组 装 成 带 有 地 址 和 差错 校 验 段 的 
帧 ， 在 接收 数据 时 负责 把 帧 拆 封 ， 执 行 地 址 识别 和 差错 校 验 。 
(1) LLC 子 层 。 风 辑 链 路 控制 子 层 构 成 数据 链 路 ee 层 和 MAC 子 


相 邻 。LLC 子 层 在 MAC 子 层 的 支持 下 向 网 络 层 提 供 服 层 与 传输 介质 无 关 ， 
藏 了 各 种 局 域 网 技术 之 问 的 差别 ， 向 网 络 层 提供 一 个 言 号 格式 与 接口 。LLC 子 层 
作用 是 在 MAC 子 层 提供 的 介质 访问 控制 和 物 到 比特 服务 的 基础 上 ， 将 不 可 靠 
信道 处 理 为 可 靠 的 信道 ， 确 保 数据 帧 的 正确 人 


LLC 子 层 的 功能 主要 是 建立 、 维 持 和 穆 效 数据 链 路 ， 提 供 一 个 或 多 个 服务 访问 点 ， 为 
网 络 层 提供 面向 连接 的 或 无 连接 的 服 儿 和 另 层 还 提供 差错 控制 、 流 量 控制 和 发 























































































































车 到 莹 吉 
































送 顺 序 控制 等 功能 Ne 
尽管 将 局 域 网 的 数据 了 LLC 和 子 层 ， 但 这 两 个 子 层 是 都 要 参 
与 数据 的 封装 和 拆 封 过 程 的 层 来 完成 数据 链 路 层 帧 的 封装 及 拆 
封 。 在 发 送 方 ， 咏 9 数据 分 组 首先 DSAP(Destination Service Access Point) 
和 SSAP(Source ccess po LLC 子 层 被 封装 成 LLC 帧 ,然后 由 LLC 
Tc 子 层 ， 加 上 MAC 忆 康 相关 的 控制 信息 后 被 封装 成 MAC 帧 ， 最 后 由 
MAC 子 层 交 局 域 网 的 物理 层 完 成 物理 传输 ;在 接收 方 ， 则 首先 将 物理 的 原始 比特 流 还 原 
成 MAC 帧 ， 在 MAC 子 层 完成 帧 检测 和 拆 封 后 变 成 LLC | LLC 子 层 ，LLC 子 层 完 
成 相应 的 帧 检验 和 拆 封 工作 ， 将 其 还 原 成 网 络 层 的 分 组 上 交 给 网 络 层 。 
(2) MAC 子 层 。 enet ty 它 直 接 与 物理 层 相 邻 。 
MAC 子 层 的 一 个 功能 是 支持 LLC 子 层 完成 介质 访问 控制 功能 ，MAC 子 层 为 不 同 的 物理 
介质 定义 了 介质 访问 控制 标准 。MAC 子 层 的 另 一 个 主要 的 功能 是 在 发 送 数据 时 ， 将 从 上 
一 层 接收 的 数据 组 装 成 带 MAC 地 址 和 差错 检测 字段 的 数据 帧 ;在 接收 数据 时 拆 帧 ， 完 成 
地 址 识别 和 差错 检测 。 
3) 网 络 层 
网 络 层 的 主要 作用 是 进行 子 网 的 运行 控制 。 其 中 关键 的 问题 就 是 确定 分 组 从 源 端 到 目 
的 端 如 何 选择 路 由 ， 这 里 的 路 由 可 以 按照 网 络 中 固定 的 静态 路 由 表 ， 也 可 以 根据 当前 网 络 
的 负载 状况 ， 动 态 地 为 每 个 分 组 选择 路 由 。 
另外 拥塞 控制 和 计 费 功能 也 属于 网 络 层 的 范畴 。 
4) 传输 层 
传输 层 的 从 会 话 层 接收 数据 ， 并 高 速 准确 地 将 接收 到 的 数据 传递 给 网 络 层 ， 从 而 保证 
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GG 法 。 物 联网 工程 应 用 与 实践 

















在 传输 层 后 的 高 层 用户 可 以 屏蔽 通信 子 网 的 存在 ， 利 用 传输 层 的 服务 直接 进行 端 对 端的 数 

据 传输 。 
通常 ， 会 话 层 请 求 一 个 传输 连接 ， 传 输 层 就 会 创建 一 个 独立 的 网 络 连接 ， 但 如 果 传 输 

连接 需要 提高 信息 吞吐 量 ， 则 可 以 创建 多 个 网 络 连接 进行 分 流 ， 另 外 就 是 ， 如 果 为 了 节省 

费用 ， 降 低 成 本 ， 也 可 以 将 多 个 传输 连接 复 用 到 一 个 网 络 连接 上 ， 不 管 如 何 处 理 ， 传 输 层 

为 上 层 用 户 提供 端 对 端的 透明 优化 传输 服务 。 

5) 会 话 层 

会 话 层 允 许 不 同 主机 上 的 进程 之 间 建 立会 话 ， 即 传输 层 是 主机 与 主机 之 间 的 层次 ,而 

会 话 层 是 进程 与 进程 之 间 的 层次 。 

会 话 层 的 服务 之 一 就 是 管理 会 话 。 会 话 层 允 许 信息 同时 双向 传输 ， 或 任 一 时 刻 只 能 音 
向 传输 。 在 后 一 种 情况 下 , 会 话 层 将 记录 某 一 时 刻 该 哪 一 方 进 签 数据 发 送 ， 璧 如 令 牌 机 制 ， 
会 话 层 提 供 令 牌 ， 持 有 令 牌 的 一 方才 能 进行 操作 。 

另外 ， 会 话 层 还 提供 了 同步 机 制 ， 璧 如 两 台 主 了 长 达 数 小 时 的 文件 传输 ， 一 
EN 7 会 话 层 提供 了 再 数据 流 中 插入 检 










































































查 点 ， 每 次 网 络 故障 后 ， 仅 需要 重 传 最 后 一 以 后 的 数据 。 
6) 表示 层 

sw 理 法 表示 变换 。 在 这 里 值得 注意 的 是 ， 表 示 层 

以 下 的 各 层 只 关心 可 靠 的 比特 流 表示 层 则 基 。 有 人 生生， 和 全 各 营 各 ， 

大 多 数 用 户 程序 之 间 是 要 2 从 总 

浮 点 数 或 其 组 合 的 数 

数据 结构 (如 | 反 码 / 补 码 )。 为 

交换 中 使 用 的 数据 全 

示 层 管理 这 
7) 应 用 层 
应 用 层 是 OSI 模型 的 最 高 层 ， 直 接 与 用 户 和 应 用 程序 打交道 ， 它 包含 了 大 量 普 遍 需 要 

的 协议 族 ， 璧 如 支持 通过 全 屏幕 文字 编辑 器 方式 来 模拟 不 同类 型 的 终端 ， 另 外 ， 应 用 层 可 

以 进行 文件 传输 , 兼容 不 同系 统 之 间 传 输 文件 所 需要 处 理 的 各 种 问题 , 此 外 还 有 电子 邮件 、 

远程 作业 输入 、 名 录 查 询 和 其 他 各 种 通用 和 专用 的 功能 。 
2. TCP/IP 模型 


TCP/IP 参考 模型 共 分 为 4 层 : 网 络 接口 层 、 网 络 层 、 传 输 层 和 应 用 层 。 与 OSI 参考 模 
型 的 对 应 关系 如 图 5.2 所 示 。 

1) 网 络 接口 层 

网 络 接口 层 在 模型 的 底层 ， 负 责 将 帧 放 入 线路 或 从 线路 中 取 下 帧 。 

2) 网 络 层 

Internet 协议 将 数据 包 封装 成 Internet 数据 包 并 运行 必要 的 路 由 算法 。 

3) 传输 层 

传输 协议 在 计算 机 之 间 提 供 通信 会 话 。 数 据 投递 要 求 的 方法 决定 了 传输 协议 。 传 输 































局 编码 方式 的 主 之 间 可 以 以 进行 通信 ， 
Md 的 方式 来 定义 ， 并 使 用 标准 的 编码 方式 。 表 
据 结 构 ， 并 在 主机 肉 部 表示 法 和 网 络 标准 表示 法 之 间 进 行 转换 。 














































































































泊 





有 两 种 协议 ， 分 别 为 TCP 及 UDP， 二 者 之 间 是 有 区 别 的 ， 如 图 5.3 所 示 。 





























| 应 用 层 (Application Layer) 
| 表示 层 (Present Layer) 应 用 层 (Application Layer) 
会 话 层 (Session Layer) 
| 传输 层 (Transport Layer) 传输 层 (Transport Layer) | 
| 网 络 层 (Internet Layer) 网 络 层 (Intemet Layer) | 








| 数据 链 路 层 (Data Link Layer) 
| 物理 层 (Physical Layer) 





网 络 接口 层 (Network Access Layer) 











图 5.2 TCP/IP 参考 模型 与 OSI 参考 模型 对 应 关系 
(1) TCP(Transmission Control Protocol) 为 典型 的 传输 大 量 数据 或 需要 接收 数据 许可 的 


































































应 用 程序 提供 连接 定向 和 可 靠 的 通信 。 

(2) UDP(User Datagram ProtocoD) 提 供 无 连接 的 Readsaaaasal 典型 
的 即时 传输 少量 数据 的 应 用 程序 使 用 UDP。 可 第 里 是 应 用 程序 的 责任 。 由 于 传输 方法 
不 同 ，TCP 数据 包 与 UDP 数据 包 是 不 一 样 的 A 1 都 用 端口 与 插 横 进行 通信 。 


[re /hor | 
| 面向 连接 SA“| it 接 ”| 
| 传输 大 前 获 据 | 即时 传输 息 恒 数据 
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4) 应 用 层 pW 


* 

应 用 民生 二 3 是 应 用 程 用 关 奖 络 的 通道 。 在 应 用 层 有 许多 TCP/IP 工具 和 
服务 ， 如 FTPY Telnet、SNMP、DNS 等 。 该 层 为 网 络 应 用 程序 提供 了 两 个 接口 : Windows 
Sockets 和 NETBIOS 。 


5.2.3 ”互联 网 的 高 速 发 展 


互联 网 发 展 经 历 了 研究 网 、 运 行 网 和 商业 网 3 个 阶段 。 互 联网 正 以 当初 人 们 始 料 不 及 
的 惊人 速度 向 前 发 展 ， 已 经 从 各 个 方面 逐渐 改变 人 们 的 工作 和 生活 方式 。 人 们 可 以 随时 从 
网 上 了 解 当天 最 新 的 天 气 信息 、 新 闻 动 态 ， 可 以 足 不 出 户 在 家 炒股 、 网 上 购物 、 收 发 电子 
邮件 、 享 受 远程 医疗 和 远程 教育 等 。 

互联 网 的 意义 并 不 在 于 它 的 规模 ， 而 在 于 它 提 供 了 一 种 全 新 的 全 球 性 的 信息 获取 手 
段 。 当 今世 界 正 向 知识 经 济 时 代 迈 进 ， 信 息 产 业已 经 发 展 成 为 世界 发 达 国家 的 新 的 支柱 产 
业 ， 成 为 推动 世界 经 济 高 速 发 展 的 新 的 源 动力 ， 并 且 广 泛 渗透 到 各 个 领域 ， 特 别 是 近 几 年 
来 国际 互联 网 络 及 其 应 用 的 发 展 ， 从 根本 上 改变 了 人 们 的 思想 观念 和 生产 生活 方式 ， 推 动 
了 各 行 各 业 的 发 展 , 并 且 成 为 知识 经 济 时 代 的 一 个 重要 标志 之 一 。Intemet 已 经 构成 全 球 信 
息 高 速 公 路 的 雏形 和 未 来 信息 社会 的 蓝图 。 纵 观 Internet 的 发 展 史 ， 可 以 看 出 互联 网 的 发 
展 趋势 主 要 表现 在 如 下 几 个 方面 。 







5.3 TCP 协 议 区 别 
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1. 运营 产业 化 

以 Interet 运营 为 产业 的 企业 迅速 崛起 ， 从 1995 年 5 月 开始 ， 多 年 资助 mternet 研究 
开发 的 美国 科学 基金 会 (NSF) 退 出 Intemet， 把 NFSnet 的 经 营 权 转交 给 美国 3 家 最 大 的 私 
营 电信 公司 ( 即 Sprint、MCI 和 ANS)， 这 是 Internet 发 展 史 上 的 重大 转折 。 

2. 应 用 商业 化 

随 着 Internet 对 商业 应 用 的 开放 ， 它 已 成 为 一 种 十 分 出 色 的 电子 化 商业 媒介 。 众 多 公 
司 、 企 业 不 仅 把 它 作为 市 场 销 售 和 客户 支持 的 重要 手段 ， 而 且 把 它 作为 传真 、 快 递 及 其 他 
通信 手段 的 廉价 替代 品 ， 借 以 形成 与 全 球 客户 保持 联系 和 降低 日 常 的 运营 成 本 。 如 电子 邮 
件 、 耳 电话、 网 络 传真 、VPN 和 电子 商务 等 日 渐 受 到 人 们 的 重视 便 是 最 好 例证 。 

3. 互联 全 球 化 
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Intemet 虽然 已 有 30 来 年 的 发 展 历史 ， 但 早期 限于 美国 国内 的 科研 机 构 、 政 府 
机 构 和 它 的 盟国 范围 内 使 用 。 现 在 不 一 样 了 ，B 是 出 适合 本 国 国情 的 信息 高 速 
公路 计划 ， 已 迅速 形成 了 世界 性 的 信息 高 速 代 路 有 个 国家 都 在 以 最 快 的 速度 接 





入 Internet。 ~ 
4. 互联 宽带 化 RY 
随 着 网 络 基础 的 改善 、 WO 
能 力 的 提高 ， 接 入 网 速率 0 善 ， 上 网 速度 将 会 更 快 ， 宽 瓶颈 
约束 将 会 消除 ， 互 联 必 ， 从 而 促进 必用 在 网 上 实现 ， 并 能 满足 用 户 多 方面 
的 网 络 需求 。 ”2 


5. 多 业 A 智能 化 储 - 


随 着 信息 技术 的 发 展 ， 互 联网 将 成 为 图 像 、 话 音 和 数据 “' 三 网 ” 合 一 ”的 多 媒体 业 
务 综合 平台 , 并 与 电子 商务 、 电 子 政务 、 电 子 公务 、 电 子 医务 、 电 子 教学 等 交叉 融合 。10 一 
20 年 内 ， 互 联网 将 超过 报刊 、 广 播 和 电视 的 影响 力 ， 逐 渐 形 成 “第 四 媒体 ”。 

综 上 所 述 ， 随 着 电信 、 电 视 、 计 算 机 ““ 三 网 ”融合 ”趋势 的 加 强 ， 未 来 的 互联 网 将 
是 一 个 真正 的 多 网 合 一 、 多 业务 综合 平台 和 智能 化 的 平台 ， 未 来 的 互联 网 是 移动 十 IP 十 广 
播 多 媒体 的 网 络 世界 ， 它 能 融合 现今 所 有 的 通信 业务 ， 并 能 推动 新 业务 的 迅 狐 发 展 ， 给 整 
个 信息 技术 产业 带 来 一 场 革命 。 

6. 基于 云 技术 的 服务 项 目 


互联 网 专家 们 均 认 为 未 来 的 计算 服务 将 更 多 地 通过 云 计 算 的 形式 提供 。 据 最 近 
Telecom Trends International 的 研究 报告 表明 ，2015 年 前 云 计 算 服务 带 来 的 营 收 将 达到 455 
亿美 元 。 国 家 科学 基金 会 也 在 鼓励 科学 家 们 研制 出 更 多 有 利于 实现 云 计 算 服务 的 互联 网 技 
术 ， 他 们 同时 还 在 鼓励 科学 家 们 开发 出 如 何 缩短 云 计 算 服务 的 延迟 并 提高 云 计算 服务 的 计 
算 性 能 的 技术 。 
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7. 节能 环保 

目前 的 互联 网 技术 在 能 量 消耗 方面 并 不 理想 ， 未 来 的 互联 网 技术 必须 在 能 效 性 方面 有 
所 突破 。 据 Lawrence Berkeley 国家 实验 室 统计 ， 互 联网 的 能 耗 在 2000 一 2006 年 间 增 长 了 
一 倍 。 据 专家 预计 ， 随 着 能 源 价格 的 攀升 ， 互 联网 的 能 效 性 和 环保 性 将 进一步 增加 ， 以 减 
少 成 本 支出 。 


5.2.4 ”宽带 城 域 网 与 “三 网 ”融合 技术 发 展 状况 


传播 信息 的 现代 通信 网 主要 有 电信 和 网、 广播 电视 网 和 计算 机 网 络 3 种 形式 。 

(1) 电信 网 又 分 成 电话 通信 网 和 数据 通信 网 。 电 话 通信 网 又 由 公用 电话 交换 网 、 专 

wentwyq ee 
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和 ATM 宽带 
(2) 广播 电视 网 包括 有 线 电 视 网 、 卫 星 广 播 和 地 
(3) 计算 机 网 络 包 括 局 域 网 、 城 域 网 、 广 域 
“三 网 ”融合 的 核心 组 成 部 分 主要 是 指 电 信 线 电视 网 和 计算 机 网 络 之 间 的 融合 。 

“三 网 ”的 这 种 分 割 并 不 是 物理 网 的 分 割 ， 的 分 割 。 实 际 网 络 ( 即 物 理 网 络 ) 只 有 电 

信 网 和 广播 电视 网 。 

4 9 他 全 是 捐 电 入 yh 大 网 络 通过 技术 改造 ， 提 供 包 

多 媒 们 业务， 宽带 城 域 设 导致 了 “三 网 ”融合 的 产生 。 


7 
i 监管 政策 。 美 国 1996 年 开始 实施 新 电信 法 ， 


除了 对 “三 网 ”融合 的 禁令 。《1996 年 电信 法 》 的 颁布 增加 了 基础 电信 领域 内 
竺 点 是 取消 对 各 种 电信 业务 市 场 的 限制 ， 允 许 长 话 、 市 话 、 广 播 、 有 线 
电视 、 影 视 服务 等 业务 互相 渗透 ， 也 允许 各 类 电信 运营 者 互相 参股 ,创造 自由 竞争 的 法 律 
环境 ， 以 促进 电信 业 的 发 展 。 由 此 ， 整 个 电信 市 场 获得 了 前 所 未 有 的 竞争 性 准 入 许可 。 美 
的 电信 和 有 线 电视 的 相互 进入 由 FCC 进行 管制 ， 并 且 负 责 颁发 相关 的 许可 证 。 

2) 法 国 
目前 ,“ 三 网 ”融合 在 法 国 快速 发 展 。 市 场 研究 机 构 Pyramid 在 一 份 最 新 的 报告 中 指 
出 ， 到 2014 年 ， 随 着 法 国 各 运营 商 加 快 投资 光纤 网 络 ， 将 有 50% 以 上 的 家 庭 选择 “三 网 ” 
融合 的 服务 。 
3) 日 本 
“三 网 ”融合 在 日 本 正在 催生 网 络 的 融合 、 用 户 终端 的 融合 和 相关 法 律 的 融合 。 随 着 
“三 网 ”融合 的 深入 ， 互 联网 络 和 通信 网 络 的 分 立 已 经 不 再 必要 。 日 本 正在 着 手 开发 下 一 代 
络 一 -NGN。 虽 然 实现 “三 网 ”融合 ,目前 的 电信 、 广电 和 互联 网 仍 各 有 各 的 网 络 , NGN 
所 要 实现 的 目标 简单 来 说 ， 就 是 消除 这 些 网 络 的 界限 ， 整 体 更 新 为 以 互联 网 技术 为 基础 的 
网 络 ， 实 现 各 种 服务 的 融合 。NGN 博 采 现 有 的 电信 、 广 电网 络 和 互联 网 之 长 ， 它 既 具 备 






等 。 


















































































































































传统 电话 网 的 可 靠 性 和 稳定 性 ， 又 像 IP 网 络 一 样 具 有 弹性 大 、 经 济 划 算 的 优点 ， 而 且 比 
现在 的 互联 网 通信 速度 更 快 、 通 信和 品质 更 高 、 安 全 性 更 强 。“ 三 网 ”融合 还 推动 用 户 终端 
的 融合 。 日 本 日 益 流行 的 信息 家 电 就 是 传统 家 电 和 信息 通信 技术 的 结合 。“ 三 网 ”融合 在 
日 本 面临 的 难题 是 有 关 法 律 的 重 整 。 日 本 的 通信 产业 和 广电 产业 分 属 独立 的 法 律 体系 ， 因 
此 ， 以 日 本 广播 协会 为 代表 的 广电 产业 和 通信 产业 迄今 一 直 是 “ 划 界 而 治 ” 各 自 独 立 发 
展 的 。 两 个 产业 各 有 各 的 固有 既得 权益 ， 在 价值 观 和 文化 方面 也 存在 差异 。 所 以 ， 当 要 推 
动 通信 和 广电 融合 时 ， 势 必要 涉及 如 何 调整 两 者 间 上 述 种 种 的 课题 。 另 外 ， 近 年 来 出 现 的 
新 服务 超出 了 现行 《广播 法 》 和 通信 和 领域 相关 法 律 调整 的 范畴 。 日 本 国际 通信 经 济 研究 所 
高 级 研究 员 表 春晖 介绍 ， 日 本 总 务 省 计划 2010 年 向 国会 例会 提交 《信息 通信 法 》 的 草案 。 
这 部 法 律 将 统一 与 通信 和 广电 相关 的 《电波 法 》《 广 播 法 》《 电 气 通信 事业 法 》 等 9 部 现行 
法 律 ， 旨 在 打破 条 块 分 制 ， 创 造 一 个 通信 、 广 电 相 关 企业 都 能 自由 参与 竞争 的 环境 。 
4 欧洲 

1997 年 融合 指令 的 发 布 和 2003 年 统一 监管 框 SR 
合 的 发 展 。 欧 盟 大 多 数 国家 均 开 放 了 有 线 电视 和 电价 市 区 

























































































推动 了 欧盟 各 国 “ 三 网 ” 融 












































为 ， 人 允许 彼此 进入 。 这 方面 英国 走 
得 比较 快 ， 英 国 1992 年 修订 了 有 线 广播 电 害 芍 } 人 允许 有 线 电视 公司 经 营 电话 业务 ， 同 时 
允许 电信 运营 商 提供 有 线 电 视 , 但 是 先 从 欧 域 运营 开始 ， 而 且 当 时 还 不 允许 最 大 的 运营 商 
BT 做 电视 业务 。 到 2001 年 英国 已 外 族 ， 所 有 的 电信 运营 商都 可 以 经 营 全 国 范围 的 
广播 业务 。2003 年 英国 推出 了 《 通 售 类 》， 将 原来 的 电信 管理 局 一 一 OFTEL、 无 线 电 通 信 
管理 局 、 独 立 电视 委员 会 、 np 等 通信 行业 的 监管 机 构 合 而 为 
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一 ， 成 立 了 融合 的 组 织 机 梅 二 -OFCOM。 
公国 内 二 局 入 展 状 况 
2010 年 1 Rt “三 网 ” 融合 决议 ,“ 三 网 ”融合 的 政策 法 律 

壁 盆 基本 打破 信鸽 是 与 “三 网 ”融合 相 适 应 的 法 律 法 规 和 监管 机 构 却 没有 完善 。 第 一 阶段 

2010 一 2012 年 试点 阶段 , 重点 开展 广电 和 电信 业务 双向 进入 试点 , 探索 形成 相关 政策 体系 

体制 机 制 ， 第 二 阶段 2013 一 2015 年 推广 阶段 ， 全 面 实现 “三 网 ”融合 发 展 ， 普 及 应 用 

融合 业务 。2010 年 7 月 1 日， 国务 院 公布 了 首 批 “ 三 网 ”融合 试点 城市 名 单 ， 共 12 个 城 

市 。 首 批 试点 城市 的 入 选 标准 : 第 一 具备 较 好 的 网 络 基础 和 技术 基础 ， 第 二 有 线 电 视 网 络 

户 和 电信 宽带 用 户 数 要 达到 一 定 规模 ; 第 三 前 期 已 开展 了 双向 进入 业务 的 地 区 ， 广 电 部 

门 已 批准 的 IPTV 试点 地 区 和 电 部 门 批准 的 有 线 电视 网 。 由 于 电信 企业 在 企业 规模 上 远大 

于 广电 企业 ， 所 以 在 试点 方案 设计 上 ， 采 取 了 非 对 称 双 向 进入 的 原则 。 广 电 企业 不 仅 牢 叶 

抓 住 了 内 容 播 控 权 ， 同 时 还 允许 进入 部 分 基础 电信 业务 ， 而 电信 企业 仅 允许 从 事 部 分 广电 

节目 制作 和 传输 ， 仍 无 法 涉足 内 容 集成 和 播 控 环节 。 

只 有 建立 统一 的 监管 体制 ， 才 能 打破 高 层 融合 的 僵局 。 没 有 统一 的 监管 体制 很 难 推进 

“三 网 ”融合 的 快速 发 展 。 统 一 的 监管 体制 也 是 实现 实体 机 构 的 融合 的 重要 举措 ; 待 “ 三 

网 ”融合 发 展 成 熟 后 ， 一 个 能 够 实施 全 面 监管 职能 大 监管 机 构 则 是 “三 网 ”融合 快速 成 长 

的 重要 保证 。 公 平 的 市 场 竞争 环境 是 “三 网 ”融合 是 否 能 有 实质 性 推进 的 关键 。 政 府 通过 

政 企 分 离 、 广 台 分 离 、 制 播 分 离 、 公 共 台 和 商业 台 分 离 等 措施 ， 能 够 有 效 地 构建 公平 健康 
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的 市 场 竞争 环境 ， 也 是 自身 改革 和 发 展 必要 的 前 提 和 制度 的 保证 。 配 套 政策 和 规章 制度 是 维 
系 国家 网 络 安全 和 推进 产业 发 展 的 双 刃 剑 。 配套 的 政策 制度 是 确保 党 和 国家 对 于 网 络 安全 的 
控制 权 、 维 系 网 络 服务 的 必要 水 平 、 推 动 体制 改革 、 市 场 竞争 、 资 源 共 享 和 合作 共 赢 的 必要 
措施 。 行业 准 入 规定 决定 了 我 国 “ 三 网 ”融合 是 否 能 够 顺利 进行 。 完 善 的 法 律 保障 体系 是 “三 
网 ”融合 的 可 持续 发 展 的 重要 保障 ， 相 关 部 门 应 加 快 电信 法 的 制定 和 出 台 , 为 “三 网 ”融合 
提供 法 律 体制 的 保障 。 完 善 的 法 律 保障 体系 ， 能 够 让 市 场 主体 根据 国家 、 企 业 和 用 户 的 最 大 
利益 交集 决定 具体 的 技术 选择 。 不 仅 能 有 效 协调 广电 监管 部 门 与 电信 监管 部 门 的 分 工 , 统一 
对 国家 资源 进行 规划 管理 ， 而 且 能 够 促进 技术 和 业务 的 融合 ， 鼓 励 技 术 和 业务 的 创新 。 


5.3 ”计算 机 网 络 


计算 机 网 络 是 计算 机 技术 和 通信 技术 相 结 合 的 产 ‘i 计算 机 网 络 已 经 成 为 信息 
存储 、 传 播 和 共享 的 有 力 工具 ， en 







































































和 通信 设备 相互 连接 在 一 起 , 由 网 名 和 协议 软件 进行 管理 , 实现 资源 共享 的 系统 。 
从 上 面 的 叙述 中 可 以 得 知 ， Wa 3 要 素 : 六 体 、 通 信介 质 和 通信 协议 ， 主 要 


5.3.1 计算 机 网 络 的 定义 Np 
tran eh 立功 能 的 多 个 计算 机 系统 通过 通信 线路 




















的 功能 是 实现 网 络 资源 的 
53.2 计 机 网 的 分 We 
a RR, 计算 和 ne 
1. 根据 盖 范 围 分 类 
计算 机 网 络 根据 地 理 覆 盖 范 围 分 为 广域网 、 城 域 网 、 局 域 网 和 个 域 网 ， 如 图 5.4 所 示 。 
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5.4 ”计算 机 网 络 按 地 理 覆盖 范围 划分 示意 图 








广域网 (Wide Area Network，WAN): 覆盖 范围 为 一 个 地 区 、 一 个 国家 或 者 几 个 国家 。 
城 域 网 (Metropolitan Area Network，MAN): 也 称 为 都 市 网 ， 地 理 范 围 通常 覆盖 一 
个 城市 或 者 地 区 , 距离 十 几 千 米 至 几 十 千 米 。 一 个 MAN 可 能 是 一 个 大 公司 将 分 布 在 不 
同 办 公 地 点 的 LAN 连接 而 成 的 公司 专用 网 络 ， 也 可 能 是 电信 公司 组 建 、 提 供 公用 的 公 






















































































局 域 网 (Local Area Network，LAN): 覆盖 的 地 理 范 围 只 有 几 千 米 ， 一 般 分 布 在 一 栋 大 
楼 或 者 一 组 建筑 群 中 ， 由 一 个 单位 或 者 部 门 自行 组 建 和 使 用 ， 是 技术 最 成 熟 、 应 用 最 广泛 
的 一 种 计算 机 网 络 。 

个 域 网 Personal Area Network，PAN): 为 了 实现 活动 半径 小 、 业 务 类 型 丰富 、 面 向 特 
定 群 体 、 无 线 无 颖 的 连接 而 提出 的 新 兴 无 线 通信 网 络 技术 。PAN 能 够 有 效 地 解决 “最 后 的 
几米 电费 ”的 问题 ， 进 而 将 无 线 联 网 进行 到 底 。 伦 


2. 根据 拓扑 结构 分 类 NN 
计算 机 网 络 还 可 根据 拓扑 结构 进行 划分 ， wo 4、 环 型 、 星 型 、 混 合 型 、 树 型 


及 网 状 等 ， 如 图 5.5 所 示 。 NX 
并 己 、 工 


号 只 Ny 
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和 (b) 环 型 网 络 


sa 


(0) 星 型 网 络 (d) 混合 型 网 络 


> \ \ 局 世 
Vv 省 一 一 > 
~ 一 一 


= 世 ] [= 二 = 已 | 亡 上 司 ] 计算 机 计算 机 
计算 机 计算 机 计算 机 计算 机 ”计算 机 计算 机 . 


(e) 树 型 网 络 (D 网 状 网 络 
5.5 “计算 机 网 络 拓扑 结构 图 
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1) 总 线 型 拓扑 结构 的 网 络 

该 结构 比较 简单 ， 总 线 型 中 所 有 设备 都 直接 与 采用 一 条 称 为 公共 总 线 的 传输 介质 相 
连 ， 这 种 介质 一 般 也 是 同 轴 电 缆 (包括 粗 绕 和 细 线 )， 不 过 现在 也 有 采用 光缆 作为 总 线 型 传 
输 介质 的 ， 如 ATM 网 、Cable Modem 所 采用 的 网 络 等 都 属于 总 线 型 网 络 结构 ， 如 图 5.5(a) 
所 示 。 

总 线 型 结构 具有 以 下 几 个 方面 的 特点 。 

(1) 组 网 费用 低 : 从 示意 图 可 以 看 出 这 样 的 结构 根本 不 需要 另外 的 互联 设备 ， 而 直接 

过 一 条 总 线 进 行 连接 ， 所 以 组 网 费用 较 低 。 

(2) 这 种 网 络 因为 各 节点 是 共用 总 线 带 宽 的 ， 所 以 在 传输 速度 上 会 随 着 接 入 网 络 的 
户 的 增多 而 下 降 。 
(3) 网 络 用 户 扩展 较 灵 活 : 需要 扩展 用 户 时 只 需要 添加 接线 器 即 可 ， 但 所 能 连接 
的 用 户 数量 有 限 。 
(4) 维护 较 容 易 : 单个 节点 (每 台 计 算 机 或 集线器 筹 
影响 整个 网 络 的 正常 通信 。 但 是 如 果 总 线 一 断 ， 

(5) 这 种 网 络 拓扑 结构 的 缺点 是 一 次 仅 
到 获得 发 送 权 。 RS 






























































































户 发 送 数 据 ， 其 他 端 用 户 必 须 等 待 











2) 环 型 拓扑 结构 的 网 络 NS 

环 型 结构 bi 网 中 , 在 这 向 网 络 结构 中 各 设备 是 直接 通过 电缆 
来 电 接 的 ， 最 后 形成 人 络 发 送 的 信 mh 通常 把 这 类 网 
络 称 为 “ 令 牌 环 网 ” 如 图 名 $) 所 示 。 










图 5.5(b) 所 示 种 示 意图 ， 实 际 上 况 下 这 种 拓扑 结构 的 网 络 不 会 是 所 有 
计算 机 真 的 连 执 记 9 中 P， 环 的 两 端 是 通过 一 个 阻抗 匹配 器 来 实现 环 


上 的 环 型 ， < 
际 组 网 过 程 中 因 地 理 位 置 的 限制 不 方便 真 的 做 到 环 的 两 端 物理 连接 。 
络 主要 有 如 下 几 个 特点 。 
(1) 这 种 网 络 结构 一 般 仅 适用 于 IEEE 802.5 的 令 牌 网 (Token ring network), 在 这 种 网 络 
中 ,“ 令 牌 ”是 在 环 型 连接 中 依次 传递 。 所 用 的 传输 介质 一 般 是 同 轴 电 缆 。 

(2) 这 种 网 络 实现 也 非常 简单 ， 投 资 小 。 可 以 从 其 网 络 结构 示意 图 中 看 出 ， 组 成 这 个 
网 络 除了 各 工作 站 就 是 传输 介质 一 一 同 轴 电 缆 ， 以 及 一 些 连接 器 材 ， 没 有 价格 昂贵 的 节点 
集中 设备 ， 如 集线器 和 交换 机 。 但 也 正 因 为 这 样 ,所 以 这 种 网 络 所 能 实现 的 功能 最 为 简单 
仅 能 当 作 一 般 的 文件 服务 模式 。 

(3) 维护 困难 : 从 其 网 络 结构 可 以 看 到 ， 整 个 网 络 各 节点 间 是 直接 串联 ， 这 样 任何 一 
个 节点 出 了 故障 都 会 造成 整个 网 络 的 中 断 、 竣 痪 ， 维 护 起 来 非常 不 便 。 另 一 方面 因为 同 轴 
电费 所 采用 的 是 插 针 式 的 接触 方式 ， 所 以 非常 容易 造成 接触 不 良 ， 网 络 中 断 ， 而 且 这 样 查 
找 起 来 非常 困难 。 

(4) 扩展 性 能 差 : 也 是 因为 它 的 环 型 结构 ， 决 定 了 它 的 扩展 性 能 远 不 如 星 型 结构 的 好 ， 
如 果 要 新 添加 或 移动 节点 ， 就 必须 中 断 整 个 网 络 ， 在 环 的 两 端 作 好 连接 器 才能 连接 

3) 星 型 拓扑 结构 的 网 络 

星 型 结构 是 目前 在 局 域 网 中 应 用 得 最 为 普遍 的 一 种 ， 在 企业 网 络 中 几乎 都 是 采 


































































































方式 。 星 型 网 络 几乎 是 Ethernet( 以 太 网 ) 网 络 专用 , 它 是 因 网 络 中 的 各 工作 站 节点 设备 通过 
一 个 网 络 集中 设备 (如 集线器 或 者 交换 机 ) 连 接 在 一 起 ， 各 节点 呈 星 状 分 布 而 得 名 。 这 类 网 
络 目前 用 得 最 多 的 传输 介质 是 双 绞 线 ， 如 常见 的 五 类 线 、 超 五 类 双 绞 线 等 ,如 图 5.5(c) 所 示 。 
星 型 拓扑 结构 网 络 的 基本 特点 主要 有 如 下 几 点 。 
(1) 实现 方便 ， 它 所 采用 的 传输 介质 一 般 都 是 采用 通用 的 双 绞 线 ， 价 格 便宜 ， 安 装 方 
便 ， 这 种 拓扑 结构 主要 应 用 于 IEEE 802.2、IEEE 802.3 标准 的 以 太 局 域 网 中 。 
(2) 节点 扩展 、 移 动 方便 ， 节 点 扩展 时 只 需要 从 集线器 或 交换 机 等 集中 设备 中 增加 一 
接点 即 可 ， 而 要 移动 一 个 节点 只 需要 把 相应 节点 设备 移 到 新 节点 即 可 ， 而 不 会 像 环 型 网 络 
那样 “ 牵 一 发 而 动 全 身 ”。 
(3) 维护 容易 ， 一 个 节点 出 现 故障 不 会 影响 其 他 节点 的 连接 ， 可 任意 拆 走 故障 节点 。 
(4) 采用 广播 信息 传送 方式 ， 任 何 一 个 节点 发 送信 息 在 整 人 网 中 的 节点 都 可 以 收 到 ， 













































































这 在 网 络 方面 存在 一 定 的 隐患 ， 但 这 在 局 域 网 中 使 用 影响 不 
(5) 网 络 传输 数据 快 ， J it/s 到 10Gbit/s 以 太 网 接 入 速 


度 可 以 看 出 。 IN 

4) 混合 型 拓扑 结构 的 网 络 SS 

混合 型 拓扑 结构 网 络 是 由 前 面 所 讲 人 Le 
络 结构 ， CR 的 拓展 , 解决 星 型 网 络 在 传输 距离 上 的 局 限 ， 

















而 同时 又 解决 了 总 线 型 网 络 在 i 量 的 限制 。 这 种 网 络 拓扑 结构 同时 兼顾 了 星 型 
网 与 总 线 型 网 络 的 优点 ， 痪 得 到 了 一 s 这 种 网 络 拓扑 结构 示意 图 如 















图 5.5(d) 所 示 。 

这 种 网 络 拓扑 ree ， 如 果 一 个 单位 有 几 栋 在 地 理 位 置 上 分 
布 较 远 (当然 是 同人 < 水 区 中 )， 如 果 单 纯 因明 型 结构 来 组 成 整个 公司 的 局 域 网 ， 因 受到 星 型 
结构 传输 介 00m) 的 限制 而 很 难 成 功 ， 如 果 单 纯 采 用 总 线 型 
结构 来 布线 则 很 难 承受 公司 的 计算 机 网 络 规模 的 需求 。 结 合 这 两 种 拓扑 结构 ， 在 同一 栋 楼 
层 我 们 采用 双 绞 线 的 星 型 结构 ， 而 不 同 楼 层 我 们 采用 同 轴 电 线 的 总 线 型 结构 ， 而 在 楼 与 楼 
之 间 我 们 也 必须 采用 总 线 型 ， 传 输 介 质 当 然 要 视 楼 与 楼 之 间 的 距离 ， 如 果 距 离 较 近 (500m 
以 内 ) 我 们 可 以 采用 粗 同 轴 电 缆 来 作为 传输 介质 ， 如 果 在 180m 之 内 还 可 以 采用 细 同 轴 电 绕 
来 作为 传输 介质 。 但 是 如 果 超 过 500m 我 们 只 有 采用 光线 或 者 粗 绕 加 中 继 器 来 满足 了 。 这 
种 布线 方式 就 是 我 们 常见 的 综合 布线 方式 。 这 种 拓扑 结构 主要 有 以 下 几 个 方面 的 特点 。 
(1) 应 用 相当 广泛 ， 这 主要 是 因 它 解决 了 星 型 和 总 线 型 拓扑 结构 的 不 足 ， 满 足 了 大 公 
司 组 网 的 实际 需求 。 

(2) 扩展 相当 灵活 ， 这 主要 是 继承 了 星 型 拓扑 结构 的 优点 。 但 由 于 仍 采 用 广播 式 的 消 
息 传 送 方式 ， 所 以 在 总 线 长 度 和 节点 数量 上 也 会 受到 限制 ， 不 过 在 局 域 网 中 不 存在 太 大 的 
问题 。 

(3) 同样 具有 总 线 型 网 络 结构 的 网 络 速率 会 随 着 用 户 的 增多 而 下 降 的 弱点 。 

(4) 较 难 维护 ， 这 主要 受到 总 线 型 网 络 拓扑 结构 的 制约 ， 如 果 总 线 断 ， 则 整个 网 络 就 
瘫痪 了 ,但 是 如 果 是 分 支 网 段 出 了 故障 ， 则 仍 不 影响 整个 网 络 的 正常 运作 。 另 外 ， 整 个 网 
络 非常 复杂 ， 维 护 起 来 不 容易 。 


























































































































第 5 计算 机 网 络 与 互联 技术 


(5) 速度 较 快 ， 因 为 其 骨干 网 采用 高 速 的 同 轴 电 缆 或 光缆 ， 所 以 整个 网 络 在 速度 上 不 
受 太 多 的 限制 。 

5) 树 型 拓扑 结构 网 络 
树 型 结构 网 络 又 称 为 分 级 的 集中 式 网 络 ， 如 图 5.5(e) 所 示 。 特 点 是 网 络 成 本 低 ， 结 
简单 。 网 络 中 任意 两 个 节点 不 产生 回路 ， 每 个 链 路 都 支持 双向 传输 ， 网 络 中 的 节点 扩充 方 
便 灵活 ， 故 障 查 询 方便 。 
6) 网 状 网 络 
状 网 络 是 一 种 无 规定 的 连接 方式 ， 每 个 节点 均 可 能 与 任何 节点 相连 ， 如 图 5.5(f) 所 
示 。 网 状 结构 一 般 用 于 广域网 的 组 网 。 优 点 是 网 络 间 路 径 多 ,碰撞 和 阻塞 的 可 能 性 小 ， 局 
部 故障 不 会 影响 整个 网 络 的 正常 工作 ， 可 靠 性 高 ， 网 络 扩 充 和 主机 入 网 比较 灵活 简单 ， 但 
是 这 种 网 络 的 关系 复杂 ， 建 网 难 ， 网 络 控制 机 制 复杂 。 论 


3. 根据 所 有 权 分 类 NN 
计算 机 网 络 根据 所 有 权 可 以 分 为 专用 网 和 a 网 是 由 某 单位 自行 组 建 使 用 ; 


公用 网 一 般 由 政府 电信 部 门 管理 和 控制 ， 用 数据 网 。 

计算 机 网 络 还 od We 在 组 
网 时 ， 局域网 通常 采用 星 型 、 环 型 、 总 0 吉 构 ， 广 域 网 通常 采用 树 型 和 网 状 结构 ， 
实际 网 络 工程 中 ， 可 能 是 上 述 几 鸭 的 混合 ， 建 网 时 要 根据 实际 的 情况 ， 选 择 合适 
的 网 络 拓扑 结构 来 建 网 


5.3.3 i i 

当主 机 之 间 如 之 间 的 距离 相隔 几 十 或 几 百 千 米 ， 甚 至 几 千 千 米 ， 我 
on RS ee ;从 而 满 中 它们 之 间 的 通信 要 求 。 
下 pe 
广域网 是 一 种 使 用 本 地 和 国际 电话 网 或 公用 数据 网 络 ， 将 分 布 在 不 同 国家 、 地 域 甚至 
全 球 范 围 内 的 各 种 局 域 网 、 计 算 机 、 终 端 等 设备 ， 通 过 互联 技术 而 形成 的 大 型 计算 机 通信 
网 络 。 
常见 的 广域网 技术 实例 有 X.25、 帧 中 继 、ATM(Asynchronous Transfer Mode) 等 。 
2. 广域网 的 类 型 


常见 的 广域网 从 应 用 性 质 上 可 以 分 为 如 下 两 种 类 型 。 

1) 电信 部 门 提供 的 电话 网 或 数据 网 络 

例如 ， 公 用 电话 网 、 公 用 分 组 交换 网 、 公 用 数字 数据 网 和 宽带 综合 业务 数字 网 等 公 
通信 网 ， 这 些 网 络 可 以 向 用 户 提供 世界 单位 的 数据 通信 服务 。 

2) 专 有 广域网 
这 种 广域网 是 将 分 布 在 同一 城市 、 同 一 国家 、 同 一 洲 甚至 几 个 洲 的 局 域 网 ， 通 过 电信 
部 门 的 公用 通信 网 络 进行 互联 而 形成 的 专 有 广域网 。 这 类 广域网 的 通信 子 网 和 资源 子 网 分 
属 不 同 的 机 构 ， 如 通信 子 网 属于 电信 部 门 ， 资 源 子 网 属于 专 有 部 门 。 如 IBM、SUN 等 大 










































































































































































































































































Cs 法 。” 物 联 网 工程 应 用 与 实践 














跨国 公司 ， 都 建立 了 自己 的 广域网 。 它 们 都 是 通过 电信 部 门 的 公用 通信 网 来 连接 分 布 在 世 
界 各 地 的 子 公司 。 
3. 广域网 的 组 成 


广域网 WAN 一 般 最 多 只 包含 OSI 参考 模型 的 底下 3 层 ， 即 物理 层 、 数 据 链 路 层 和 网 
络 层 。 如 图 5.6 所 示 ， 广 域 网 是 由 许多 交换 机 和 连接 这 些 交 换 机 的 链 路 组 成 的 ， 各 台 计 算 
机 连接 到 交换 机 上 ， 交 换 机 之 间 采 用 点 到 点 的 连接 方式 ， 如 光纤 、 微 波 、 卫 星 信道 等 点 对 
点 的 通信 方式 都 可 以 用 于 广域网 中 。 而 广域网 交换 机 实际 上 就 是 一 台 计 算 机 ， 有 处 理 器 和 
输入 /输出 设备 进行 数据 包 的 收发 处 理 。 















































































a 采用 存储 转发 | 广域网 中 的 交换 机 先 将 发 送 给 
它 的 数据 包 有 3 收 下 来 ， 然 后 经 过 路 找 出 一 条 输出 线路 ， 最 后 交换 机 将 接收 到 的 
数据 包 发 送 到 该 线路 上 去 ， 以 此 类 推 ， 直 到 将 数据 包 发 送 到 目的 节点 。 也 就 是 说 ， 广 域 网 
是 基于 报 文 交换 或 分 组 交换 技术 的 (传统 的 公用 电话 交换 网 除外 )。 

广域网 可 以 提供 面向 连接 和 无 连接 两 种 服务 模式 ， 对 应 于 两 种 服务 模式 ， 广 域 网 有 两 
种 组 网 方式 。 

1) 虚 电路 (virtual circuit) 方 式 

虚 电 路 方式 是 在 数据 传送 前 在 发 送 端 和 接收 端 之 间 建 立 一 条 虚 电 路 ， 发 送 端 和 接收 端 
通过 该 虚 电 路 进行 数据 传送 ， 当 数据 传输 结束 时 ， 释 放 该 虚 电路 。 在 虚 电 路 方式 中 ， 其 数 
据 报 文 在 其 报头 中 除了 序号 、 校 验 和 及 其 他 字段 外 ， 还 必须 包含 一 个 虚 电 路 号 。 

虚 电 路 不 是 通信 双方 的 物理 连接 ， 而 是 指 在 通信 双方 建立 一 条 轴 辑 连接 ， 该 连接 的 物 
理 含义 是 指明 收发 双方 的 数据 通信 应 按 虚 电路 指示 的 路 径 进行 。 虚 电路 的 建立 并 不 表明 通 
信 双 方 拥有 一 条 专用 通路 ， 即 不 能 独占 信道 带宽 ， 到 来 的 数据 报 文 在 每 个 交换 机 上 仍 需要 
缓存 ， 并 在 线路 上 进行 输出 排队 。 

2) 数据 报 (data gram) 方 式 

数据 报 是 报 文 分 组 存储 转发 的 一 种 形式 。 分 组 传输 前 不 需要 预先 在 源 主机 与 目的 主机 
之 间 建 立 “ 线 路 连接 ” 发 送 端 发 送 的 每 个 分 组 都 可 以 独立 选择 一 条 传输 路 径 ， 每 个 分 组 


















































在 通信 子 网 中 可 能 通过 不 同 的 传输 路 径 到 达 接收 端 。 数 据 报 方式 中 每 个 报 文 都 要 单独 寻 
址 ， 因 此 要 求 每 个 数据 报 包含 完整 的 目的 地 址 。 
4. 广域网 的 特点 


广域网 是 连接 不 同 地 区 、 城 市 和 国家 之 间 的 计算 机 通信 的 远程 计算 机 网 ， 主 要 有 以 下 
(1) 覆盖 的 地 理 范 围 广 ， 通 常 跨 接 很 大 的 物理 范围 ， 所 覆盖 的 范围 从 几 十 千 米 到 几 千 

千 米 。 
(2) 适应 大 容量 与 突 发 性 通信 的 要 求 。 
(3) 适应 综合 业务 服务 的 要 求 。 


(4) 开放 的 设备 接口 与 规范 化 的 协议 。 
(5) 完善 的 通信 服务 与 网 络 管理 。 论 
5.3.4 “ 城 域 网 的 基本 概念 Ny 


城 域 网 是 在 一 个 城市 范围 内 所 建立 的 计 。 它 的 传输 媒介 主要 采用 光缆 ， 基 
于 一 种 大 型 的 LAN， 通 常 使 用 与 TAN 5 


1. 城 域 网 的 定义 SO- 
城 域 网 通常 是 将 分 布 在 都 市 9 各 种 类 型 的 RSN、 计 算 机 通过 调制 解 调 器 或 者 直 
接 数据 设备 与 线路 (如 光缆 连接 在 一 起 构 网 络 。 

而 宽带 城 域 网 ， 就 范围 内 ， 以 了 电信 技术 为 基础 ， 以 光纤 作为 传输 
媒介 ， 集 数据 、 语 竟 % 视 闫 服务 于 一 体 的 站 多 功能 、 多 业务 接 入 的 多 媒体 通信 网 络 。 
它 能 够 满足 政府 机 煌 金融 保险 、 大 、 公 司 企业 等 单位 对 高 速率 、 高 质量 数据 通 
信 业 务 日 益 需求 ， 特 别 是 快速 发 展 起 来 的 互联 网 用 户 群 对 宽带 高 速 上 网 的 需求 。 


2. 城 域 网 的 类 别 


城 域 网 按照 实现 的 技术 可 以 分 为 如 下 4 类。 

1) 以 SDH( 同 步 数字 系列 ) 为 基础 的 多 业务 平台 

SDH 技术 自从 20 世纪 90 年 代 引 入 以 来 , 至今 已 经 是 一 种 成 熟 、 标 准 的 技术 , 而 SDH 
多 业务 平台 最 适合 作为 网 络 边缘 的 融合 节点 支持 混合 型 业务 量 ， 它 不 仅 适 合 缺乏 网 络 基础 
设施 的 新 运营 者 ， 如 大 企 事业 用 户 驻 地 ， 对 于 已 敷设 了 大 量 SDH 网 的 运营 公司 ， 以 SDH 
为 基础 的 多 业务 平台 也 可 以 更 有 效 地 支持 分 组 数据 业务 ， 有 助 于 实现 从 电路 交换 网 向 分 组 
网 的 过 渡 。 

2) 基于 以 太 网 的 多 业务 平台 

以 太 网 方案 具有 技术 标准 ， 操 作 简 单 ， 成 本 低 ， 扩 展 性 好 等 优点 ， 但 是 原来 的 以 太 网 
技术 主要 用 于 企 事业 网 络 ， 在 城 域 网 这 个 新 应 用 上 ， 需 要 解决 一 些 公 共 网 络 中 针对 个 体 
户 差异 而 做 不 同 处 理 的 问题 ， 如 差异 的 QOS， 实时 的 业务 计 费 等 问题 都 需要 解决 。 

3) 以 波 分 复 用 (WDMD) 为 基础 的 多 业务 平台 

WDM 技术 是 从 长 途 传输 领域 向 城 域 网 领域 扩展 的 ， 这 种 扩展 需要 针对 城 域 网 的 特定 








































































































































































































































环境 进行 逐步 的 改造 。 
4) 以 ATM( 异 步 传输 模式 ) 为 基础 的 多 业务 平台 方案 
ATM 是 一 种 出 色 的 多 业务 平台 技术 ， 而 且 由 于 其 固有 的 设计 已 经 充分 考虑 了 业务 的 
QOS 问题 ， 因 此 可 以 为 他 或 其 他 任意 客户 层 信 号 提供 面向 连接 的 、 带 宽 可 控 、 安 全 性 好 、 
延 时 小 的 高 质量 业务 。 
3. 城 域 网 的 组 成 
城 域 网 可 分 为 业务 网 络 层 和 传输 网 络 层 ， 其 中 传输 网 络 层 又 可 分 为 核心 层 、 汇 聚 层 和 
接 入 层 。 
核心 层 主 要 提供 高 带宽 的 业务 承载 和 传输 ， 采 用 以 IP 技术 为 核心 的 设备 ， 包 括 大 容 
量 路 由 器 、 三 层 高 端 交 换 机 、 优 选 路 由 器 等 ， 和 ATM、FR、DDN、IP 网 


络 ) 的 互联 互通 ， 其 特征 为 宽带 传输 和 高 速 调度 。 
em et 这 一 层 是 













































































城 域 网 实施 业务 管理 的 主要 层面 。 由 网 络 数据 库 、 器 、 计 费 服务 器 等 构成 网 络 的 
业务 部 分 ， 负 责 处 理 业 务 逻 辑 。 

接 入 层 利用 多 种 接 入 技术 支持 各 类 用 接 入 ， 包 括 多 业务 接 入 集中 器 、 话 音 接 
入 网 关 、 远 端 接 入 服务 器 等 多 种 接 入 莉 点 ， 完 成 多 业务 的 复 用 和 传输 。 

4. 城 域 网 的 特点 


wai ， 主 要 有 以 下 特点 。 

(1) 传输 速率 高 。 

(2) 宽带 城 域 网 办 用 大 容量 的 Packe H 传输 技术 , 为 高 速 路 由 和 交换 提供 传输 
前 ， TR 术 在 宽带 城 广泛 应 用 ， 使 数据 传输 速度 达到 100Mbit/s、 


00Mbit/s。 ~ 
(3) 用 户 投入 少 ， 接 入 简单 。 


(4) 宽带 城 域 网 用 户 端 设 备 便宜 而 且 普及 ， 可 以 使 用 路 由 器 、HUB 甚至 普通 的 网 卡 。 个 
人 用 户 只 要 在 自己 的 计算 机 上 安装 一 块 以 太 网 卡 ， 将 宽带 城 域 网 的 接口 插入 网 卡 就 联网 了 。 
(5) 技术 先进 、 安 全 。 


5.3.5 局域网 的 基本 概念 


局 域 网 是 在 一 个 局 部 的 地 理 范围 内 (如 一 个 学 校 、 工 厂 和 机 关内 )， 一 般 是 方圆 几 千 米 
以 内 ， 将 各 种 计算 机 ， 外 部 设备 和 数据 库 等 互相 联接 起 来 组 成 的 计算 机 通信 网 。 它 可 以 通 
过 数据 通信 网 或 专用 数据 电路 ， 与 远方 的 局 域 网 、 数 据 库 或 处 理 中 心 相连 接 ， 构 成 一 个 较 
大 范围 的 信息 处 理 系统 。 局 域 网 可 以 实现 文件 管理 、 应 用 软件 共享 、 打 印 机 共享 、 扫 描 仪 
共享 、 工 作 组 内 的 日 程 安排 、 电 子 邮 件 和 传真 通信 服务 等 功能 。 局 域 网 严格 意义 上 是 封闭 
型 的 ， 它 可 以 由 办 公 室 内 几 台 甚至 上 千 上 万 台 计算 机 组 成 。 

1. 局 域 网 定义 


局 域 网 是 一 组 台式 计算 机 和 其 他 设备 ， 在 物理 地 址 上 彼此 相隔 不 远 ， 以 允许 用 户 相互 





















































三 寅 



































7 























| 














































































































通信 和 共享 诸如 打印 机 和 存储 设备 之 类 的 计算 资源 的 方式 互 连 在 一 起 的 系统 。 这 种 定义 适 
于 办 公 环 境 下 的 LAN、 工 厂 和 研究 机 构 中 使 用 的 LAN。 
2. 局 域 网 类 型 
局 域 网 的 类 型 很 多 ， 决 定局 域 网 的 主要 技术 要 素 为 网 络 拓扑 ， 传 输 介质 与 介质 访问 控 
岂 方 法 。 按 照 不 同 的 技术 要 素 ， 局 域 网 的 分 类 如 下 。 
按 网 络 使 用 的 传输 介质 分 类 ， 可 分 为 有 线 网 和 无 线 网 。 
按 网 络 拓扑 结构 分 类 ， 可 分 为 总 线 型 、 星 型 、 环 型 、 树 型 、 混 合 型 等 。 
按 传 输 介质 所 使 用 的 访问 控制 方法 分 类 ， 可 分 为 以 太 网 、 令 牌 环 网 、FDDI 网 和 无 线 
局 域 网 等 。 其 中 ， 以 太 网 是 当前 应 用 最 普遍 的 局 域 网 技术 。 
3. 局 域 网 组 成 
局 域 网 只 涉及 OSI 参 考 模型 的 物理 层 和 数据 链 路 层 的 局 域 网 的 信道 为 广播 信道 ， 
内 部 采用 共享 信道 的 多 路 访问 技术 ， 通 常情 况 下 ， RY 独 设立 网 络 层 ， 其 高 层 功能 


由 具体 的 局 域 网 操作 系统 实现 。 
所 以 ， 在 组 成 上 ， 局 域 网 由 网 络 硬件 、 Ne 介质 及 网 络 软件 所 组 成 。 这 里 的 网 络 
硬件 主要 包括 网 络 服务 器 、 rR 印 机 、 网 卡 、 网 络 互联 设备 等 。 


4. 特点 NN 
局 域 网 一 般 为 一 个 部 门 @ Ny 主要 有 以 有 
(1) 覆盖 的 地 理 范围 本 币 。 

带 在 数 百 米 到 数 予 沙 之 间 。 
据 传输 速率 ， 1>100Mbit/s。 

人 通信 让 人 时 间 短 可靠 性 较 高 入 有 较 低 的 误 码 率 。 

(5) 可 以 支持 多 种 传输 介质 。 

(6) 容易 组 建 、 维 护 和 扩展 ， 系 统 灵活 度 高 。 

5. 典型 应 用 一 一 无 线 Wi-Fi 

Wi-Fi(Wireless Fidelity) 是 由 Wi-Fi 联盟 (Wi-Fi Alliance) 所 持 有 的 一 个 无 线 网 路 通信 技 
术 品 牌 ， 目 的 是 改善 基于 IEEE 802.11 标准 的 无 线 网 路 产品 之 间 的 互通 性 。 随 着 IEEE 
802.11a 及 IEEE 802.11g 等 标准 的 出 现 ， 现 在 IEEE 802.11 这 个 标准 已 被 统称 作 Wi-Fi。 
不 同 802.11 协议 的 差异 主要 体现 在 使 用 频段 ， 调 制 模式 和 信道 差分 等 物理 层 技 术 上 ， 见 
表 5-1。 




























































































































































表 5-1 IEEE 802.11 系列 标准 比较 















发 布 时 间 频 宽 /GHz 最 大 带宽 调制 模式 
IEEE 802.11 一 1997 | ”1997 年 6 月 2.4~2.485 2Mbivs | Dsss 
| ”1999 年 9 月 5.1~5.8 s4Mbis | OFDM 
1999 年 9 月 2.4~2.485 11Mbits DSSS 











IEEE 802.11a 












JEEE 802.11b 











续 表 












发 布 时 间 频 宽 /GHz 最 大 带宽 调制 模式 
IEEE 802.lls ”| 2003 年 6 月 2.4~2.485 54Mbits ”| DSSS 或 OFDM 
IEEE 802.1ln 2009 年 10 月 2.4 一 2.485 或 5.1 一 5.8 100Mbit/s OFDM 




















在 构建 Wi-Fi 网 络 的 时 候 ， 基 本 服务 组 (Basic Service Set，BSS) 是 802.11 规范 中 Wi-Fi 
架构 中 最 重要 的 组 成 部 分 ， 在 基本 服务 组 中 ， 主 要 有 两 种 无 线 连接 模式 。 
1) 基站 模式 
图 5.7 是 基站 模式 Wi-Fi 组 成 结构 图 , 在 这 种 模式 中 , 无 线 用 户 , 如 笔记 本 电脑 、 PDA、 
台式 机 等 ， 通 过 与 接 入 点 相关 联 获取 上 层 网 络 数据 。 而 作为 接 入 点 的 基站 通过 有 线 网 络 设 
备 (交换 机 /路 由 器 ) 连 入 上 层 公共 网 络 。 J 器 功能 的 结合 体 。 










































上 层 网 络 
(互联 网 等 ) 


XB) 学 上 电脑 PDA) 


< 从 本 电 及 
<RGzHL 


De 
图 5.7 基 式 Wi-Fi 组 成 结构 图 
2) 自 组 织 模式 


在 这 种 模式 下 每 个 无 线 网 络 用 户 既 是 数据 交互 的 终端 也 是 数据 传输 过 程 中 的 路 由 。 
5.3.6 个 域 网 的 基本 概念 

1. 个 域 网 定义 

个 域 网 指 个 人 范围 (随身 携带 或 数 米 之 内 ) 的 计算 设备 (如 计算 机 、 电 话 、PDA、 数 码 相 
机 等 ) 组 成 的 通信 网 络 。 个 人 区 域 网 即 可 用 于 这 些 设备 之 间 互 相交 换 数据 , 也 可 以 用 于 连接 
到 高 层 网 络 或 互联 网 。 

2. 个 域 网 分 类 

个 域 网 按照 传输 方式 的 不 同 ， 可 以 分 为 以 下 两 种 形式 。 

(1) 有 线 的 形式 ， 如 USB 或 者 Firewire(IEEE 1394) 总 线 等 。 

(2) 无 线 的 形式 ， 如 红外 传输 技术 、 蓝 牙 传 输 技术 和 ZigBee 等 。 

目前 应 用 比较 广泛 的 是 无 线形 式 的 个 人 区 域 网 ， 也 就 是 无 线 个 人 区 域 网 (Wireless 




































































Personal Area Networks，WPAN)。WPAN 是 指 在 很 小 的 ( 约 为 10m) 范 围 内 ， 以 自 组 织 模式 
在 用 户 间 建立 用 于 相互 通信 的 无 线 连 接 

@ 蓝牙 传输 技术 。 蓝 牙 传输 技术 遵循 的 是 一 种 短 距离 、 低 功 耗 的 传输 协议 ， 最 早 始 
于 1994 年 ， 由 爱立信 公司 研发 。 

蓝牙 传输 技术 以 无 线 电波 作为 载波 ， 采 用 跳 频 技 术 (frequency-hopping spread 
spectrum)， 使 用 的 频段 范围 在 2.402 一 2.480GHz 之 间 ， 覆 盖 范 围 为 30m 左右 ， 带 宽 约 为 
1Mbit/s。 蓝 牙 主要 是 为 了 替换 一 些 个 人 用 户 携带 的 有 线 设备 ， 如 耳机 、 键 盘 等 。 这 些 设备 
对 带宽 的 要 求 相对 较 少 ， 或 者 说 不 是 经 常 使 用 ， 比 如 手机 间 的 传送 小 文件 ， 或 者 说 这 些 设 
备 的 资源 拥有 量 (电量 、 计 算 资源 等 ) 相 对 较 低 。 

@ 红外 传输 技术 。 红 外 传输 技术 比 蓝牙 出 现 更 早 ， 是 一 种 较 早 的 无 线 通信 技术 。 























































































































红外 传输 技术 采用 的 是 875nm 左右 波长 的 广播 通信 ， 覆 冀 范 围 为 Im 左右， 带宽 约 为 
100Kbit/s。 在 进行 红外 传输 中 ， 不 需要 进行 频率 申请 ， 候 及 相 进行 传输 的 设备 之 间 
必须 互相 可 见 ， 其 对 障碍 物 的 衍射 较 差 。 





加 ZigBee 
ZigBee 是 无 线 传 感 网 领域 最 为 著名 的 无 
理 层 PHY)、 媒 体 访问 控制 层 MAC)、 传 
范 主 要 由 ZigBee 联盟 和 IEEE 制订 ， 
范 ，IEEE 802.15.4 主要 定义 了 和 氮 拭 信 
所 示 。 







人 ZigBee 协议 从 下 到 上 分 别 为 物 
、 网 络 层 (NWK)、 应 用 层 (APL) 等 。 其 规 
盟主 要 定义 了 网 络 层 、 传 输 层 及 应 用 层 的 规 
的 物理 层 及 媒体 访问 控制 层 的 规范 ， 如 图 5.8 
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5.8 ”ZigBee 分 层 示 意图 


ZigBee 技术 属于 短 距离 的 无 线 通 信 技 术 ， 相 对 蓝牙 传输 技术 ，ZigBee 技术 的 系统 复 
杂 度 低 ， 而 且 能 够 保证 安全 性 和 低 功 耗 ， 是 目前 很 有 发 展 前 景 的 一 项 无 线 个 域 网 的 传输 技 











术 。 表 5-2 为 ZigBee 技术 与 几 种 pg 
表 5-2 ZigBee 与 常用 无 线 通信 协议 对 比 




















ZigBee Bluetooth Wi-Fi GPRS/GSM 
802.15.4 802.15.1 802.11 1XRTT/CDMA 
. ， 音 视频 ， 电子 
主要 应 用 场景 监控 替代 电缆 人 WAN， 语 音 业 务 
系统 资源 4 一 32KB 250KB+ 1MB+ 16MB+ 
电池 寿命 /天 100 一 1000+ st 1~7 
网 络 节点 数 255/65K+ 30 1000 
带宽 /(kbit/s) 20~250 i 41000+ 64~128 
术 六 范围 im [sr Kiy 1000+ 








可 靠 性 
i 低 成 本 速度 
关键 要 求 低 功 耗 
灵活 性 
低 成 本 使 用 A 灵活 性 


在 ZigBee 网 络 中 ， 设 备 可 分 为 调 4 dit 汇聚 节点 (Router) 和 终端 节点 
(EndDevice)3 种 角色 。 


协调 器 : 包含 所 有 的 网 络 消 总 , 症 三 种 角色 类 x 杂 的 一 种 ， 存 储 容量 最 大 ， 计 
算 能 力 最 强 ， 其 主要 作 


闫 网络 人 建立 lg 针 理 网 络 节点 ， 存 储 网 络 节点 
信息 ， 寻 找 - 1 消息 ， J 


汇 聚 节点 : 旧 仇 网 络 协调 者 ， 5 Me 其 他 的 汇聚 节点 或 终端 节点 能 够 连接 
具 RR 油 器 功能 ， 可 以 总 的 双向 传 输 。 


端 节 


终端 节 生 yy 传送 信息 息 给 汇聚 节 5 或 从 汇 标书 i 点 接收 信息 。 正 是 由 于 终端 节省 掉 了 
内 存 和 其 他 电路 因此 降低 了 ZigBee 部 件 的 成 本 ， 同 时 ， 在 终 湛 节点 中 采用 简单 的 八 位 
处 理 器 和 小 协议 栈 ， 也 对 成 本 的 降低 起 到 了 作用 。 

按照 不 同 的 拓扑 方式 ， 支 持 ZigBee 协议 的 不 同 角 色 的 设备 节点 有 不 同 的 组 网 方式 ， 
如 图 5.9 所 示 ， 可 以 进行 星 型 结构 组 网 、 网 状 结构 组 网 和 簇 状 结构 组 网 。 
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(a) 星 型 网 络 拓扑 图 (b) 网 状 网 络 拓扑 图 。 (ce) 簇 状 网 络 拓 扑 图 


图 5.9 ZigBee 典型 组 网 方式 
3. 个 域 网 特点 


区 域 网 主要 针对 个 人 使 用 范围 ， 具 有 如 下 特点 。 
































(1) 覆盖 范围 很 小 ， 属 于 个 人 范围 ， 通 常 在 数 米 之 内 。 











(2) 具有 较 低 的 数据 传输 速率 。 
(3) 网 络 功 耗 低 。 

(4) 网 络 建设 成 本 低 。 

(5) 在 无 线 连接 的 情况 下 ， 多 采用 自 组 网 的 方式 ， 

















5.4 ”计算 机 网 络 的 组 成 与 结构 


5.4.1 计算 机 网 络 组 成 与 结构 介绍 
1. 计算 机 网 络 的 组 成 


从 逻辑 上 讲 ， 计 算 机 网 络 由 “通信 子 网 ”和 “资源 


图 5.10 所 示 ， 通 信子 网 和 资源 子 网 可 以 分 开 建 设 。 





图 5.10 计算 机 网 络 组 成 





1) 通信 子 
通信 子 多 
据 传输 、 交 换 、 控 制 等 通信 任务 。 以 局 域 网 和 广域网 为 





包括 如 分 组 交换 机 、 路 由 器 和 网 关 等 转发 部 件 。 
2) 资源 子 
资源 子 网 一 般 由 主 计算 机 系统 、 终 端 和 终端 控制 器 



































、 联 网 外 围 设备 等 与 通信 子 





go 具体 的 功能 如 


通信 设备 和 通信 线路 组 成 ， 提 供 信息 分 组 的 传递 功能 ， 完 成 主机 之 间 的 数 
例 ， 局 域 网 的 通信 子 网 由 传 
(以 太 网 电缆 和 双 绞 线 等 ) 和 网 卡 组 成 ， 广 域 网 的 通信 子 网 除了 包 


输 介质 


括 传输 介质 和 网 卡 外 ， 还 





竺 











口 设备 以 及 各 种 软件 资源 、 数 据 资源 组 成 ， 负 责 全 网 的 数据 处 理 和 向 网 络 用 户 提供 


源 及 网 络 服务 等 。 








主机 联网 后 ， 构 成 网 络 的 主要 资源 。 


























(1) 主 计算 机 : 在 计算 机 网 络 中 ， 主 机 负责 数据 处 理 和 网 络 控制 ， 它 与 其 他 模 























(2) 终端 : 用 户 进行 网 络 操作 、 实 现 人 机 对 话 所 使 用 











的 设备 。 


从 硬件 上 讲 ， 计 算 机 网 络 由 网 络 硬件 和 网 络 软 件 组 成 。 
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1) 网 络 硬件 

网 络 硬件 是 指 在 计算 机 网 络 中 所 采用 的 物理 设备 ， 包 含 以 下 内 容 。 

(1) 网 络 服务 器 : 提供 网 络 资源 。 

(2) 网 络 设备 。 

(3) 网 络 服务 器 : 提供 网 络 资源 。 

(4) 工作 站 : 又 称 为 用 户 机 。 

(5) 网 卡 : 又 称 为 网 络 适配器 。 

(6) 集线器 : 用 于 接线 (Hub)。 

(7) 中 继 器 : 用 于 完成 信号 的 再 生 和 放大 。 

(8) 网 桥 : 用 于 两 个 局 域 网 连接 ， 起 到 桥接 的 作用 。 

(9) 路 由 器 : 用 于 局 域 网 与 广域网 的 连接 ， 连 接 两 个 不 

(10) 传输 介质 : 包括 同 轴 电 缆 ， 双 绞 线 、 光 费 、 

2) 网 络 软件 

协议 和 软件 在 网 络 通信 中 扮演 了 及 其 重要 的 舱 全 络 软件 大 致 可 以 分 为 网 络 系统 软 
件 和 网 络 应 用 软件 。 

(1) 网 络 系统 软件 ， 由 控制 和 管理 网 络 运 他、 共享 功 
能 的 网 络 软件 ， 为 用 户 提供 了 访问 

@ 网 络 操作 系统 ， 如 Wind 


@ 网 络 协议 软件 ， 如 豆 次 件 包 。 流 
型 XL 


@ 网 络 通 信 软 件 : 的 网 卡 驱动 程 
6 一 个 应 用 目的 而 时 发 的 网 络 软件 ， 为 用 户 提供 一 些 实际 的 应 
颖 本身 












































































































































(2) 网 络 应 用 ;内 
。 网 络 应 b ge ， 也 可 以 用 于 某 一 个 业务 领域 ， 如 网 络 

管理 监控 程 全 软件 、 分 布 式 数据 库 等 。 网 络 应 用 的 领域 极其 广泛 ， 应 用 软件 也 
极其 丰富 。 

2. 计算 机 网 络 的 结构 

1) 网 络 体系 结构 
络 体系 (Network Architecture): 为 了 完成 计算 机 间 的 通信 合作 ， 把 每 台 计 算 机 互 连 
的 功能 划分 成 有 明确 定义 的 层次 ， 并 规定 了 同 层次 进程 通信 的 协议 及 相 邻 之 间 的 接口 及 
服务 。 



























































络 体系 结构 : 用 分 层 研究 方法 定义 的 网 络 各 层 的 功能 ， 各 层 协 议和 接口 的 集合 。 网 
络 体系 结构 最 早 是 由 IBM 公司 在 1974 年 提出 的 ， 名 为 SNA。 

2) 计算 机 网 络 体系 结构 

计算 机 网 络 体系 结构 是 指 计算 机 网 络 层次 结构 模型 和 各 层 协 议 的 集合 。 计 算 机 网 络 
的 实现 是 按照 体系 结构 对 计算 机 网 络 及 其 部 件 所 应 完成 功能 的 精确 定义 ， 用 何 种 硬件 和 
软件 实现 这 些 功 能 ， 因 此 ， 体 系 结构 是 抽象 的 ， 实 现 是 具体 的 ， 是 真正 运行 的 计算 机 硬 
件 和 软件 。 

目前 计算 机 网 络 体系 结构 的 参考 模 主 要 有 OSI 和 TCP/IP 参考 模型 , 而 在 具体 实现 中 












































按照 信息 处 理 的 方式 不 同 ， 计 算 机 网 络 主要 的 结构 类 型 有 以 下 几 种 。 
(1) 集中 处 理 的 主机 一 一 终端 机 结构 。 
(2) 对 等 网 络 结构 。 
(3) 客户 机 /服务 器 网 络 结构 (C/S 结构 )。 
(4) 浏览 器 /服务 器 结构 (B/S 结构 )。 
(5) 无 盘 工 作 站 网 络 结构 。 


5.4.2 “ISP 的 层次 结构 

ISP(Internet Service Provider) 是 互联 网 服务 提供 商 , 向 广大 用 户 综合 提供 互联 网 接 入 业 
务 、 信 息 业务 和 增值 业务 的 电信 运营 商 。ISP 是 经 国家 主管 部 门 批准 的 正式 运营 企业 ， 享 
受 国 家 法 律 保护 。 


ISP 的 网 络 主要 包括 3 个 层次 。 < 





























1. 核心 层 


核心 层 提供 互联 网 连接 、 与 远程 站 点 地 连 A JP 网 络 基础 结构 的 连接 。ISP 的 
主要 收入 来 自 于 互联 网 的 连接 。 Wok 以 下 性 能 及 与 它们 所 提供 的 服务 相关 的 


益处 。 到 党 


(1) 与 互联 网 的 高 速 连接 。 _ 
了. 通过: SP 所 可 人 和、 
ISP 客户 期 望 或 需要 ISP 具有 好 联网 宛 余 连接 ， 每 一 连接 端 接 至 不 同 的 接 入 网 点 
(POP)。 最 理想 的 情况 根 传 输 线 必 须 运营 商 而 且 位 于 不 同 的 POP 位 置 。 

(3) 接 入 多 个 ts 入 和 的， 有 多 个 BGP 对 等 互 连 
的 BGP 连接 须 提供 给 客户 的 能 。 具有 多 BGP 对 等 互 连 性 能 ， 配 合 多 通信 
量 交换 协议 可 P 与 互联 网 的 网 络 接 入 点 (NAP) 之 间 具 有 最 小 的 跳 距 。ISP 与 其 客户 之 间 
的 跳 距 保持 最 小 进一步 保证 了 客户 的 应 用 程序 的 时 延 可 以 保持 最 短 。 

2. 聚合 层 

聚合 层 提供 了 从 ISP 内 部 IP 网 络 到 “客户 机 柜 ”(ISP 的 客户 设备 ) 的 网 络 基础 结构 。 

聚合 层 通 过 ISP 三 种 重要 的 方式 实现 的 互联 网 的 连接 ， 增 加 了 投资 回报 (ROD。 

(1) 允许 ISP 服务 多 个 客户 。 服 务 的 客户 越 多 ，ISP 的 收入 就 越 多 ， 从 而 实现 更 大 的 
经 济 效 益 。 

(2) 将 ISP 服务 拓宽 至 带宽 聚合 、 多 路 LAN 及 高 可 用 性 服务 。 通 过 服务 的 拓宽 ，ISP 
提供 不 同 的 主机 托管 和 主机 租赁 服务 。 
(3) 允许 ISP 创建 自己 的 可 提供 IP 服务 的 “服务 器 群 ”( 或 “服务 器 协作 处 ”)。 这 些 

了 服务 包括 E-mail， 网 络 租赁 、FTP、Gopher 或 WAIS 服务 。 提 供 IP 服务 允许 ISP 提供 使 
其 区 别 于 其 他 ISP 的 附加 服务 。 

聚合 层 可 为 ISP 提供 以 下 性 能 和 益处 。 

(1) 带宽 聚合 、 多 路 LAN 和 高 可 用 性 服务 。 这些 功能 是 基于 基本 主机 托管 和 主机 租赁 
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服务 所 产生 的 变 项 服务 。 为 ISP 服务 增添 这 些 变 项 服务 可 增加 ISP 的 市 场 机 遇 ， 满 足 不 同 
客户 的 需要 和 预算 。 
(2) 互联 网 服务 。 引 入 额外 的 IP 服务 可 使 ISP 有 别 于 其 他 ISP。 例 如 ， 提 供 远程 访问 
服务 可 满足 企业 客户 的 需要 。 
(3) 提供 安全 性 保障 。 大 多 数 ISP 客户 需要 L2( 第 2 层 ) 和 (或 )L3( 第 3 层 ) 安 全 保障 。 安 
全 保障 即 可 以 使 用 基于 IP 服务 的 ACL 也 可 以 使 用 MAC 地 址 ACL ,提供 安 全 保障 可 使 ISP 
拓宽 其 主机 托管 和 主机 租赁 服务 。 
(4) SLA 强化 。 在 衡量 主机 托管 和 主机 租赁 服务 的 效能 时 ， 度 量 标准 是 非常 重要 的 。 对 
于 ISP 网 络 基础 结构 而 言 ， 能 够 提供 广泛 的 故障 及 效能 度量 标准 的 网 络 设备 是 至 关 习 
3. 客户 层 


客户 层 提供 网 络 基础 结构 ， 用 于 支持 ISP 提供 主机 托管 租赁 服务 。 客 户 层 含 有 
ISP 的 “客户 机 柜 ” 和 ISP 的 服务 器 群 。 该 层 为 ISP 所 所 锋 的 核心 服务 提供 支持 。 


(1) 主机 托管 服务 。 I 
(2) 按照 需要 ,ISP et 定 他 们 所 需 的 网 络 设备 。 中 小 型 企 

































































业 可 以 利用 ISP 设 在 该 区 域 的 咨询 专业 人 员 重新 培训 内 部 专业 人 员 的 费用 通常 很 高 。 





























(3) IP 服务 。 
ISP 可 以 出 租 其 自身 的 能 够 提 务 的 服务 器 群 。 通 过 付费 或 免费 服务 ，ISP 可 以 
利用 租赁 服务 来 吸引 客户 ， 这 由 可 以 是 远程 访 ) 客 户 也 可 以 是 企业 客户 。 




















5.4.3 Wt 


互联 网 一 般 嫩 分 为 5 层 ， 如 图 5.11 展示 外 下 到 上 依次 为 物理 层 、 数 据 链 路 层 、 网 络 
层 、 传 输 层 ? 不 同 的 分 导 必 站 失 过 和 中 的 问题 进行 分 类 和 = 
层 中 技术 的 变 划 不 会 影响 其 他 层 技术 的 应 用 。 不 同 的 层 ， 支 持 不 同 的 通信 协议 ， 传 输 的 数 
据 单元 也 不 同 。 
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图 5.11 互联 网 的 分 层 结 构 





,第 5 章 计算 机 网 络 与 互联 技术 





二 联网 不 同 分 层 主 要 的 通信 协议 以 及 传输 的 数据 单元 ， 见 表 5-3。 
表 5-3 互联 网 不 同 分 层 相关 通信 协议 及 数据 单元 












HTTP、FTP、SMTP、DNS 协议 
TCP、UDP 协议 

IP、ICMP、GMP 协议 数据 包 

MAC 协议 
























5.4.4 ”IPv4 与 IPv6 论 


1. 卫 协议 
IP 协议 (Internet Protocol) 又 称 互联 网 协议 ， - 算 机 网 络 相互 连接 进行 通信 而 设计 
























数据 包 的 分 割 及 组 装 ， 通 过 将 不 同 


的 协议 。 人 P 协议 主要 用 于 负责 人 P 寻 址 、 路 由 
? 据 报 的 格式 ， 使 得 所 有 各 种 计算 机 都 能 


网 络 所 传输 的 不 同 格式 的 数据 帧 统一 转 
在 互联 网 上 实现 互通 。 

IP 协议 提供 不 可 靠 的 、 五 连 击 的 $S 候 力 模式 的 数据 
协议 不 保证 数据 报 的 投递 结 ; 数据 报 的 传输 
复 传输 、 延 迟 、 乱 序 等 名 情况 ，IP 协议 
果 通 知 发 送 方 和 接收 方 。 A 
目前 , 我 们 常 PP 协议 是 人 p 协 说 区 版 本 ， 即 IPv4， 直 本 如 联网 中 最 基础 的 协议 
IETF 于 1981 人 虹 下 一 版 本 的 互联 网 协议 ， 它 的 提出 是 为 了 解决 
随 着 互联 网 的 迅速 发 展 ，IPv4 定语 限 地 让 司 将 被 耗 尽 ， 地 址 空间 人 不 足 将 影响 互联 
网 的 进一步 发 展 的 问题 ， 为 互联 网 的 普及 与 深化 发 展 提供 基本 条 件 。 

2. IPv4 
IPv4 发 展 至 今 已 经 使 用 了 30 多 年 ，IPv4 采用 了 32 位 地 址 ， 通 常 使 用 下 圆 点 分 隔 的 4 
个 十 进 制 数字 表示 ， 如 192.168.0.1。 目 前 ，IPv4 最 多 支持 23?( 大 约 43 亿 ) 个 地 址 连接 到 
JInternet。IPv4 的 数据 包 结构 如 图 5.12 所 示 ， 由 一 个 数据 包头 和 数据 包 体 所 组 成 。 


服务 方式 。 所 谓 不 可 靠 ， 是 指 了 
，IP 数据 报 可 能 发 生 丢失 、 重 
这 些 情况 的 发 生 ， 也 不 会 将 传输 的 结 
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Version | IHL | Type of service Total length 
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Time to live Protocol Header checksum 
Source address 
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图 5.12 IPV4 数据 包 结 构 
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其 中 的 各 个 字段 分 别 为 以 下 几 种 。 

Version: 版 本 号 ，4 位 ， 指 定 人 P 协议 的 版 本 号 ， 对 IPv4 而 言 ， 该 字段 取 值 4。 

IHL(P Header Length): 包头 长 度 ，4 位 ， 指 明 IPv4 协议 包头 长 度 的 字 节 数 包 含 多 少 
个 32 位 。 由 于 IPv4 的 包头 可 能 包含 可 变数 量 的 可 选项 ， 所 以 这 个 字段 可 以 用 来 确定 IPv4 
数据 报 中 数据 部 分 的 偏 移 位 置 。IPv4 包头 的 最 小 长 度 是 20 个 字 节 ， 因 此 IHL 这 个 字段 的 
最 小 值 用 十 进 制 表示 就 是 5 (5x4= 20( 字 节 ))。 就 是 说 ， 它 表示 的 是 包头 的 总 字 节 数 是 4 字 
节 的 倍数 。 

Type of Service: 服务 类 型 ，8 位 ， 定 义 瑟 协议 包 的 处 理 方法 ， 各 种 可 靠 性 和 速率 的 
组 合 都 是 可 能 的 。 譬 如， 对 数字 化 的 声音 传输 ， 速 度 的 要 求 要 高 于 准确 性 要 求 ， 而 对 于 文 
件 传输 ， 准 确 性 又 比 速度 重要 。 

Total Length: 总 长 ，16 位 ， 包 括 数据 报 中 所 有 信息 (包括 赤 部 和 数据 体 ) 的 长 度 。 

Identification: 标识 ，16 位 ， 用 于 让 接收 方 判断 信 于 哪个 分 组 ， 所 有 属 了 
同一 个 分 组 的 分 段 包 含 相同 的 标识 值 。 

Flag: 标志 , 3 位 , 紧 跟 着 的 是 1 个 未 用 的 位 oR 
Fragment) 和 MF(More Fragments)。 
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), 然后 是 两 个 1 位 字段 DF((Don* 









器 不 要 将 数据 报 分 段 ， 接 收 方 也 不 能 重组 











此 可 以 用 来 标志 是 否 所 有 


Fragment wt EL，13 位 ， 导数 扣 并 反 人 时， 说 明 分 段 在 当前 数据 报 的 什 
分 段 的 


DF: 1 位 ， 表 示 不 要 分 段 ， 目 的 是 告 
MF: 1 位 ， es Ci 
既 到 达 。 


么 位 置 ， 帮 助 接收 户 包 组 合 。 
TTL(Time Ja 生命 期 ，8 他 j 王 多 央 所 包 在 网 络 上 生存 多 久 ， 每 通过 一 个 路 由 

















SR 一 7 和 和 由 王 刘 ， 
Protocol: 惫 议 ，8 位 ， 这 个 字段 定义 了 IP 数据 报 的 数据 部 分 使 用 的 协议 类 型 。 具 体 
定义 参见 RFC 1700， 常 用 的 协议 及 其 十 进 制 数值 包括 ICMP(1)、TCP(6)、UDP(17)。 

Head Checksum: 头 部 校 验 和 ，16 位 ， 对 报头 的 正确 性 进行 校 验 。 这 种 校 验 和 对 路 由 
器 中 的 内 存 坏 字 带 来 的 错误 很 有 用 。 

Source Address: 源 卫 地 址 ，32 位 ， 发 送 数据 报 的 源 主 机 IP 地 址 。 

Destination Address: 目的 他 地址 ，32 位 ， 接 收 数据 报 的 目的 主机 IP 地 址 。 

Options: 选项 ， 可 变 长 度 ， 提 供 人 选 服务 ， 如 错误 报告 和 特殊 路 由 等 。 

Padding: 填充 ， 可 变 长 度 ， 提 供 报 头 与 32 位 的 边界 对 齐 。 

3. IPv6 


从 IPv4 到 IPv6 最 显著 的 变化 就 是 网 络 地 址 的 长 度 .RFC 2373 和 RFC 2374 定 义 的 IPv6 
地 址 ， 为 128 位 。IPv6 地 址 的 表达 形式 一 般 采 用 32 个 十 六 进 制 数 ， 也 就 是 说 IPv6 中 可 能 
的 地 址 有 3.4x10* 个 。IPv6 的 地 址 通常 写作 8 组 ， 每 组 为 4 个 十 六 进 制 数 的 形式 。 例 如 ， 
FE80:0000:0000:0000:AAAA:0000:00C2:0002。 这 个 地 址 看 起 来 很 长 ,可 以 用 零 压缩 法 来 缩 
减 其 长 度 。 如 果 几 个 连续 段位 的 值 都 是 0， 那么 这 些 0 就 可 以 简单 地 以 :: 来 表示 ,因此 上 述 
































地 址 就 可 以 写成 FE80::AAAA:0000:00C2:0002。 

这 里 要 注意 的 是 只 能 简化 连续 的 段位 的 0， 其 前 后 的 0 都 要 保留 ， 如 FE80 的 最 后 的 
这 个 0， 不 能 被 简化 。 还 有 这 个 只 能 用 一 次 ， 在 上 例 中 的 AAAA 后 面 的 0000 就 不 能 再 次 
简化 。 当 然 也 可 以 在 AAAA 后 面 使 用 : : ， 这 样 的 话 前 面 的 12 个 0 就 不 能 压缩 了 。 这 个 限 
制 的 目的 是 为 了 能 准确 还 原 被 压缩 的 0， 不 然 就 无 法 确定 每 个 : : 代表 了 多 少 个 0。 

除了 网 络 地 址 长 度 的 变化 外 ,IPv6 相对 于 IPv4， 主 要 进步 是 对 头 部 进行 了 简化 ， 主 要 
的 IPv6 数据 包 结 构 如 图 5.13 所 示 ，IPv6 包头 长 度 固 定 为 40 字 节 ， 去 掉 了 IPv4 中 一 切 可 
选项 ， 只 包括 8 个 必要 的 字段 ， 因 此 尽管 IPv6 地 址 长 度 为 IPv4 的 4 倍 ，IPv6 包头 长 度 仅 
为 IPv4 包头 长 度 的 2 倍 。 
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图 5.13 IPv6 数据 包 结构 

其 中 的 各 个 字段 分 别 为 以 下 几 种 。 

Version: 版 本 号 ，4 位 ， 指 定 卫 协议 的 版 本 号 ， 对 IPv4 而 言 ， 该 字段 取 值 6。 

Priority: 优先 权 ，8 位 ， 用 来 区 分 哪些 分 组 能 进行 流量 控制 ， 哪 些 不 能 。 

Flow Label: 流标 签 , 20 位 , IPv6 新 增 字 段 , 标记 需要 IPv6 路 由 器 特殊 处 理 的 数据 流 。 
该 字段 用 于 某 些 对 连接 的 服务 质量 有 特殊 要 求 的 通信 ， 如 音频 或 视频 等 实时 数据 传输 。 在 
IPv6 中 ， 同 一 信 源 和 信 宿 之 间 可 以 有 多 种 不 同 的 数据 流 ， 彼 此 之 间 以 非 “0” 流 标记 区 分 。 
如 果 不 要 求 路 由 器 做 特殊 处 理 ， 则 该 字段 值 置 为 “0”。 

Payload Length: 负载 长 度 ，16 位 ， 表 示 除 了 40 字 节 的 IPv6 头 部 外 ， 其 余 所 有 扩展 
与 和 后 续 的 数据 域 的 总 长 度 。 

Next Header: 下 一 包头 ，8 位 ， 识 别 紧 跟 IPv6 头 后 的 包头 类 型 ， 如 扩展 头 (有 的 话 )] 或 
某 个 传输 层 协议 头 (如 TCP、UDP 或 者 ICMPv6)。 

Hop Limit: 跳 段 数 限制 ，8 位， 类似 于 IPv4 的 TTL( 生 命 期 ) 字 段 ， 用 包 在 路 由 器 之 间 的 
转发 次 数 来 限定 包 的 生命 期 。 包 每 经 过 一 次 转发 ， 该 字段 减 1， 减 到 0 时 就 把 这 个 包 丢弃 。 
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Source Address: 源 地 址 ，128 位 ， 发 送 方 主机 地 址 。 
Destination Address: 目的 地 址 ，128 位 ， 在 大 多 数 情况 下 ， 目 的 地 址 即 信 宿 地 址 。 但 
如 果 存 在 路 由 扩展 头 的 话 ， 目 的 地 址 可 能 是 发 送 方 路 由 表 中 下 一 个 路 由 器 接口 。 


4. IPv6 与 IPv4 优 劣 对 比 


(1) 更 大 的 地 址 空间 。IPv4 中 规定 IP 地 址 长 度 为 32， 即 有 (2 了]) 个 地 址 ; 而 IPv6 中 
IP 地 址 的 长 度 为 128， 即 有 (2*-1) 个 地 址 。 
(2) 更 小 的 路 由 表 。IPv6 的 地 址 分 配 一 开始 就 遵循 聚 类 (Aggregation) 的 原则 ， 这 使 得 
路 由 器 能 在 路 由 表 中 用 一 条 记录 (Entry) 表 示 一 片子 网 ， 大 大 减 小 了 路 由 器 中 路 由 表 的 长 
度 ， 提 高 了 路 由 器 转发 数据 包 的 速度 。 

(3) 增强 的 组 播 (Multicast) 支 持 及 对 流 的 支持 (Flow-controDs 这 使 得 网 络 上 的 多 媒体 应 
有 了 长 足 发 展 的 机 会 ， 为 服务 质量 (QoS) 控 制 提供 了 We 


























































































































(4) 加 入 了 对 自动 配置 (Auto-configuration) 的 支持 。<&& HCP 协议 的 改进 和 扩展 ， 
使 得 网 络 (尤其 是 局 域 网 ) 的 管理 更 加 方便 和 快捷 。 oh 

(5) 更 高 的 安全 性 。 在 使 用 IPv6 网 络 中 十 网络 层 的 数据 进行 加 密 并 对 IP 报 
文 进行 校 验 ， 这 极 大 地 增强 了 网 络 安全 。、 

5. IPv4 与 IPv6 的 过 渡 技 术 

目前 互联 网 上 成 千 上 万 的 二 被 器 等 网 络 放 运行 着 IPv4 协议 ， 这 就 决定 了 


IPv4 向 IPv6 的 过 渡 是 一 个 涛 9 需要 一 半 程 ， 而 且 这 种 过 渡 与 相关 各 设 
备 的 升级 顺序 无 关 ， 我 介 氏 可 其 先 对 主机 升级 ， 以 先 对 路 由 器 升级 ， 甚 至 也 可 以 将 冰 

























































分 主机 与 部 分 路 由 器 级 。 那 么 在 何 保证 人 们 仍然 可 以 正常 地 使 用 计算 机 
网 络 呢 ? 这 就 对 如 用 操作 性 提出 了 要 求 ， 这 也 是 IPv4 向 IPv6 过 
渡 过 程 中 ， 需 机 量 % [基本 的 解决 技术 有 3 种 : 双 栈 技术 、 隧 道 技术 
和 网 络 地 址 翻 净 技术 。 

1) 双 栈 技术 





双 栈 技术 是 IPv4 向 IPv6 过 渡 过 程 中 的 一 种 主要 的 方式 。 如 图 5.14 所 示 ， 双 栈 方式 是 
指 主机 同时 运行 IPv4 和 IPv6 两 套 协 议 栈 ， 同 时 支持 两 个 版 本 的 网 络 层 卫 协议 。 主 机 和 路 
由 器 都 可 以 通过 双 栈 方式 来 获得 和 IPv4 及 IPv6 节点 的 通信 能 力 。 


























A 到 B: IPv6  B 到 C: IPv4 D 到 E: IPv4 E 到 F: IPv6 


5.14 ” 双 栈 技术 示意 图 





第 5 _ 计 算 机 网 络 与 互联 技术 





双 栈 技术 的 工作 原理 简要 介绍 如 下 。 

(1) 如 果 应 用 程序 使 用 的 目的 地 址 是 支持 IPv4 协议 的 , 也 就 是 IPv4 地 址 , 则 使 用 IPv4 
协议 栈 。 

(2) 如 果 应 用 程序 使 用 的 目的 地 址 是 嵌入 IPv4 地 址 的 IPv6 地 址 ， 则 将 IPv6 就 封装 到 
IPv4 中 。 
(3) 如 果 目 的 地 址 是 IPv6 地 址 ， 则 使 用 IPv6 地 址 ， 或 者 封装 在 默认 配置 的 隧道 中 。 
在 双 栈 技术 的 模型 下 ， 网 络 中 的 任意 节点 都 是 同时 支持 IPv4 和 IPv6 协议 的 。 这 时 不 
存在 IPv4 与 IPv6 之 间 的 相互 通信 问题， 但 是 这 种 机 制 要 给 每 一 个 IPv6 的 站 点 分 配 一 个 
IPv4 地 址 。 这 种 方法 不 能 解决 IPv4 地 址 资源 不 足 的 问题 ， 而 且 随 着 IPv6 站 点 的 增加 会 很 
难得 到 满足 ， 因 此 这 种 方法 只 能 用 在 早期 的 变迁 过 程 。 
2) 隧道 技术 
隧道 技术 是 IPv4 和 IPv6 综合 组 网 时 经 常用 到 的 一 着 IPv6 的 发 展 ， 出 现 了 
许多 局 部 的 IPv6 网 络 , 这 些 IPv6 网 络 需 要 通过 IPv4 络 相连 , 在 将 这 些 孤立 的 “IPv6 
岛 ” 进 行 相互 联通 时 ， 必 须 使 用 隧道 技术 。 < 
隧道 技术 采用 的 机 制 是 利用 一 种 协议 来 俊 铀 小 一 种 协议 的 数据 。 它 包括 隧道 入 口 和 隧 
道 出 口 (隧道 终点 )， 这 些 隧道 端点 通常 都 是 双 栈 -点 
如 图 5.15 所 示 , 在 隧道 入 口 ， 谎 份 谈 的 形式 来 对 另外 一 种 协议 的 数据 进行 封装 并 
发 送 ， 在 隧道 出 口 ， 对 接收 到 的 据 解 封装 ， en 通常 ， 在 隧道 入 口 还 





























































































































要 维护 一 些 与 隧道 相关 的 信 隧道 MTU 下 在 隧道 出 口 ， 出 于 安全 性 考虑 ， 
要 对 封装 的 数据 进行 过 止 来 自 外 部 的 3 击 。 
IPv6 L 全 2 IPv6 IPv6 
Se } 3 呈 
Wm ed 
! Dest:E 





A 到 B: IPv6 B 到 C: IPv4 D 到 E: IPv4 E 到 F: IPv6 
(封装 着 IPv6 包 ) (封装 着 IPv6 包 ) 


5.15 ”隧道 技术 示意 图 


3) 网 络 地 址 翻译 技术 
网 络 地 址 翻译 技术 主要 用 于 IPv4 和 IPv6 节点 间 的 通信 , 基本 工作 原理 就 是 当 IPv6 子 











GG 法 。” 物 联网 工程 应 用 与 实践 








中 有 IPv6 分 组 发 给 网 关 时 ， 网 关 将 IPv6 分 组 转化 成 Pv4 分 组 发 向 IPv4 子 网 ， 反 过 来 
当 IPv4 子 网 中 有 数据 分 组 要 发 送 时 ， 网 关 就 将 IPv4 分 组 转化 成 Pv6 分 组 发 向 IPv6 子 网 。 
因此 ， 转 化 网 关 要 维护 一 个 IPv4 和 IPv6 地 址 的 映像 表 ， 利 用 端口 信息 ， 就 可 以 实现 网 络 
也 址 翻译 。 























5.5 ”网 络 接 入 技术 


如 今 ， 网 络 已 经 被 人 们 广泛 地 认同 和 接受 ， 几 乎 社会 的 各 行 各 业 都 离 不 开 对 网 络 的 依 
赖 。 随 着 信息 化 产业 的 发 展 ， 网 络 技术 的 不 断 普 及 ， 网 络 已 经 成 为 我 们 生活 交流 的 一 种 新 
型 平台 。 小 至 一 个 家 庭 单个 用 户 ， 大 到 一 个 企业 商业 运作 ， 都 起 着 重要 的 作用 。 

计算 机 技术 和 网 络 技术 不 断 发 展 着 ,计算 机 网 络 接 入 与 时 俱 进 ， 随 着 各 国 接 入 
网 市 场 的 逐渐 开放 ， 网 络 接 入 技术 的 竞争 日 益 加 剧 和 抗 务 需 求 的 迅速 出 现 ， 有 线 
技术 和 无 线 技术 的 发 展 ， 接 入 网 开始 成 为 人 们 关注 的 焦点 4 在 巨大 的 市 场 潜力 驱动 下 ， 产 
生 了 各 种 各 样 的 接 入 网 技术 ， 但 是 至 今 尚 无 一 技术 可 以 满足 所 有 应 用 的 需要 。 
5.5.1 接 入 技术 的 基本 概念 


2 入 到 各 种 网 络 上 。 作 为 网 络 中 与 用 户 相 连 的 
最 后 一 段 线路 上 所 采用 的 技术 ps Re Aa 


个 问题 。 
A np 


































































和 有 线 接 入 技术 线 接 入 、 同 轴 接 入 、 光 纤 接 入 及 电力 线 接 


和 
1 
5.5.2 2 A 


ADSL(Asymmetric Digital Subscriber Line) 即 非 对 称 数 字 用 户 环 路 , 是 DSL( 数 字 用 户 线 
路 ) 技 术 的 一 种 ， 而 DSL 技术 是 铜 线 接 入 技术 的 一 种 ， 下 面 先 介绍 铜 线 接 入 技术 和 DSL 技 
术 的 内 容 。 

1. 铜 线 接 入 和 DSL 技术 


铜 线 接 入 是 指 以 现 有 的 电话 线 为 传输 介质 ， 利 用 各 种 先进 的 调制 技术 和 编码 技术 、 数 
字 信 号 处 理 技术 来 提高 铜 线 的 传输 速率 和 传输 距离 。 但 是 铜 线 的 传输 带宽 毕竟 有 限 ， 铜 线 
接 入 方式 的 传输 速率 和 传输 距离 一 直 是 一 对 难以 调和 的 矛盾 ， 从 长 远 的 观点 来 看 ， 铜 线 接 
入 方式 很 难 适应 将 来 宽带 业务 发 展 的 需要 。 

DSL 是 以 铜 电话 线 为 传输 介质 的 点 对 点 传输 技术 ， 是 铜 线 接 入 技术 的 一 种 ， 包 括 
HDSL(High-speed DSL, 高 速率 DSL)、 SDSL(Symmetric DSL, 对 称 DSL)、VDSL(Very-high- 
bit-rate DSL， 其 高速 DSL)、ADSL 和 RADSL(Rate Adaptive DSL， 速 率 自 适 应 DSL) 等 ， 
一 般 统称 为 XDSL， 它 们 的 主要 区 别 就 是 体现 在 信号 传输 速度 和 距离 的 不 同 及 上 行 速率 、 
下 行 速率 对 称 性 的 不 同 这 两 个 方面 。 






































2. ADSL 概述 


ADSL 属于 非 对 称 式 传输 ， 它 是 利用 频 分 多 路 复 用 技术 ， 从 现 有 铜 质 电话 线 上 分 成 了 
电话 、 上 行 和 下 行 3 个 相对 独立 的 信道 ， 从 而 既 获取 最 大 数据 传输 容量 ， 又 不 干扰 在 同一 
条 线 上 进行 的 常规 话音 服务 。 它 以 现 有 的 普通 电话 线 为 传输 介质 ， 能 够 在 普通 电话 线 ， 即 
铜 双 绞 线 上 提供 远 高 于 ISDN( 综 合 业务 数据 网 ) 速 率 的 高 速 的 上 行 和 下 行 速 率 ,其 中 , 下行 
速率 可 达到 32Kbit/s 一 8.192Mbitfs， 传 输 距 离 可 达到 3 一 5 km， 比 传统 的 28.8K 模拟 调制 
解 调 器 快 将 近 200 倍 ; 上 行 速率 可 达到 32Kbits 一 1.088Mbits， 只 要 在 线路 两 端 加 装 ADSL 
设备 即 可 使 用 ADSL 提供 的 宽带 服务 。 

3. ADSL 技术 特点 


ADSL 设计 目的 有 两 个 功能 : 高 速 数 据 通信 和 交互 视频 臣 数 据 通信 功能 可 为 因特网 访 
问 、 公 司 远 程 计 算 或 专用 的 网 络 应 用 。 交 互 视频 包括 需 网络 视频 通信 的 视频 点 播 
(VOD)、 电 影 、 游 戏 等 。 其 主要 有 以 下 技术 特点 。 

(1) 一 条 电话 线 可 同时 接听 ， 拨 打 电 话 并 

(2) 虽然 使 用 的 还 是 原来 的 电话 线 ， 
ADSL 上 网 不 需要 缴 付 额外 的 电话 费 , 用 。 
























































# 输 ， 两 者 互 不 影响 。 
输 的 数据 并 不 通过 电话 交换 机 ， 所 以 

































网 的 网 页 浏览 ， 网 络 视频 的 点 和 2 等 多 媒体 信息 业务 ， 因 为 这 些 业 


务 都 是 下 行 信息 比 上 行 信息 的 信息 量 更 丰富 ， 要 求 的 候 输 迹 率 更 高 。 

















(4) ADSL 率 是 根据 线路 的 情 动 调整 的 ， 它 以 “尽力 而 为 ”的 方式 
进行 数据 传输 。 
维 ) 。 阅 
4. ADS A PK 


现在 比较 成 熟 的 ADSL 标准 有 两 种 ， GDMT 和 GLite。 

(1) GDMT 是 全 速率 的 ADSL 标准 ， 支 持 8Mbps/1.5Mbps 的 高 速 下 行 /上 行 速率 ， 但 
是 ，GDMT 要 求 用 户 端 安装 POTS 分 离 器 ， 故 比较 复杂 且 价格 昂贵 。 

(2) GLite 标准 速率 较 低 ， 下 行 /上 行 速 率 为 1.SMbps/512Kbps， 但 省 去 了 复杂 的 POTS 
分 离 器 ， 成 本 较 低 且 便 于 安装 。 

就 适用 领域 而 言 ，GDMT 比较 适用 于 小 型 或 家 庭 办 公 室 (SOHO)， 而 GLite 更 适用 于 
普通 家 庭 用 户 。 
5.5.3 ”混合 光纤 同 轴 (HFC) 接 入 技术 

1. CATV 网 和 同 轴 接 入 技术 

CATYV 网 称 为 有 线 电视 网 ， 由 有 线 电视 公司 运营 ， 提 供 广 播 业务 ， 包 括 电 视 、 图 文 电 
视 等 。 早期 的 CATYV 网 采用 的 传输 介质 是 同 轴 电 缆 ， 同 轴 电 缆 是 传输 带宽 比较 大 的 一 种 传 
输 介质 ， 具 有 带宽 大 ， 速 率 高 的 优点 。 但 是 由 于 早期 的 CATV 网 很 难 传送 双向 业务 ， 并 且 
网 络 比 较 脆 弱 ， 放 大 器 的 故障 对 整个 网 络 的 稳定 性 会 产生 重大 影响 ， 因 此 ， 现 在 的 CATV 
改造 成 为 一 种 混合 光纤 同 轴 电 缆 网 络 ， 主 干部 分 采用 光纤 ， 用 同 轴 电 缆 经 分 支 器 介入 各 
























































































































































家 各 户 ， 也 就 是 我 们 所 说 的 混合 光纤 / 同 轴 (HFC) 接 入 技术 。 
2. HFC 概述 


HFC(Hybrid Fiber Coaxial) 是 指 光纤 同 轴 电 缆 混 合 的 网 络 ， 是 一 种 新 型 的 宽带 网 络 。 它 
以 现 有 的 CATV 网 络 为 基础 ， 采 用 模拟 频 分 复 用 技术 ， 综 合 应 用 模拟 和 数字 传输 技术 、 射 
频 技术 和 计算 机 技术 所 产生 的 一 种 宽带 接 入 网 技术 。 
HFC 在 实现 上 以 现 有 的 CATYV 网 络 为 基础 ， 采 用 光纤 到 服务 区 , 在 进入 用 户 的 “最 后 
千 米 ” 采用 同 轴 电 缆 的 方式 ， 支 持 现 有 的 、 新 兴 的 全 部 传输 技术 ， 其 中 包括 ATM、 帧 中 
继 、SONET 和 SMDS( 交 换 式 多 兆 位 数据 服务 )。 一 旦 HFC 部 署 到 位 ， 它 可 以 很 方便 地 被 
运营 商 扩展 以 满足 日 益 增长 的 服务 需求 及 支持 新 型 服务 。 总 之 ， 在 目前 和 可 预见 的 未 来 ， 
HFC 都 是 一 种 理想 的 、 全 方位 的 、 信 号 分 派 类 型 的 服务 媒质 。 
HFC 网 络 能 够 传输 的 带宽 为 7530 一 860MHz， eh 根据 原 邮 电 部 1996 年 










































































意见 ， 其 中 5 一 42/65MHz 频段 为 上 行 信号 占用 ，50 一 5 z 频段 用 来 传输 传统 的 模拟 电 
视 节 目 和 立体 声 广 播 ，650 一 750MHz 引信 关 数 加 目 、VOD 等 ，750MHz 以 后 的 
频段 预 留 以 后 技术 发 展 用 。 
终端 用 户 要 想 通过 HFC 接 入 , 需要 安 户 接口 盒 (UIB), 它 可 以 提供 3 种 连接 。 
(1) 使 用 CATV 同 轴 电 线 连 接 到 )， 然 后 连接 到 用 户 电 视 机 。 


(2) 使 用 双 绞 线 连接 到 用 户 
en. 
数字 信号 调 R) 及 将 射频 信号 中 的 数字 信息 解 


(3) 通过 电缆 调制 解 调 
Cable Modem 的 主要 项 

调 出 来 。 除 此 之 外 ， en 还 提供 标 * 接口 ， 部 分 地 完成 网 桥 、 路 由 器 、 

避 卡 和 集线器 的 项 移 _ 因 此 ， 要 比 传 纺 嘱 铀 器 (Modem) 复 杂 得 多 。 

%” 



















































































3. ee 

HFC 网 是 目前 世界 上 公认 较 好 的 接 入 方式 , 是 解决 信息 高 速 公路 最 后 一 千 米 宽带 接 入 
网 的 最 佳 方案 。HFC 综合 网 可 以 提供 电视 广播 (模拟 及 数字 电视 )、 影 视点 播 、 数 据 通 信 、 
电信 服务 (电话 、 传 真 等 )、 电 子 商 贸 、 远 程 教学 与 医疗 、 增 值 服务 (电子 邮件 、 电 子 图 书馆 ) 
等 极为 丰富 的 服务 内 容 。 
HFC 网 的 优点 就 是 可 以 充分 利用 现 有 的 有 线 电视 网 络 , 不 需要 再 单独 架设 网 络 , 不 但 
降低 了 网 络 接 入 成 本 ， 而 且 速 度 比较 快 。 

但 是 它 的 缺点 就 是 HFC 网 络 结构 是 树 型 的 , Cable Modem 上 行 10M 下 行 38M 的 信道 
带宽 是 整个 社区 用 户 共享 的 ， 一 旦 用 户 数 增多 ， 每 个 用 户 所 分 配 的 带宽 就 会 急剧 下 降 ， 而 
且 共 享 型 网 络 拓扑 致命 的 缺陷 就 是 它 的 安全 性 (整个 社区 属于 一 个 网 段 )， 数 据 传送 基于 广 
播 机 制 ， 同 一 个 社区 的 所 有 用 户 都 可 以 接收 到 他 人 的 数据 包 。 


5.5.4 ”光纤 接 入 技术 


光纤 是 目前 传输 速率 最 高 的 传输 介质 ， 其 容量 大 ， 质 量 高 ， 保 密 性 好 ， 性 能 稳定 ， 抗 
干扰 和 自然 灾害 能 力 强 , 质量 轻 , 已 经 在 主干 网 中 被 大 量 采用 , 将 光纤 应 用 到 用 户 环 路 中 ， 
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就 能 满足 用 户 将 来 各 种 宽带 业务 的 要 求 。 可 以 说 ， 光 纤 接 入 是 宽带 接 入 网 的 必然 趋势 ， 但 
目前 要 完全 抛弃 现 有 的 用 户 网 络 而 全 部 重新 敷设 光纤 ， 对 于 大 多 数 国 家 和 地 区 来 说 还 是 不 
经 济 、 不 现实 的 。 

1. 光纤 接 入 概述 


光纤 接 入 是 指 从 区 域 电信 机 房 的 局 端 设备 到 用 户 终端 设备 之 间 完 全 以 光纤 作为 传输 
媒体 ， 局 端 设 备 为 光线 路 终端 (Optical Line Terminal，OLT)、 用 户 端 设备 为 光 网 络 单元 
(Optical Network Unit，ONU) 或 光 网 络 终端 (Optical Network Terminal，ONT)。 根 据 光 纤 深 
入 用 户 的 程度 ， 可 分 为 FTTC(Fiber-To-The-Curb， 光 纤 到 路 边 )、FTTZ(Fiber To The Zone， 
光纤 到 小 区 )、FTTO(Fiber To The Office， 光 纤 到 办 公 室 )、FTTB(Fiber To The Building， 光 


纤 到 楼 )、FTTH(Fiber To The Home， 光 纤 到 户 ) 等 。 
光纤 用 户 网 的 主要 技术 是 光波 传输 技术 ， 目 前 光纤 传输 技术 发 展 相当 快 ， 多 数 
已 处 于 实用 化 。 复 用 技术 用 得 最 多 的 有 时 分 复 用 ( 波 分 复 用 (WDM)、 频 分 复 用 
(FDM)、 码 分 复 用 (CDM) 等 。 光 纤 通 信 不 同 于 有 舍 ， 后 者 是 利用 金属 媒体 传输 信和 号， 
光纤 通信 则 是 利用 透明 的 光纤 传输 光波 。 虽 多 是 电磁 波 ， 但 频率 范围 相差 很 大 。 
一 般 通信 电缆 最 高 使 用 频率 为 2 作 频 率 在 108~10? MHz 之 间 。 

2. 光纤 接 入 网 


光纤 接 入 网 (Optical Acc ni oo A Alt, 






























































































































































































光线 路 终端 (OLT) 与 业务 节 卫 相 证 ;通过 光 网 络 或 光 网 络 终端 ONT 与 用 户 连 接 。 
从 技术 上 划分 ， 光 2 网 可 分 为 两 大 光 网 络 (Active Optical Network, AON) 


和 无 源 光 网 络 (Pa tical Network,. ,AON 
0 有 ~ 
AON 是 局 端 设 备 到 用 户 分 配 单元 之 间 均 用 有 源 光纤 传输 设备 ， 即 光电 转换 设备 、 

有 源 光电 器 件 及 光纤 等 。 根 据 数 字 传 输 序 列 的 方式 , 可 分 为 基于 PDH(Plesiochronous Digital 

Hierarchy， 准 同步 数字 系列 ) 和 基于 SDH(Synchronous Digital Hierarchy， 同 步 数 字 系 列 ) 的 

AON。 现 在 通常 使 用 的 是 基于 SDH 的 AON。 
AON 具有 技术 简单 、 易 于 实现 和 组 网 能 力 强 的 特点 ， 传 输 容量 大 ， 传 输 距离 远 ， 覆 

盖 范 围 广 ,但 是 初期 投资 较 大 ， 而 且 作 为 有 源 设备 存在 电磁 信号 干扰 、 雷 击 及 有 源 设备 固 

有 的 维护 问题 。 因 此 ，AON 不 是 未 来 的 发 展 方向 。 

2) 无 源 光 网 络 

PON 一 般 指 光 传输 段 采 用 无 源 器 件 (无 源 光 分 路 器 等 )， 实 现 点 对 多 点 拓扑 的 光纤 接 入 
网 。 在 无 源 光 网 络 的 传输 中 ， 信 号 不 会 再 生 放 大 ， 由 光 分 路 器 、 无 源 光 功率 分 配器 等 传 至 
户 




































































无 源 光纤 网 络 虽然 传输 距离 短 ， 但 是 其 初期 投资 少 ， 不 需要 机 房 ， 降 低 了 维护 的 工作 
量 与 费用 ， 而 且 抗 干扰 能 力 强 ， 易 于 扩展 ， 结 构 灵 活 ， 受 到 了 越 来 越 多 的 关注 ， 是 光纤 接 
入 网 的 发 展 趋势 。 
































3. 光纤 接 入 网 特点 


光纤 接 入 网 具有 如 下 优点 。 

(1) 利用 高 带宽 的 特性 能 满足 用 户 对 各 种 业务 的 需求 。 随 着 人 们 信息 生活 的 不 断 发 展 ， 
人 们 已 经 不 能 满足 于 只 是 打 电 话 或 者 看 电视 等 简单 的 通信 业务 ， 人 们 还 想 要 进行 家 庭 购 
物 、 家 庭 银行 、 远 程 教学 、 视 频 点 播 (VOD) 及 高 清晰 度 电 视 (HDTV) 等 多 种 宽带 通信 业务 ， 
这 些 业务 用 铜 线 或 双 绞 线 所 提供 的 传输 带宽 是 不 能 满足 的 。 

(2) 传输 质量 可 靠 。 光 纤 可 以 克服 铜 线 电缆 无 法 克服 的 一 些 限制 因素 。 光 纤 损 耗 低 、 
频带 宽 ， 克 服 了 铜 线 径 小 的 限制 。 此 外 ， 光 纤 不 受 电磁 干扰 ， 保 证 了 信号 传输 质量 ， 用 光 
缆 代 替 铜 缆 ， 可 以 解决 城市 地 下 通信 管道 拥挤 的 问题 。 

(3) 运营 经 验 丰 富 。 光 纤 接 入 网 提供 数据 业务 ， sg 能 适应 将 






























































来 宽带 综合 业务 数字 网 的 需要 ， 打 破 “ 瓶 颈 ”， 使 信息 高 通 无 阻 。 
(4) 建设 价格 不 断 下 降 。 光 纤 接 入 网 的 性 能 不 断 不 断 下 降 ， 而 铜 缆 的 价格 
在 不 断 上 涨 。 FS 
(5) 用 户 接 入 简单 ， 费 用 低 。 用 户 只 需要 < 即 可 以 享受 高 速 的 宽带 业务 ， 而 目 
前 市 场 上 的 网 卡 价格 也 就 在 百 元 左右 。 
当然 ， 与 其 他 接 入 网 技术 相 比 ， 
() 成 本 较 高 。 光 节点 离 用 户 
(2) 需要 管道 资源 。 这 是 4 






































车 义 网 也 存在 一 定 的 劣势 
个 用 户 分 捧 的 接 入 设备 成 本 就 越 高 。 
返 间 而 看 好 交 儿 和 和 技术 ， 但 又 不 得 不 和 反 无 接 


入 技术 的 原因 。 
现在 ， 影 响 光纤 2 谋 的 主要 原因 不 是 胺 术 ， 而 是 成 本 。 但 是 采用 光纤 接 入 网 是 
光纤 通信 发 展 的 也 尽管 目 前 和 纤 接 入 网 的 步 又 各 不 相同 ， 但 光纤 到 户 是 
标 。 治 


wh 深 、 
5.5.5 电力 线 缕 入 技术 


1. 电力 线 接 入 概述 


电力 线 上 网 Power Line Communication) 也 称 为 PLC 技术 接 入 , 是 指 利用 电力 线 传输 数 
据 和 话音 信号 的 一 种 通信 方式 。 电 力 线 上 网 的 核心 产品 是 调整 电力 调制 解 调 器 ， 该 调制 解 
调 器 又 称 电 力 猫 。 这 种 上 网 方式 实际 上 利用 了 目前 已 有 的 宽带 骨干 、 城 域 网 ， 使 用 特殊 的 
转换 设备 ， 将 因特网 运营 商 提供 的 宽带 网 络 中 的 信息 信号 接 入 小 区 局 端 电力 线 ， 用 户 电脑 
只 要 通过 电力 调制 解 调 器 连接 到 户 内 220V 交流 电源 插座 即 可 上 网 。 信 息 传送 速度 可 达到 
10Mbit/s， 能 够 将 整个 家 庭 的 电器 与 网 络 联 为 一 体 ， 在 室内 的 设备 之 间 构 筑 起 可 自由 交换 
信息 的 局 域 网 ， 使 人 们 能 够 通过 网 络 来 控制 自己 家 里 的 电器 设备 。 

目前 电力 线 上 网 方式 已 经 形成 两 种 发 展 模式 。 

1) 家 庭 联网 模式 

家 庭 联 网 模式 以 美国 为 代表 的 ， 这 种 模式 的 电力 线 上 网 只 提供 家 庭 内 部 联网 ， 即 利 
室内 电源 线 ， 实 现 家 庭 内 部 多 台 计 算 机 联网 及 智能 家 用 电器 联网 ， 户 外 访问 使 用 其 他 传统 
的 通信 方式 ， 支 持 该 模式 的 国际 组 织 为 家 庭 插 电 联盟 ， 为 高 速 家 用 电力 线 通 信 网 络 产品 币 
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服务 提供 开放 规范 而 成 立 的 论坛 。 
该 模式 在 国外 均 处 于 初级 商用 阶段 。 国 内 深圳 国电 科技 公司 和 福建 省 电力 公司 研制 的 
产品 均 属于 户 内 联网 设备 。 
2) 户外 接 入 模式 
户外 接 入 模式 面向 欧洲 和 亚太 市 场 , 是 (光缆 或 其 他 高 速 通信 手段 已 经 连接 到 楼 内 总 配 
电 室 ) 利 用 220/380V 线路 解决 从 楼 内 总 配 电 室 至 每 个 住户 的 通信 接 入 ， 实 现 从 配 电 变压器 
到 住户 的 高 速 数 据 接 入 。 Ne 目前 能 提供 该 种 方案 
的 公司 数量 较 少 ， 主 要 有 瑞士 的 Ascom 公司 、 韩 国 的 Xeline 公司 等 。 
2 电力 线 接 入 特点 


作为 一 项 新 的 宽带 接 入 方式 ， 电 力 线 上 网 目前 已 经 普遍 爱 有 























































关注， 因为 它 不 需要 重新 












































何 布线 ， 从 而 可 以 节省 了 巨大 的 新 增 投资 。 息 全 世界 长 度 排名 第 二 的 电力 输 
电线 路 ， 全 国 500kV 和 330kV 的 电力 线路 奖 碗 25094.16km，220kV 线路 107348.06km， 
加 上 110kV 线路 共计 310000km, 互 ee 4 


2) 连接 方便 ~ 
现在 220V 低压 电力 线 册 和 平 己 经 接 入 每 一 个 普通 第 庭 申 ， 因 此 家 庭 用 户 在 需要 宽带 上 
网 时 ， 就 可 以 利用 电力 线 来 经 险 实 现 互联 网 接生 需 ee 只 需 在 


可 六 便 连接 
有 技术 之 一， 
































电力 线 网 络 的 信息 传送 速度 可 达到 10Mbit/s, 能 够 将 整个 家 庭 的 电器 与 网 络 联 为 一 体 ， 
在 室内 的 设备 之 间 构 筑 起 可 自由 交换 信息 的 局 域 网 ， 使 人 们 能 够 通过 网 络 来 控制 自己 家 里 
的 电气 设备 。 

4) 覆盖 和 应 用 范围 广 

电力 线 接 入 网 利用 现 有 的 电力 网 ， 而 电力 网 规模 之 大 ， 是 其 他 任何 网 都 不 可 比拟 的 ， 
随 着 电力 线 上 网 技术 的 完善 ， 电 力 线 上 网 将 逐步 渗透 城区 各 个 角落 。 

5) 永远 在 线 ， 安全 性 高 

电力 线 接 入 网 属于 “ 即 插 即 用 ”， 不 需要 烦琐 的 拨号 ， 接 入 电源 插座 就 等 于 接 入 网 络 。 
电线 上 网 这 种 永久 在 线 连接 的 优势 ， 更 有 利于 普通 家 庭 构建 防火 、 防 盗 、 离 有 毒 有 害 气体 
泄漏 等 保安 监控 系统 。 

6) 实现 数字 化 家 庭 

在 室内 组 网 方面 , 计算 机 、 打 印 机 、VolP 电话 和 其 他 各 种 智能 控制 设备 都 可 通过 普通 
电源 插座 ， 由 电力 线 连接 起 来 ， 高 速 共 享 Intemet 网 络 资源 ， 实 现 数据 、 语 音 、 视 频 及 电 
力 于 一 体 的 “四 网 合 一 ”。 













































































电力 线 上 网 作为 一 个 新 生 事物 进军 宽带 市 场 ， 虽 然 有 着 上 述 优点 ， 但 仍 存在 下 面 几 个 






































1) 使 用 费用 高 
大 部 分 电力 线 上 网 的 用 户 都 是 通过 电力 调制 解 调 器 实现 的 ， 而 目前 这 种 特殊 的 调制 解 
调 器 的 价格 在 800 一 1200 元 之 间 ， 这 与 百 元 左右 的 成 本 来 说 ， 用 户 接 入 价格 偏 高 ， 而 且 随 
着 电信 运营 商 的 上 网 资费 逐步 下 调 ， 电 力 线 上 网 如 不 能 解决 设备 、 网 络 运营 的 成 本 高 等 问 
题 ， 制 定 低 的 资费 标准 ， 只 是 依赖 电力 的 网 络 优势 ， 是 不 具备 竞争 力 的 。 
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电力 线 上 网 很 难保 证 数据 通信 的 稳定 性 ， 因 为 电力 系统 的 基础 设施 ， 无 法 提供 高 质量 
， 且 每 一 个 家 庭 的 用 电量 都 比较 复杂 ， 用 电 负荷 不 断 变化 。 当 在 电力 线 上 

传送 数据 时 ， 电 压 的 变化 肯定 会 带 来 干扰 ， 从 而 影响 上 网 的 质量 。 而 且 ， 使 用 电力 线 上 网 

可 能 还 会 发 生 一 些 不 可 预知 的 麻烦 ， 如 家 庭 电 器 产生 的 虑 个 淡 会 对 信息 的 传输 产生 干扰 ， 

利用 电力 线 上 网 也 会 影响 短波 收音 机 的 信息 接收 等 。 外 

3) 回程 运输 问题 

现在 ， 电 力 线 上 网 存在 的 最 大 问题 是 “ 有 ”， 即 数据 的 双向 传送 。 建 立 系统 将 


数据 从 基底 电站 传送 到 各 家 各 户 还 相 玉 自 要 将 数据 传送 回来 就 要 困难 得 多 。 鉴 于 这 
TO 
or ps ;和 送 。 a 

4) 信息 安全 性 差 

电力 线 上 网 可 能 存在 虱 你 各 安全 问题 。 目 广 的 宽带 接 入 技术 ， 不 论 是 以 太 网 

还 是 ADSL,， 它们 的 琉 Sam 线 上 网 ， 目 前 很 难保 证 它 的 信息 安全 ， 

狼 和 站 放 : 一 个 开放 性 结构 ， 虽 然 采 用 了 技术 保护 措 
































之 































荆 他 







~ 




















5.5.6 无 线 接 入 技术 
1. 无 线 接 入 技术 


无 线 接 入 技术 (Radio Interface Technologies，RIT) 主 要 功能 是 以 无 线 技术 为 传输 媒介 向 
固定 的 或 移动 的 终端 用 户 提供 与 有 线 接 入 网 相同 的 业务 种 类 和 更 广泛 的 服务 ， 是 无 线 通信 
的 关键 技术 。 

2. 无 线 接 入 技术 分 类 


无 线 接 入 可 分 为 移动 无 线 接 入 和 固定 无 线 接 入 ， 采 用 的 无 线 技术 有 微波 、 卫 星 等 。 
1) 移动 式 接 入 技术 
移动 式 接 入 技术 主要 指 用 户 终端 在 较 大 范围 内 移动 的 通信 系统 的 接 入 技术 。 这 类 通信 
系统 主要 包括 以 下 几 种 。 
(1) 集群 移动 无 线 电话 系统 。 
集群 移动 无 线 电话 系统 是 专用 调度 指挥 无 线 电 通信 系统 ， 在 我 国 得 到 了 较为 广泛 的 应 
。 集 群 系统 是 从 一 对 一 的 对 讲 机 发 展 而 来 的 ， 从 单一 信道 一 呼 百 应 的 群 呼 系统 ， 到 后 来 
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具有 选 呼 功能 的 系统 , 现在 已 是 多 信道 基站 多 用 户 自动 拨号 系统 , 它们 可 以 与 市 话 网 相连 ， 








并 于 该 系统 外 的 市 话 用 户 通话 。 
(2) 蜂 窟 移动 电话 系统 。 

















蜂窝 移动 电话 系统 是 20 世纪 70 年 代 初 由 美国 贝尔 实验 室 提出 的 ,在 给 出 蜂窝 系统 的 
履 盖 小 区 的 概念 和 相关 理论 之 后 ， 得 到 迅速 的 发 展 。 其 中 第 一 代 蜂窝 移动 电话 系统 指 陆 上 
模拟 蜂窝 移动 电话 系统 ， 主 要 特征 是 用 无 线 信道 传输 模拟 信号 。 第 二 代 则 指数 字 蜂 窜 移 动 
电话 系统 ， 它 以 直接 传输 和 处 理 数字 信息 为 主要 特征 ， 因 此 具有 一 切 数字 系统 所 具有 的 优 


























点 ， 代 表 性 的 是 泛 欧 蜂窝 移动 通信 系统 GSM。 
(3) 卫星 通信 系统 。 




















采用 低 轨道 卫星 通信 系统 是 实现 个 人 通信 的 重要 途径 之 一 , 现在 有 美国 Motorola 公司 

















的 “ 贸 星 ”计划 、 日 本 NTT 计划 ， 欧 洲 RACE 计划 ， 整 个 系统 由 3 个 部 分 构成 : 





地 面 控制 设备 (主要 部 分 )、 关 口 站 、 终 端 。 
2) 固定 式 无 线 技术 

固定 式 无 线 技术 (FWA，Fixed Wireless Acce 
数据 、 图 像 ) 用 无 线 方式 传送 到 固定 用 户 终端 
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把 从 有 线 方 式 传 来 的 信 









































二 
王国 廿 











于 FMA et 所 以 国内 外 公司 的 系统 方案 各 不 相 
盖 区 看 ， 其 覆盖 面积 的 半径 50km 不 等 。 看 ,从 几 十 赫兹 到 几 


卫星 及 





息 (语音 、 
网 相反 传输 的 一 种 通信 系统 , 包括 了 所 


公共 电话 网 的 业务 并 用 无 线 作 传 :到 固定 用 户 终端 的 系统 ， 与 移动 通信 相 
定 无 线 接 入 系统 的 用 户 终端 ， 或 者 是 在 极 小 范围 内 。 


同 。 从 覆 
干 赫 效 不 





虽然 各 种 FWA ' 系 纳 的 结构 不 完全 一 样 \ 昌 如 果 按 照 服 务 对 象 和 覆盖 面积 的 不 同 ， 则 


等 ， 从 寻 址 方式 看 ， 5 (FDMA)、 时 分 MA)， 也 有 码 分 多 址 (CDMA) 等 。 


可 以 归 成 三 大 ee 
(GD 中 心 展 到 衣 户 端 机 之 间 全 部 用 无 线 电 传输 取代 有 线 连接 的 方式 。 这 样 做 在 某 些 场 
分 合算 的 ， 安 装 也 是 很 方便 ;但 由 于 这 种 系统 覆盖 区 太 大 ， 所 以 在 同一 频 


合 从 经 济 上 是 二 
率 和 同一 多 址 复 用 技术 下 其 用 户 数量 太 少 。 也 就 是 前 面 的 宏 区 (Macro cell)。 
(2) 采用 FWA 系统 多 使 用 较 低 功 率 的 系统 ， 以 解决 中 等 范围 的 通信 。 这 种 情 












































况 下 的 








户 容量 可 比 第 一 种 情况 多 20 倍 以 上 ,但 仍 不 到 微微 区 容量 的 1/5。 它 相当 于 前 面 的 微 区 (MC)。 














(3) 只 用 FWA 系统 。 这 种 情况 下 使 用 低 功 率 系统 ,覆盖 区 为 微微 区 ， 用户 区 









































低 ， 而 用 户 容量 是 3 种 情况 中 最 大 的 。 
3. 无 线 接 入 技术 特点 


无 线 接 入 的 优点 : 初期 投入 小 ， 能 迅速 提供 业务 ， 不 需要 敷设 线路 ， 因 而 可 
县 的 大 量 费用 和 时 间 ; 比较 灵活 ， 可 以 随时 按照 需要 进行 变更 、 扩 容 ， 抗 灾难 性 






































内在 一 个 





很 小 的 范围 内 。 这 种 系统 采用 的 是 CT2、CT2+、PACS、DECT、PJS 等 技术 ， 因 此 研制 费 


以 省 去 浦 
比较 强 。 


通过 无 线 介质 将 用 户 终端 与 网 络 节点 连接 起 来 ， 以 实现 用 户 与 网 络 间 的 信息 传递 。 

















无 线 接 入 技术 在 一 些 环境 的 应 用 中 有 着 有 线 手段 无 法 比拟 的 优越 性 。 








(1) 无 线 接 入 系统 的 系统 结构 决定 了 系统 组 网 灵活 ， 适 应 性 强 ， 由 于 采用 无 线 方式 ， 
不 需要 对 用 户 的 精确 定位 ， 可 以 克服 一 些 地 理 环 境 的 限制 (如 山区 和 多 湖泊 地 区 ) 进 行 网 络 






























































覆盖 ， 因 此 网 络 规划 难度 不 大 ， 网 络 建设 速度 块 ， 可 以 在 很 短 的 时 间 内 为 用 户 开 通 服务 。 
(2) 无 线 接 入 系统 的 扩容 非常 容易 ， 因 此 在 建 网 初期 用 户 较 少 时 只 需要 较 小 的 投资 规 
模 ， 在 用 户 量 增加 时 随时 进行 扩容 ， 可 以 有 效 利用 运营 商 的 投资 ， 更 快 地 收回 成 本 并 开始 
赢利 。 
(3) 无 线 传输 的 方式 ， 减 少 了 维护 人 员 的 数量 ， 设 备 的 操作 维护 ， 监 控 及 软件 升级 均 
可 通过 操作 维护 中 心 进行 ， 极 大 地 降低 了 运营 成 本 。 
(4) 无 线 接 入 系统 的 拆 装 都 非常 容易 ， 这 就 使 得 老少 边远 地 区 作为 临时 解决 方案 的 设 
备 在 通信 条 件 得 到 根本 改善 之 后 , 可 以 将 系统 用 于 其 他 需要 的 地 方 , 提高 了 设备 的 利用 率 ， 
节省 了 大 量 的 资金 。 
当然 ， 无 线 接 入 也 有 其 不 足 的 一 面 ， 主 要 是 目前 的 接 入 价格 还 比较 高 。 不 过 随 着 技术 
标准 的 不 断 颁 布 ， 无 线 接 入 产品 的 不 断 完善 及 成 本 的 不 断 下 髓 和 这些 问题 会 逐步 解决 。 


. 计算 机 网 络 发 展 分 为 哪 几 个 阶段 ? 
. OSI 七 层 模型 分 为 哪 几 层 ? a 要 是 什么 ? 
















































































. TCP/IP 五 层 模型 分 为 哪 五 层 作用 主要 是 什么 ? 
. 什么 是 计算 机 网 络 ? 主 "hs X 
. 广域网 的 类 型 主要 
wn Wn A 分 cn 
.Wi-Fi 遵循 的 条 2 主要 借 些 调制 解 调 方式 ? 
. ZigB 对 宛 是 什么 ? * 作 
ze a 种 角色 ? 分 别 有 什 么 特点 ? 
0 主要 的 网 络 拓扑 结构 有 哪些 ? 
. 互联 网 主要 分 为 哪 几 层 ? 每 层 的 数据 单元 是 什么 ? 每 层 主要 的 传输 协议 有 哪些 ? 
12. 简要 叙述 IPv4 和 IPv6 的 主要 区 别 。 
13. IPv4 向 IPv6 过 渡 的 主要 技术 有 哪些 ? 
14. 什么 叫 接 入 技术 ? 网 络 接 入 技术 主要 有 哪些 ? 
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它 和 卫星 通信 、 光 纤 通信 一 起 被 列 为 三 大 新 兴 通 信 手 段 。 移动 通信 已 从 模拟 技术 发 
展 到 了 数字 技术 阶段 ， 并 且 正 朝 着 个 人 通信 这 一 更 高 

林 书 痢 和 用 过 了 通 作 攻 示人， 并 时 无 4 发 展 及 其 中 的 关键 技术 进行 探 
讨 , 然后 针对 现代 移动 通信 系统 的 组 成 、 分 行 了 全 面 的 介绍 。 最 后 , 讲解 了 3G、 
LTE 和 M2M 等 技术 的 发 展 状况 、 Pp ， 本 章 既 讲述 了 移动 通信 技术 的 基本 知 
识 和 基本 原理 ， 又 介绍 了 新 技术 、 Sa 优 果 ， 读 者 可 以 从 中 对 移动 通信 网 络 产生 比 


较 深入 的 了 解 和 认识 。 NS 

| 小 
rm 入 的 发 展 ; 
rp 技术 ; 奖 


了 和 解 3G 六 水 的 发 展 和 特点 ; 六 神 
了 解 LTE M12M 的 发 展 和 主要 应 用 


移动 通信 使 人 们 不 再 被 电缆 所 束缚 ， 已 成 为 现代 综合 4 信和 网 中 不 可 缺少 的 一 环 ， 







6.1 通信 技术 的 发 展 


6.1.1 通信 的 基本 概念 

通信 , 就 是 信息 的 传输 和 交换 , 在 当今 信息 社会 , 通信 和 传 感 及 计算 机 技术 紧密 结合 ， 
称 为 整个 社会 的 核心 。 信 息 可 以 是 语音 、 符 号 、 文 字 、 图 像 等 各 种 表现 形式 ， 下 面 将 对 信 
息 的 含义 和 其 定量 描述 进行 介绍 ， 为 后 续 对 通信 系统 的 定量 分 析 黄 定 基础 。 

1. 信息 和 消息 

信息 与 消息 ， 虽 然 在 概念 上 意义 相似 ,但 是 信息 的 含义 更 加 普遍 而 且 抽象 。 信 息 实际 
上 是 消息 中 包含 的 有 意义 的 内 容 ， 不 同 的 形式 的 消息 ， 可 以 包含 相同 的 信息 ， 如 报纸 刊登 
的 新 闻 和 电台 或 电视 播报 的 新 闻 ， 其 包含 的 信息 内 容 是 相同 的 。 











2. 信息 量 


通信 中 ， 如 何 度量 信息 传输 和 交换 了 多 少 ? 

1928 年 ，R. V.L. 哈 特 莱 首 先 提出 信息 定量 化 的 初步 设想 ， 他 将 消息 数 的 对 数 定义 为 
信息 量 。 若 信 源 有 m 种 消息 且 每 个 消息 是 以 相等 概率 产生 ， 则 该 信 源 的 信息 量 可 表示 为 
7=logm。 但 对 信息 量 作 深入 而 系统 研究 是 从 1948 年 C. E. 香农 的 黄 基 性 工作 开始 的 。 
因为 消息 是 多 种 多 样 的 ， 因 此 度量 消息 中 所 包含 信息 量 的 方法 ， 应 该 和 消息 的 种 类 及 
重要 程度 无 关 ， 可 以 适合 于 度量 任何 形式 的 消息 的 信息 量 。 在 通信 过 程 中 ， 越 不 可 能 出 现 
或 存在 , 越 使 得 人 们 感到 惊奇 和 吃惊 的 消息 , 也 就 是 越 不 确定 发 生 的 消息 , 其 信息 量 越 大 。 
在 概率 论 中 ， 这 种 不 确定 性 可 以 用 概率 表示 ， 事 件 出 现 的 可 能 性 越 小 ， 概 率 越 小 ， 反 之 ， 
则 概率 越 大 。 因 此 ， 可 以 得 出 这 样 的 结论 。 

(1) 消息 的 信息 量 和 消息 中 所 包含 事件 发 生 的 概率 相 

假设 消息 中 所 包含 的 信息 量 为 [1， 消 息 中 所 包含 


的 函数 ， 即 A- 
I= 站 


(2) 消息 中 所 包含 事件 出 现 的 概率 越 小 vc 调 站 中 包含 的 信息 量 越 大 ， 极 限 情 况 下 ， 如 
果 该 消息 中 所 包含 事件 必然 发 生 ， 即 概 举 郁 分 ， 则 该 消息 传递 的 信息 量 为 0。 如 果 消 息 中 
所 包含 事件 不 可 能 发 生 ， 即 概率 > 忌 消 息 传递 的 信息 量 是 无 穷 的 。 即 

(x)=1 时 ，J= 

P(x)=0 时 ， 


@) wig rt 独立 时 间 构 成 的 消息 ， 那 么 我 们 得 
到 的 信息 总 量 ， 曾 独立 时 间 的 信息 量 的 X 和 。 


71LPCD P(e) PE PG) 
因此 ， 得 到 了 黎 B(x) 的 函数 关系 式 为 
1=log, 人 = 一 log, P(x) 


这 里 信息 量 的 单位 由 对 数 底 a 确定 : 

Q@ a=2， 信 息 量 的 单位 为 比特 (bit)。 

@ a=e， 信 息 量 的 单位 为 奈 特 (nit)。 

@ a=10， 信 息 量 的 单位 为 十 进 制 的 单位 ， 哈 莱特 。 

上 述 3 个 单位 的 使 用 场合 ， 可 根据 计算 以 及 使 用 的 方便 来 决定 ， 目 前 使 用 最 广泛 的 是 
比特 。 


6.1.2 无 线 通信 技术 的 发 展 


无 线 通信 技术 起 源 于 电报 和 电话 的 发 明 ， 当 时 电报 和 电话 的 出 现 ， 极 大 地 方便 了 人 
与 人 之 间 信 息 的 交流 ， 但 是 电报 和 电话 首先 要 有 线路 ， 而 线路 的 架设 受到 地 理 条 件 的 制 
约 ， 不 能 满足 人 们 移动 的 需求 ， 正 是 基于 这 种 巨大 的 通信 需求 ,无 线 通信 在 19 世纪 应 运 
而 生 。 


































































概率 为 Po)， 则 了 为 P(x) 




















































无 线 通信 是 指 采 用 电磁 波 进 行 信息 传递 的 通信 方式 。 在 无 线 通 信 
主要 经 历 了 九 大 事件 。 

(1) 1831 年 ， 迈 克 尔 。 法 拉 第 发 现 了 电流 可 以 产生 磁场 ， 揭 示 了 一 种 新 的 电 和 磁 之 间 
交互 作用 现象 ; 

(2) 1873 年 ， 詹 姆 斯 。 克拉克。 麦克 斯 书 从 理论 上 预言 了 电磁 波 的 存在 ， 并 证 明 它 是 
以 光速 传播 的 ; 

(3) 1887 年 ， 海 因 里 希 ，。 鲁 道夫 。 赫 兹 用 实验 的 方法 证 明了 电磁 波 的 存在 ， 证 实 了 麦 
克 斯 韦 的 电磁 场 理论 ， 从 而 为 无 线 电波 的 应 用 黄 定 基础 。 

(4) 1895 年 ， 亚 历 山大 。 斯 捷 潘 诺 维 奇 。 波 波 夫 发 明了 无 线 电 天 线 ， 并 设计 了 无 线 电 
接收 机 。 

(5) 1897 年 ， 马 可 尼 实 验 室 证 明了 运动 中 无 线 通信 的 可 
信 的 兴趣 和 追求 。 使 用 800kHz 中 波 信号 进行 了 从 英国 
大 西洋 的 线 无 电报 通信 试验 ， 开 创 了 人 类 无 线 通信 


(6) 1946 年 ， 贝 尔 实验 室 推 出 了 世界 上 第 一 人 车 电话 网 。 
(7) 从 20 世纪 40 年 代 至 60 年 代 初 , 欧 完成 移动 通信 网 从 专用 网 向 公共 


过 渡 的 研发 。 3 
© Ione ,meses na 0 人 
户 提供 了 服务 。 
(9) 1978 年 ， 贝 尔 实验 
至 此 ， 无 线 通信 
相关 的 无 线 通信 产品 , “3 


技术 的 演进 过 程 中 ， 





















































性 ， 开 始 了 人 类 对 移动 通 
兰 的 世界 上 第 一 次 横 跨 






































窝 移动 电话 系统 。 
国都 纷纷 投入 技术 力量 全 面 研 发 
也 点 与 任何 人 进行 通信 的 愿望 。 






、 任 何 


~ 


6.1.3 eA PK 

在 移动 中 实现 的 无 线 通信 称 为 移动 通信 ， 它 已 经 成 为 现代 综合 业务 通信 网 中 不 可 缺少 
的 一 环 ， 和 卫星 通信 、 光 纤 通信 一 起 被 列 为 三 大 新 兴 通 信 手 段 。 移 动 通信 有 以 下 多 种 分 类 
方法 。 

(1) 按 使 用 对 象 可 分 为 民用 设备 和 军用 设备 。 

(2) 按 使 用 环境 可 分 为 陆地 通信 、 海 上 通信 和 空中 通信 。 

(3) 按 多 址 方式 可 分 为 频 分 多 址 (FDMA)、 时 分 多 址 (TDMA) 和 码 分 多 址 (CDMA) 等 。 

(4) 按 覆 盖 范 围 可 以 分 为 宽 域 网 和 局 域 网 。 

(5) 按 业 务 类 型 可 分 为 电话 网 、 数 据 网 和 综合 业务 网 。 

(6) 按 工 作 方 式 可 分 为 同 频 单 工 、 异 频 单 工 、 异 频 双 工 和 半 双 

(7) 按 服务 范围 可 分 为 专用 网 和 公用 网 。 

(8) 按 信 号 形式 可 分 为 模拟 网 和 数字 网 。 

下 面 简要 介绍 一 下 分 类 中 的 几 个 主要 问题 。 

1. 工作 方式 


在 移动 通信 中 ， 按 照 传输 方式 可 以 分 为 单 向 广播 式 传输 和 双向 应 答 式 传输 ， 单 向 广播 































































































式 传输 一 般 用 于 无 线 电 寻 呼 、 遥 控 、 遥 测 等 系统 。 双 向 应 答 式 传输 一 般 分 为 单 工 、 双 工 和 
半 双 工 3 种 工作 方式 。 
1) 单 工 通信 

单 工 通信 ， 顾 名 思 义 ， 是 指 消息 只 能 单方 向 传输 的 工作 方式 ， 通 信 双 方 交替 进行 收 、 
发 操作 ， 根 据 收 、 发 频率 的 异同 ， 可 以 分 为 同 频 单 工 和 异 频 单 工 两 种 。 

在 单 工 通信 中 ， 信 道 是 单 向 的 ， 通 信 双 方 使 用 相同 的 频率 工作 ， 发 送信 息 时 不 能 接收 
信息 ， 接 收 信息 时 不 能 发 送信 息 。 通 信 双 方 进行 通信 时 ， 采 用 “ 按 一 讲 ”(Push To Talk,， 
PTT) 的 方式 ， 属 于 点 到 点 的 通信 。 

2) 双 工 通信 

双 工 通信 ， 是 指 通信 双方 可 以 同时 进行 传输 消息 的 工作 方式 ， 平 时 打 电 话 就 是 一 种 双 
工 通信 的 方式 ， 在 说 话 的 同时 也 可 以 收听 到 对 方 的 话音 ， 也 就 是 可 以 一 边 听 一 边 说 。 这 是 
办 为 双 工 通信 的 发 送 端 和 接收 端 分 别 工 作 在 两 个 不 同 的 - 般 情况 下 ， 双 工 通信 使 
对 频道 ， 以 频 分 双 工 (EDD) 工 作 方式 避免 频率 后 A 






































































































































3) 半 双 工 通信 
半 双 工 通 信 可 以 实现 双向 通信 ， 但 是 发 收 端 不 能 在 两 个 方向 上 同时 进行 通 
信 ， 必 须 轮流 交替 进行 。 也 就 是 说 ， 在 寺 刻 ， 信 息 要 么 从 发 送 端 到 接收 端 ， 要 么 从 


接收 端 到 发 送 端 ， 只 能 有 一 个 传输 





2. 模拟 网 和 数字 网 > x 
satiatent gente i etn 
模拟 方式 进行 调制 ， 比 尖 在 钨 话 通信 中 ， 传 送 的 说 信号 是 随 着 用 户 音量 的 变化 而 变化 的 
而 且 在 时 间 上 和 幅 维 E， 变化 的 电信 号 站 沁 头 的 ， 也 就 是 一 个 模 权 信号 ， 而 过 种 对方 
式 也 称 为 模拟 通信 ~ 

随 着 通 傅 半 逆向 数字 化 的 发 展 ， 到 了 第 二 代 移动 通信 ， 采 用 的 是 数字 网 ， 采 用 数字 信 
号 进行 信息 的 传输 和 交换 ， 数 字 信号 是 一 种 离散 的 、 脉 冲 有 无 的 组 合 形式 ， 现 在 最 常见 的 
数字 信号 幅度 取 值 只 有 两 种 (分 别 用 0 和 1 表示 ) 的 波形 ， 称 为 二 进 制 信和 号。 

数字 信号 相对 于 模拟 信号 ， 具 有 如 下 优势 

(D 抗 二 护 能 力 强 ， 

C) 频谱 利 用 率 高 ， 系 统 容量 大 。 

G) 安全 保密 性 高 。 

(4) 可 降低 设备 成 本 和 减少 用 户 手机 的 体积 和 质量 。 

3 语音 通信 和 数据 通信 

移动 通信 的 传统 业务 是 语音 通信 ， 随 着 信息 化 和 计算 机 技术 的 不 断 发 展 ， 移 动 通信 系 
统 中 已 经 能 够 提供 综合 的 业务 服务 ， 包括 语音 、 图 像 和 数据 等 业务 。 虽然 在 移动 通信 网 中 ， 
语音 、 图 像 和 数据 业务 的 信息 形式 都 是 二 进 制 数字 的 形式 ， 但 是 ， 各 种 不 同类 型 的 业务 ， 
传输 的 需求 是 不 同 的 ， 如 语音 业务 对 传输 时 延 比较 第 感 ， 时 延 超过 100ms， 用 户 就 会 体验 
很 不 好 ,而 数据 业务 相对 而 言 对 时 延 的 要 求 比较 宽松 。 语 音 业务 由 于 古 用 的 时 间 一 般 较 长 
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人 到 
步 阶段 ， 
-阶段 从 20 40 年 代 ! 























时 长 比较 均匀 ， 因此 呼叫 建立 时 间 可 以 较 长 ， 而 数据 业务 不 允许 存在 
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因此 产生 了 语音 通信 数据 通信 的 分 类 。 
6.1.4 “移动 通信 的 发 展 过 程 


移动 通信 ， 
可 以 说 移动 通信 


19 志和 


通信 的 
现代 移动 通信 技术 的 发 展 始 于 20 世纪 20 年 代 ， 大 致 


-阶段 从 20 世纪 20 一 40 年 代 ， 为 早期 发 展 A 间 ， 首 先 在 短波 
# 用 移动 通信 系统 ， 其 代表 是 $f ee 更 用 的 车 载 无 线 电 系统 。 
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开发 出 专 





第 
问世 。 


F 界 上 第 
隔 为 120kHz， 


继 研 制 了 
的 特点 








末 ， 无线电 技术 早期 的 贡献 
无 线 电 通 信 的 基础 。1873 和 年， 苏格兰 
国 物理 学 
I 成功 地 进行 了 距离 超过 2mile(1mile=1609.344m) 的 无 线 电 通 





新 纪元 。 
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率 为 2MHz， 
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1946 年 ， 


-个 公 


用 汽 
通信 方 
公用 移动 电 1 E。 美 国 贝 入 


是 从 专 及 移 田 网 向 公用 移动 网 这 度 ， 








天 者 奥 斯 特 享 利 等 





赫兹 根据 电磁 场 理论 进行 了 一 系列 实验 ， 直 到 a 


























到 40 年 代 提高 到 30 一 
专用 系统 开发 ， F 











月 











或 了 人 工交 换 





图 6.1 1946 年 10 月 贝尔 电话 公司 启动 车 载 无 线 电话 服 务 











可 以 认为 这 个 阶段 是 现代 移动 通信 的 


:此 期 间 内 ， 公 用 移动 通信 业务 开 
贝尔 系统 在 圣路易斯 城建 立 了 
T 示 。 当 时 使 用 3 个 频道 ， 间 
司 (1956 年 )、 英 国 (1959 年 ) 等 
统 的 接续 问题 。 这 一 阶 
方式 为 人 工 (图 6.2)， 网 络 的 容量 较 小 。 


D 


发 的 建立 时 


是 随 着 整个 通信 网 络 、 电 子 技术 、 计 算 机 技术 的 发 展 而 逐渐 成 长 起 来 的 ， 
从 无 线 电 通信 发 明之 日 就 产生 了 





人 麦克 斯 韦 提出 TT aed 1880 





2 除 ; 个 发 展 阶段 。 


胡 间 ， 首 先 在 短波 几 个 频段 


该 系 











Gs 物 联网 工程 应 用 与 实践 





工交 换 台 
第 三 阶段 从 20 世纪 60 年 代 0 年 代 中 期 ,在 此 期 间 ， 美 国 推出 了 改进 型 移动 
电话 系统 (IMTS)， 使 用 > 频段 a 制 、 中 小 容量 ,实现 了 无 线 频 








道 自动 选择 并 能 够 自 了 用 电话 网 。 德 册 了 具有 相同 技术 水 平 的 B 网 。 可 以 
说 ， 这 一 阶 所 通体 系统 改进 与 完善 的 其 特点 是 采用 大 区 制 、 中 小 容量 ， 使 用 
450MHz 了 自动 选 频 与 自动 

从 上 









第 四 阶 世纪 70 年 代 中 期 至 2 年 代 中 期 。 这 是 移动 通信 鞍 勃 发 展 时 期 。1978 
年 底 ， 美 国 研制 成 功 先进 移动 电话 系统 (AMPS)， 建 成 了 蜂窝 状 移动 通信 网 ， 







EE。 1983 年 ， 首 次 在 芝加哥 投入 商用 。 同 年 12 月 ， 在 华盛顿 也 开始 启 
之 后 ， ,和 区 国 逐 渐 扩大 。 到 1985 年 3 月 已 扩展 到 47 个 地 区 ， 约 10 万 移动 
用 户 。 其 他 工业 化 国家 也 相继 开发 出 蜂窝 式 公 用 移动 通信 和 网。 日 本 于 1979 年 推出 800MHz 
汽车 电话 系统 (HAMTS)， 在 东京 、 大 阪 、 神 户 等 地 投入 商用 。 西 德 于 1984 年 完成 C 网 ， 
频段 为 450MHz。 英 国 在 1985 年 开发 出 全 地 址 通信 系统 (TACS)， 首 先 在 伦敦 投入 使 用 ， 
以 后 覆盖 了 全 国 ， 频 段 为 900MHz。 法 国 开发 出 450 系统 。 加 拿 大 推出 450MHz 移动 电话 
系统 MTS。 瑞典 等 北欧 四 国 于 1980 年 开发 出 NMT-450 移动 通信 网 ， 并 投入 使 用 ， 频 段 为 
450MHz。 这 一 阶段 的 特点 是 蜂窝 状 移动 通信 网 成 为 实用 系统 ， 并 在 世界 各 地 迅速 发 展 。 
图 6.3 所 示 为 第 一 代 移动 电话 ， 图 6.4 所 示 为 世界 上 第 一 台 手 机 ， 这 台 手 机 是 摩托 罗拉 公 
司 生产 的 ，DynaTAC 8000X 重 21lb(11b=0.45359237kg),， 通话 时 间 半 小 时 ,销售 价格 为 3995 
美元 ， 是 名 副 其 实 的 最 贵重 的 砖头 。 

第 五 阶段 从 20 世纪 80 年 代 中 期 开始 。 这 是 数字 移动 通信 系统 发 展 和 成 熟 时 期 。 该 阶 
段 可 以 再 分 为 2G、2.5G、3G、4G 等 。 
































































































































图 6.3 第 一 代 移动 电话 
(1) 2G: 第 二 代 手 机 通信 技术 规格 的 简称 ， 


无 法 直 
技术 规格 。 不 过 手机 短信 SMS(Short message s 
要 采用 的 是 数码 的 时 分 多 址 (TDMA) 技 术 积 码 
有 GSM 和 CDMA 两 种 体制 。 经典 的 2G> 
RPR 


(2) 2.5G: 从 2G 迈 向 3G 的 衔 提 ， 由 于 3G 
机 牵扯 的 层面 多 且 复杂 ， 要 从 县 议 迈 向 3G 不 5 


于 2G 和 3G 之 间 的 2.5G。 
技术 。2.5G 功能 通常 
GPRS 的 推出 标志 
和 数据 re 
相 较 于 2G 服 次 .5G 无 线 技术 可 以 提供 鲍 高 
图 6.6 所 示 。 


上 | 


图 6.5 经 典 的 2G 手机 








芯 传 送 如 电子 邮件 、 软 件 等 信息 ; etn s 如 时 间 日 期 等 传送 的 手机 通信 
1 


图 6.5 所 示 。 


Sb EDGE、 蓝 
和 与 \GPRS 技术 有 关 ，GPRS 
ew 的 发 展 中 Sa 
种 连接 ， 给 移动 而 疙 所 


了 意义 最 重大 的 














与 从 前 以 模拟 技术 为 代表 的 第 一 代 和 目前 正在 使 月 





第 6 章 移动 通信 技术 





世界 上 第 一 台 手 机 


图 6 
为 以 数 但 语 音 传输 技术 为 核心 ， 


2G 的 某 些 规格 中 能 够 被 执行 。 
A 


王 加 


至 





- 程 ， 所 以 2.5G 手 
-， 因 此 出 现 了 介 
uetooth)、EPOC 等 技术 都 是 2.5G 
在 GSM 的 基础 上 的 一 种 过 渡 技术 。 
- 步 , GPRS 在 移动 用 户 
IP 和 X.25 分 组 数据 接 入 服务 。 

率 和 更 多 的 功能 。 传 统 的 2.5G 手机 如 


是 个 相当 浩大 的 工 
一 下 就 衔接 得 















图 6.6 传统 的 2.5G 手机 
(3) 3G: 英文 3rd Generation 的 缩写 ， 是 指 支持 高 速 数据 传输 的 第 三 代 移动 通信 技术 。 


的 第 二 代 移动 通信 技术 相 比 ，3G 将 有 


更 宽 的 带宽 ， 其 传输 速度 最 低 为 384Kbps， 最 高 为 2Mbps， 带 宽 可 达 5MHz 以 上 。 不 仅 能 





Gs 物 联网 工程 应 用 与 实践 








传输 话音 ， 还 能 传输 数据 ， 从 而 提供 快捷 、 方 便 的 无 线 应 用 ， 如 无 线 接 入 Internet。 能 够 实 
现 高 速 数 据 传输 和 宽带 多 媒体 服务 是 第 三 代 移动 通信 的 另 一 个 主要 特点 。 目 前 3G 存在 4 
种 标准 : CDMA2000、WCDMA、TD-SCDMA、WiMAX。 第 三 代 移 动 通 信和 网 络 能 将 高 速 
移动 接 入 和 基于 互联 网 协议 的 服务 结合 起 来 ， 提 高 无 线 频率 利用 效率 。 提 供 包括 卫星 在 内 
的 全 球 覆 盖 并 实现 有 线 和 无 线 及 不 同 无 线 网 络 之 间 业 务 的 无 颖 连接。 满足 多 媒体 业务 的 要 
求 ， 从 而 为 用 户 提供 更 经 济 、 内 容 更 丰富 的 无 线 通 信服 务 。 

(4) 4G: 第 四 代 移 动 通 信 及 其 技术 的 简称 ， 是 集 3G 与 WLAN 于 一 体 并 能 够 传输 高 质 
量 视频 图 像 及 图 像 传输 质量 与 高 清晰 度 电 视 不 相 上 下 的 技术 产品 。4G 系统 能 够 以 
100Mbit/s 的 速度 下 载 ， 比 拨号 上 网 快 2000 倍 ， 上 传 的 速度 也 能 达到 20Mbit/s， 并 能 够 满 
足 几 乎 所 有 用 户 对 于 无 线 服务 的 要 求 。 而 在 用 户 最 为 关注 的 价格 方面 ，4G 与 固定 宽带 网 
Dee fe et 
所 需 的 服务 。 此 外 ，4G 可 以 在 DSL 和 有 线 电 视 调 制 窗 盖 的 地 方 部 署 ， 然 后 再 
nt eon nan 


6.2 aaa 














































































xi 时 ， 通 信 双 方 或 至 少 一 方 是 处 于 移动 中 进行 信息 交 
起 大 ， Wt Th 典型 的 移动 
信 


系统 、 集 群 移动 通信 系统 、 移 
动 卫 星 通信 系统 、 Ne 


6.2.1 os 接口 效 


1. 无 线 信 


信道 是 对 无 线 通 信 中 发 送 端 和 接收 端 之 间 的 通路 的 一 种 形象 比喻 ， 对 于 无 线 通信 而 
言 ， 无 线 电波 从 发 送 端 传 送 到 接收 端 ， 其 间 并 没有 一 个 有 形 的 连接 ， 它 的 传播 路 径 也 有 可 
能 不 止 一 条 ， 为 了 形象 地 描述 发 送 端 与 接收 端 之 间 的 工作 ， 人 们 想象 两 者 之 间 有 一 条 看 不 
见 的 道路 衔接 ， 并 把 这 条 衔接 通路 称 为 无 线 信道 。 

移动 通信 就 是 依靠 无 线 电波 的 传播 ， 其 无 线 电 波 的 工作 频率 为 甚 高 频 (VHF，30 一 
300MHz) 和 特 高 频 LUHF，300 一 3000MHz)， 电 波 以 直射 的 方式 在 低层 大 气 中 传播 ， 传 输 介 
质 的 不 均匀 会 导致 折射 和 吸收 现象 ， 而 在 传播 路 径 上 遇 到 的 各 种 障碍 物 还 可 能 会 发 生 反 
射 、 绕 射 和 散射 等 现象 ， 因 此 典型 的 移动 通信 环境 下 ， 无 线 电 波 传播 具有 如 下 特点 。 

1) 时 延 扩展 

无 线 信道 中 电波 的 传播 不 是 单一 路 径 ， 而 是 许多 路 径 来 的 众多 反射 波 的 合成 。 由 于 电 
波 通过 各 个 路 径 的 距离 不 同 ， 因 而 各 个 路 径 来 的 反射 波 到 达 时 间 不 同 ， 也 就 是 各 信号 的 时 
延 不 同 。 当 发 送 端 发 送 一 个 极 窗 的 脉冲 信号 时 ， 移 动 台 接收 的 信号 由 许多 不 同时 延 的 脉冲 
组 成 ， 称 为 时 延 扩展 。 


流 全 和 动 近 信 应 用 的 















































2) 信号 强度 衰落 
即使 在 无 障碍 的 情况 下 ， 无 线 电 波 随 着 传输 距离 的 增长 ， 其 能 量 也 会 逐渐 减弱 。 在 
典型 的 移动 通信 系统 中 ， 用 户 的 接 入 都 是 通过 移动 台 与 基站 间 的 无 线 链 路 ， 无 线 电 波 的 
传播 在 通信 过 程 中 还 会 受到 移动 台 周围 物体 的 影响 ， 移 动 台 收 到 的 信号 是 多 个 反射 波 和 
直射 波 组 合 而 成 的 多 径 信号 ， 多 径 信号 往往 会 造成 信号 严重 衰落 ， 也 就 是 俗称 的 “多 径 
3) 信号 干扰 
相同 无 线 频段 的 传输 信号 之 间 会 造成 干扰 ， 外 部 环境 的 电磁 波 噪声 也 会 对 信号 接收 造 
成 干扰 ， 虽 然 无 线 电波 的 传播 环境 本 身 就 是 一 个 被 电磁 噪声 干扰 的 环境 ， 但 是 现在 ， 随 着 
汽车 点 火 系统 、 广 播 行业 等 的 蓬勃 发 展 ， 这 种 电磁 噪声 污染 日 益 严重 。 


中 接口 
空中 接口 是 相对 于 有 线 通 信 中 的 “线路 接口 ” 人 iauok 有 线 通 
信 中 ,“ 线 路 接口 ” mt 或 光 信号 的 规范 , 无 线 通 信 中 ,“ 空 















































中 接口 ”定义 的 是 终端 设备 与 网 络 设备 之 间 波 连接 规范 ， 保 证 通信 链 路 的 可 靠 性 









传输 。 
在 移动 通信 中 ， 空 中 接口 就 是 与 基站 之 间 的 无 线 传输 规范 ， 是 任何 一 种 移 
i 多 动 性 ”的 集中 体现 。 在 移动 通信 中 ， 空 中 接口 









、 编 码 方法 及 越 区 切换 方面 的 

规范 。 
在 不 同 制式 芯 通信 网 络 中 ， 术语 是 不 同 的 : 在 GSM/GPRS/EDGE 

网 络 ， ee 的 被 称 为 we 在 TD-SCDMA 和 WCDMA 网 络 中 ， 被 称 

为 Uu 接口 。 

6.2.2 ee 构 与 工作 原理 

1. 移动 通信 系统 的 结构 

移动 通信 系统 有 很 多 种 ， 本 章 将 以 GSM/WCDMA 2/3G 移动 通信 系统 为 例 ， 来 讲述 移 
动 通信 系统 的 结构 和 工作 原理 。 

GSM/WCDMA 2/3G 移动 通信 系统 的 系统 结构 如 图 6.7 所 示 。 

总 体 上 来 说 移动 通信 系统 主要 由 两 方面 的 技术 所 组 成 : 无 线 接 入 技术 和 移动 通信 网 络 
技术 。 这 两 种 技术 分 别 对 应 着 移动 通信 系统 中 的 两 个 部 分 ,无线 接 入 技术 主要 对 应 的 是 无 
线 接 入 网 络 (Radio Access Network，RAN)， 移 动 通信 网 络 技 术 主 要 对 应 的 是 移动 通信 网 络 
的 核心 网 (Core Network，CN)。 

1) 无 线 接 入 网 络 

如 图 6.7 所 示 ， 移 动 通信 无 线 接 入 技术 所 涉及 的 物理 实体 包括 MS、BSS 和 RNS， 因 
此 RAN 主要 是 由 MS、BSS 和 RNS 所 组 成 的 。 
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6.7 GSM/WCDMA 2/3G 移动 通信 系统 的 系统 结构 


MS(Mobile Station) 所 代表 的 是 移动 终端 (Mobile Equipment), 手机 作为 最 主要 的 移动 终 
端 主要 形式 ， 实 际 上 是 一 个 集成 度 相 当 高 ， 结 构 复杂 ， 软 硬件 技术 含量 很 高 的 电子 系统 ， 
其 硬件 系统 通常 以 一 块 超大 规模 数字 基带 处 理 芯片 (DBB) 为 核心 ， 作 为 各 种 软件 的 运行 平 
台 ， 并 协调 控制 系统 的 射频 、 模 拟 、 电 源 、 接 口 等 各 个 子 系统 共同 工作 。MS 里 面 可 以 插 
入 SIM 卡 和 USIM 卡 ，SIM 卡 和 USIM 卡 里 面 记 录 了 用 户 的 身份 信息 ; 用 户 身份 模块 
(Subscriber Identity Module，SIM )， 通 常 称 为 “SIM 卡 ”， 是 保存 移动 电话 服务 的 用 户 身份 
识别 数据 的 智能 卡 。SIM 还 能 够 存储 短信 数据 和 电话 号 码 。SIM 卡 主要 用 于 GSM 系统 ， 
但 是 兼容 的 模块 也 用 于 UMTS 的 UE(USIM)。 SIM 由 CPU、 ROM、RAM、 EEPROM 和 IO 
电路 组 成 。 用 户 使 用 SIM 时 ， 实 际 上 是 手机 向 SIM 卡 发 出 命令 ，SIM 卡 应 该 根据 标准 规 
范 来 执行 或 者 拒绝 。 所 以 SIM 卡 并 不 是 单纯 的 信息 存储 器 。 

基站 子 系统 (Base Station Subsystem，BSS) 是 GSM 无 线 通信 网 络 的 接 入 部 分 ， 负 责 与 
移动 台 (无 线 电话 ) 收 发 无 线 信号 。BSS 负责 语音 信道 的 编码 、 分 配 无 线 信道 、 寻 呼 和 其 他 



































































































































与 无 线 网 络 相关 的 功能 。BSS 中 有 两 个 功能 实体 BSC( 基 站 控制 器 ) 和 BTS( 基 站 收发 信 台 )， 
Abis 接口 为 BSS 中 的 两 个 功能 实体 BSC( 基 站 控制 器 ) 和 BTS( 基 站 收发 信 台 ) 之 间 的 通信 接 
口 ， 用 于 BTS 与 BSC 之 间 的 远 端 互 连 方式 ， 该 接口 支持 所 有 向 用 户 提供 的 服务 ， 并 支持 
对 BTS 无 线 设 备 的 控制 和 无 线 频率 的 分 配 ， 其 物理 连接 通过 2Mbit/s 链 路 实现 。 一 个 完整 
的 BTS 包括 无 线 发 射 /接收 设备 、 天 线 和 所 有 无 线 接口 特有 的 信号 处 理 部 分 。BTS 可 看 作 
一 个 无 线 调制 解 调 器 ， 负 责 移动 信号 的 接收 和 发 送 处 理 。 一 般 情 况 下 在 某 个 区 域内 ， 多 个 
子 基 站 和 收发 台 相 互 组 成 一 个 蜂窝 状 的 网 络 , 通过 控制 收发 台 与 收发 台 之 间 的 信号 相互 传 
送 和 接收 ， 来 达到 移动 通信 信号 的 传送 。BSC 的 全 称 是 Base Station Controller， 它 是 基站 
收发 台 和 移动 交换 中 心 之 间 的 连接 点 , 也 为 基站 收发 台 (BTS) 和 移动 交换 中 心 (MSC) 之 间 交 
换 信息 提供 接口 。 一 个 基站 控制 器 通常 控制 几 个 基站 收发 台 ， 其 主要 功能 是 进行 无 线 信道 
管理 、 实 施 呼叫 和 通信 链 路 的 建立 和 拆除 , 并 为 本 控制 区 内 其 各 的 过 区 切换 进行 控制 等 。 

无 线 网 络 子 系统 (Radio Network Subsystem, RNS) 是 3G 无 线 通 信 网 络 的 接 入 
部 分 ， 它 包括 在 接 入 网 中 控制 无 线 电 资 源 的 无 线 网 多 Da Network Controller， 
RNC)。RNC 具有 宏 分 集合 并 能 力 ， Baa 负 能 办 = 每 个 RNC 可 覆盖 多 个 NodeB。 
NodeB 实质 上 是 一 种 与 基站 收发 信人 台 入 它 受 RNC 控制 ,提供 移动 设备 (UE) 
和 无 线 网 络 子 系统 (RNS 之 间 的 物理 无 线 接 。Node B 主要 由 控制 子 系统 、 传 输 子 系 















































































2) 核心 网 络 2 
移动 通信 网 络 技 关 划 分 为 两 个 网 络 ， 绕 路 域 网 络 和 分 组 域 网 络 。 电 路 域 网 络 主要 
提供 了 语音 、 短 消息 时 IP 分 组 数据 通信 业务 。 

(1) 电路 志 -路 域 网 络 所 ; 
GMSC Servery C Server 的 一 种 特殊 存在 形式 ,GMSC Server 主要 负责 电路 域 网 络 与 其 
他 电话 进行 互通 ; PSTN 是 传统 的 固定 电话 网 络 的 统称 ， 是 GMSC Server 主要 需要 互通 
对 象 ，GMSC Server 也 完成 了 两 个 不 同 的 移动 网 络 之 间 的 呼叫 互通 。 

在 介绍 电路 域 网 元 之 前 需要 先 介绍 一 下 信 令 和 承载 的 概念 。 在 网 络 中 传输 着 各 种 信 
号 ， 其 中 一 部 分 是 能 直接 感知 到 的 ， 如 打 电 话 的 语音 对 真实 需 
传递 的 信息 ， 这 些 信 息 可 以 认为 是 一 种 有 效 的 负载 或 者 载荷 ， 这 种 有 效 的 信息 流 4 
传输 、 纠 错 手段 处 理 以 后 组 成 了 承载 流 ， 承 载 流 所 承载 的 对 象 就 是 通信 的 有 效 信息 流 。T 
另外 一 部 分 信号 是 看 不 见 的 ， 不 是 直接 需要 ， 它 用 来 专门 控制 承载 流 的 建立 释放 的 ， 这 一 
类 型 的 信号 就 称 为 信 令 ， 信 令 的 传输 需要 一 个 信 令 网 。 信 令 随 着 技术 的 发 展 包含 了 越 来 越 
多 的 内 容 ,包括 移动 网 络 为 了 记录 并 维护 用 户 的 位 置 所 需要 的 一 系列 移动 性 管理 的 消息 也 
都 称 为 信 令 ， 这 些 消息 不 能 被 用 户 直接 感知 到 ; 发展 到 后 来 ， 网 络 里 面 除了 承载 流 本 身 以 
外 的 其 他 消息 统称 为 信 令 。 
MSC SERVER 即 移动 交换 服务 器 (GMSC Server 和 MSC Server) 是 UMTS 移动 通信 系 
统 中 电路 域 核心 网 向 分 组 交换 方式 演进 的 核心 设备 ， 它 独立 于 底层 承载 协议 ， 主 要 完成 呼 
叫 控制 、 媒 体 网 关 接 入 控制 、 移 动 性 管理 、 资 源 分 配 、 协 议 处 理 、 路 由 、 认 证 、 计 费 等 功 
能 ， 并 向 用 户 提供 3GPP R4 阶段 的 电路 域 核心 网 所 能 提供 的 业务 ， 以 及 配合 智能 SCP 提 
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物 联 网 工程 应 用 与 实践 


CS wm 


供 多 样 化 的 第 三 方 
输 资源 。MGW 还 具有 媒体 处 理 设备 (如 码 型 变换 器 、 
转换 和 帧 协议 转换 。 媒 体 网 关 ，33 
持 媒 体 转 化 ， 承 载 
SERVER 和 GMSC SERVER 交互 ,共同 配合 完成 核心 网 
同时 完成 回声 消除 、( 多 媒体 数字 ) 信 号 的 编 解码 及 通 入 

















日 








此 务 。MGW(Media GateWay) 媒 体 网 关 ， 主 要 功 


控制 和 有 效 负荷 处 理 。MGW 支持 的 功能 : 


能 此 


能 是 提供 承载 控制 和 传 
回声 消除 器 、 会 议 桥 等 )， 执 行 媒体 


E 要 功能 是 承载 和 媒体 处 理 。 在 Iu 接口 CE，MGW 可 以 支 


针对 实现 资源 控制 与 VMSC 
络 资源 的 配置 ( 即 承 载 信道 的 控制 )， 
音 的 播放 等 功能 。 





(2) 分 组 域 网 络 .分 组 域 网 络 所 涉及 的 物理 实体 包括 SGSN(Serving GPRS Support Node) 
和 GGSN。SGSN 作为 GPRS/TD-SCDMA(WCDMA) 核 心 网 分 组 域 设 备 的 重要 组 成 部 分 ， 
主要 完成 分 组 数据 包 的 路 由 转发 、 移 动 性 管理 、 会 话 管理 、 逻 辑 链 路 管理 、 鉴 权 和 加 密 、 
话 单产 生 和 输出 等 功能 。 

SGSN 即 GPRS 服务 支持 节点 ， 它 通过 Gb 接口 提供 与 


移动 数据 的 管理 , 如 用 户 身份 识别 、 加 密 、 压缩 等 功能 ; ii 
户 数据 库 的 访问 及 接 入 控制 ， 宠 


Register) 相 连 ， 进 行 

供 亿 数据 包 到 无 线 单元 之 间 的 传输 通路 和 协议 变换 等 肪 能 ，SGSN 还 可 以 提供 与 MSC 的 
支持 数据 业务 和 电路 业务 的 协同 工作 和 

水 担 WCDMA 的 PS 功能 。 当 作为 GPRS 

就 是 为 本 SGSN 

ey 其 地 位 类 似 于 GSM 电路 网 























控制 器 BSC 的 连接 ， 进 行 
口 与 HLR(Home Location 
Gn 接口 与 GGSN 相连 ， 提 

























网 络 的 一 个 基本 的 组 成 网 元 时 ， 通 ; Se 
有 有 务 区 域 的 MS 进行 移动 性 管理 浙 特 > 


中 的 VMSC。 此 外 ， NS 
c SGSN 中 存储 了 同 分 组 相关 的 


GS 
的 功能 ， 当 用 户 处 于 G h(GPRS Wipf 
售 息 和 位 置信 息 。: 作为 Te 9 PS 域 功能 节点 ， 它 通过 Iu_PS 接口 与 

PS 域 的 路 E 动 性 管理 、 会 话 管 理 、 鉴 权 和 加 密 等 功能 。 


ps 与 外 部 PDN(Packet Network， 分 组 数据 网 ) 的 接 
由 器 的 功能 。SGSN 和 GGSN 合 称 为 GSN(GPRS Support Node)。 


2. 移动 通信 网 络 原 理 


移动 通信 网 络 的 原理 主要 包含 3 个 方面 : 蜂窝 组 网 、 切 换 技 术 和 移动 性 管理 。 
E 是 有 了 这 3 个 技术 ， 结 合 上 面 所 述 的 接 入 技术 和 网 络 技术 ， 才 能 使 用 户 能 够 在 网 络 
正 移动 起 来 ， 否 则 用 户 只 能 通过 无 线 接 入 到 网 络 中 去 ， 而 不 能 实现 真正 的 移动 。 
) 蜂窝 组 网 技术 
巴 移动 电话 的 服务 区 分 为 一 个 个 正六 边 形 的 子 区 ， 每 个 小 
“蜂窝 ”的 结构 ， 因 而 把 这 种 移动 通信 方式 称 为 蜂窝 移动 
网 络 又 可 分 为 模拟 蜂 窟 网 络 和 数字 蜂窝 网 络 ， 主 要 区 别 
蜂窝 网 络 被 广泛 采用 的 原因 是 源 于 一 个 数学 结论 ， 即 以 相同 半径 的 圆 形 覆 盖 了 
心 处 于 正六 边 形 网 格 的 各 正六 边 形 中 心 ,也 就 是 当 圆心 处 于 正三 角 网 格 的 格 点 时 
为 数量 最 少 。 虽 然 使 用 最 少 个 节点 可 以 覆盖 最 大 面积 的 图 形 即 使 要 求 节点 在 一 个 如 同 
般 有 平移 特性 的 网 格 上 也 仍 是 有 待 求解 的 未 知 问题 ， 但 在 通信 中 ， 使 用 圆 形 来 表述 实践 
求 通常 是 合理 的 ， 因 此 出 于 节约 设备 构建 成 本 的 考虑 ， 正 三 角 网 格 或 者 也 称 为 简单 六 


VLR(Visitor Location Register) 
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， 承 担 网 关 或 路 
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区 设 一 个 基站 ， 形 成 了 天 
通信 方式 ， 如 图 6.8 所 示 。 
传输 信息 的 方式 。 











酷似 
蜂窝 
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二 
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格 是 最 好 的 选择 。 这 样 形成 的 网 络 覆 盖 在 一 起 ， 形 状 非常 像 蜂 窝 ， 因 此 被 称 作 蜂 窝 网 络 。 

















ph a 包括 日 常见 到 的 移动 基站 (大 铁 
塔 )、 无 线 收发 设备 、 专 - 般 是 光纤 )、 字 设 备 等 。 可 以 把 基站 子 系统 看 作 
无 线 网 络 与 有 线 网 络 之 从 的 转换 器 。 SS 

蜂窝 移动 电 ; + 可 生 用 。 大 家 或 许 知道 ， 在 使 用 移动 电话 手机 
进行 通信 时 ， 道 7 即 系统 要 拿 出 一 个 信道 供 你 使 用 。 同 时 通话 的 人 


多 了 ， 有 限 的 信道 就 可 能 不 够 使 用 ， 于 是 便 会 出 现 通信 阻塞 的 现象 。 采 用 蜂窝 结构 就 可 以 
使 用 同一 组 频率 在 若干 个 相隔 一 定 距离 的 小 区 重复 使 用 ， 从 而 达到 节省 频率 资源 的 目的 。 
譬如 ， 将 一 个 城市 分 成 72 个 小 区 ， 每 12 个 小 区 组 成 一 个 小 区 群 。 让 他 们 共同 使 用 300 个 
频道 。 那 么 ， 就 可 以 将 300 个 频道 分 成 12 个 频道 组 ， 每 个 组 25 个 频道 ， 第 一 个 小 区 群 的 
1 号 小 区 使 用 第 1 组 频道 ， 第 一 个 小 区 群 的 2 号 小 区 使 用 第 2 组 频道 ， 以 此 类 推 。 经 过 适 
当 安排 ， 不 同 小 区 群 的 相同 编号 小 区 的 频道 组 是 可 以 重复 使 用 的 。 尽 管 这 些小 区 基站 所 使 
日 的 无 线 电 频率 相同 ， 但 由 于 它们 彼此 相隔 较 远 ， 而 电波 作用 范围 有 限 ， 彼 此 不 会 造成 干 
沈 。 这 样 ， 一 组 频率 就 可 重复 使 用 6 次 ， 原 本 300 个 频道 只 能 供 300 个 用 户 同时 通话 ， 现 
在 却 可 同时 供 1800 个 用 户 同 时 通话 了 。 
频率 复 用 : 每 一 个 蜂窝 使 用 一 组 频道 。 如 果 两 个 蜂窝 相隔 足够 远 ， 则 可 以 使 用 同一 组 
频道 。 簇 (cluster): 由 N 个 蜂窝 组 成 的 蜂窝 组 ， 使 用 了 全 部 的 频率 资源 频率 复 用 因子 (reuse 
factor): 1/N 对 于 正六 边 形 的 蜂窝 ，N= 2i+ ixj+ 2j，i 宇 1, j 宇 1， 当 i> 1 时 , j 宇 0, 或 者 当 
j>1 时 ，i 宇 0， 因 此 , N=3, 4, 7，9，12*…。 

2) 切换 技术 

切换 分 为 软 切 换 、 硬 切换 两 大 类 。 






































































































































































































































(1) 软 切 换 是 发 生 在 同一 频率 的 两 个 不 同 基站 之 间 的 切换 。 在 码 分 多 址 (CDMA) 移 动 通 
信 系统 中 ,采用 的 就 是 这 种 软 切换 方式 。 当 一 部 手机 处 于 切换 状态 下 同时 将 会 有 两 个 甚至 
更 多 的 基站 对 它 进行 监测 ， 系 统 中 的 基站 控制 器 将 逐 帧 比较 来 自 各 个 基站 的 有 关 这 部 手机 
的 信号 质量 报告 ， 并 选用 最 好 的 一 帧 。 可 见 CDMA 的 切换 是 一 个 “建立 一 比较 一 释放 ” 
的 过 程 ， 称 这 种 切换 为 软 切 换 ， 以 区 别 与 FDMA、TDMA 中 的 切换 。 软 切换 可 以 是 同一 基 
站 控制 器 下 的 不 同 基站 或 不 同 基站 控制 器 下 不 同 基 站 之 间 发 生 的 切换 。 所 谓 软 切换 ， 就 是 
在 移动 台 进 入 切换 过 程 时 ， 与 原 基站 和 新 基站 都 有 信道 保持 着 联系 ， 一 直到 移动 台 进 入 新 
基站 履 盖 区 并 测 出 与 新 基站 之 间 的 传输 质量 已 经 达到 指标 要 求 时 ， 才 把 与 原 基站 之 间 的 联 
系 信道 切断 。 简 单 地 说 ， 软 切换 的 特点 是 “ 先 切换 、 后 断 开 ”。 这 种 切换 方式 是 在 与 新 基 
at 
















































































通信 质量 没有 影响 。 
由 于 软 切换 是 在 频率 相同 的 基站 之 间 进 行 的 ， 因 
界 处 时 ， 移 动 台 将 同时 和 多 个 基站 保持 联系 ， 起 



































兴 移 动 到 多 个 基站 覆盖 区 交 
守 道 分 集 的 作用 ， 加 强 了 抗 衰 落 
的 能 力 ， 因 而 不 可 能 产生 “ 掉 话 ”。 eT 了 切换 区 而 一 时 不 能 得 到 新 基站 的 
链 路 ， 也 进入 了 等 待 切换 的 队列 ， 从 而 减 4 的 阻塞 率 。 因 此 也 可 以 说 ， 软 切换 是 实 


现 了 “无 颖 ”的 切换 。CDMA 通信 系 频 切 换 、 跨 BSC 切换 也 是 硬 切 换 。( 不 
系统 、 不 同 的 设备 商 、 不 同 的 频 & 不 同 的 帧 偏 置 ) 


(2) 硬 切 换 是 在 不 同 频 阐 Ne 这 种 切换 的 过 程 是 移动 台 ( 手 
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可 



































机 ) 先 暂时 断 开通 话 ， 和 联系 的 信道 上 ， 的 信 令 ， 移 动 台 自动 向 新 的 频率 
调谐 ， 与 新 的 基站 建立 新 的 信道 成 切换 的 过 程 。 简 单 来 说 就 是 “ 先 断 
开 、 后 切换 ” 忆 过 程 中 约 有 1/5 玖 陆 间 有 的 短暂 中 断 。 这 是 硬 切 换 的 特点 。 在 FDMA 
和 TDMA 所 有 的 切换 都 是 硬 切 揪 。 当 切换 发 生 时 ， 手 机 总 是 先 释放 原 基站 的 信 





道 ， 然 后 才能 获得 新 基站 分 配 的 信道 ， 是 一 个 “释放 一 建立 ”的 过 程 ， 切 换 过 程 发 生 在 两 
个 基站 过 渡 区 域 或 扇 区 之 间 ， 两 个 基站 或 扇 区 是 一 种 竞争 的 关系 。 如 果 在 一 定 区 域 里 两 基 
站 信号 强度 剧烈 变化 ， 手 机 就 会 在 两 个 基站 间 来 回 切换 ， 产 生 所 谓 的 “乒乓 效应 ”。 这样 

方面 给 交换 系统 增加 了 负担 ， 另 一 方面 也 增加 了 掉 话 的 可 能 性 。 

现在 广泛 使 用 的 “全 球 通 (GSM)” 系 统 就 是 采用 这 种 硬 切 换 的 方式 。 因 为 原 基 站 和 
动 到 的 新 基站 的 电波 频率 不 同 ， 移 动 台 在 与 原 基站 的 联系 信道 切断 后 ， 往 往 不 能 马上 建 
新 基站 的 新 信道 ， 这 时 就 出 现 一 个 短暂 的 通话 中 断 时 间 。 在 “全 球 通 ”系统 ， 这 个 时 间 
约 是 200ms， 它 稍微 影响 了 通话 质量 。 如 图 6.9 所 示 ， 当 移动 终端 MS， 沿 轨迹 1 移动 在 
一 基站 内 部 发 生 同 频 ， 就 是 软 切 换 ， 而 用 户 沿 轨迹 2 移动 在 不 同 基站 之 间 发 生 切 换 ， 见 
硬 切 换 ， 硬 切换 需要 MSCS 的 参与 才能 正常 进行 。 

3) 移动 性 管理 

在 移动 通信 系统 中 ， 移 动 性 管理 包括 位 置 登记 、 呼 叫 处 理 等 过 程 。 

(1) 位 置 登 记 。 位 置 登 记 也 称 位 置 注册 ， 是 通信 网 为 了 跟踪 移动 台 的 位 置 变化 ， 由 移 
动 台 向 网 络 报告 自己 的 位 置信 息 ， 网 络 对 其 位 置信 息 进行 登记 的 过 程 。 位 置信 息 存储 在 归 


















































并 可 填 此 典 


























属 位 置 寄存 器 (Home Location Register，HLR) 和 访问 位 置 寄存 器 (Visitor Location Register， 
VLR) 中 。 


信息 ， 可 为 至 某 MS 的 呼叫 提供 路 由 信息 。HLR 中 记录 了 用 


的 信息 。 
@ VLR 是 一 个 数据 库 ， 是 存储 所 管辖 区 域 中 MS( 统 称 拜访 客户 ) 的 来 话 、 去 话 呼叫 所 


需 检索 的 信息 及 


向 客户 


图 6.9 切换 技术 示意 图 
Q@ HLR 负责 移动 用 户 管理 的 数据 库 。 存 储 所 管辖 用 户 的 签约 数据 及 移动 用 户 的 位 置 

















户 签约 业务 和 附加 业务 的 信息 ， 如 客户 的 号 码 、 所 处 位 置 





提供 的 服务 等 参数 。 








VLR 服务 于 其 控制 区 域内 移动 用 户 ， 存 储 着 进入 其 控制 区 域内 已 登记 


关 信息 ， 为 已 登记 的 移动 用 户 提供 建立 呼叫 接续 的 必要 条 件 。 
处 获取 并 存储 必要 的 数据 。 一 旦 移动 用 户 离开 该 VLR 的 控制 
登记 ， 原 VLR 将 取消 临时 记录 的 该 移动 用 户 数据 。 因 
数据 库 。 


在 某 一 MSC 

















动用 户 








的 数据 。 














户 当前 在 哪 一 个 VLR 中 登记 





区 域 的 识别 、 











的 移动 用 户 相 




















VLR 从 该 移动 用 户 的 HLR 
区 域 , 则 重新 在 另 一 个 VLR 











此 ，VLR 可 看 作为 








区 域内 漫游 的 移动 用 户 受 控 于 负责 该 











个 动态 用 户 





区 域 的 拜访 位 置 寄 存 器 ， 当 某 移动 
台 出 现在 某 一 位 置 区 内 ，VLR 将 启动 位 置 更 新 程序 ，VLR 包含 在 它 管辖 











区 域内 出 现 的 移 








VLR 中 主要 包括 以 下 信息 单元 : IMSI、MSISDN、TMSI(Temporary Mobile Subscriber 
Identification， 临 时 移动 用 户 身份 )、 移 动 台 登记 所 在 的 位 置 区 、 补 充 业 务 参数 。 

@ 位 置 登记 方式 。 移动 台 向 网 络 登记 的 方式 有 开机 登记 、 周 期 性 登记 。 

当 移 动 台 的 位 置 发 生 更 新 ， 也 就 是 MS 从 一 个 小 区 移动 到 另 一 个 小 区 时 ， 移 动 台 发 现 
其 存储 的 位 置 区 识别 码 LAI 与 接收 到 的 LAI 发生 了 变化 , 移动 台 重 新 向 网 络 登 记 , 更 新 网 
络 数据 库 的 过 程 ， 图 6.10 为 位 置 更 新 示意 图 。 
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he 
A MS 闫 持 个 BTS 小 区 移 向 不 同 MSC 的 另 
频 信号 强度 "而 另 一 个 BTS 小 区 的 BCCH( 广 播 
控制 信道 ) 增 强 ，MS 就 通过 新 的 BTS 小 区 向 送 一 个 “我 在 这 里 ”的 位 置 更 新 请 求 
信息 。MSC 把 用 卢 移 位置 更 新 请 求 信息 遮 给 ， 同 时 给 出 新 的 MSC 和 MS 的 地 址 识 昂 
人 码 ，HLR 修改 $ 数据 ， 并 回 给 -个 确认 响应 。VLR 对 该 用 户 进行 数据 注册 ， 
最 后 由 新 的 ww MS 一 个 位 置 更 新 确认 ， 同 时 由 HLR 通知 原来 的 VLR 删除 该 
户 的 有 关 数 据 。 
b. 同一 MSC/VLR 不 同位 置 区 的 位 置 更 新 。 当 MS 通过 新 的 BSC 将 位 置 更 新 消息 传 
给 原来 的 MSC，MSC 分 析出 新 的 位 置 区 也 属于 本 业务 区 内 的 位 置 区 , 即 通知 VLR 修改 用 
户 数据 ， 并 向 MS 发 送 位 置 更 新 证 实 。 
(2) 呼叫 处 理 。 移 动 性 管理 中 的 呼叫 处 理 过 程 如 下 : 当 移 动 台 漫游 到 另 一 个 移动 交换 
中 心 业务 区 时 ， 该 移动 交换 中 心 将 给 移动 台 分 配 一 个 临时 漫游 号 码 ， 用 于 路 由 选择 。 漫 游 
号 码 格式 与 被 访 地 的 移动 台 PSTN/ISDN 号 码 格式 相同 。 当 移动 台 离开 该 区 后 , VLR 和 HLR 
都 要 删除 该 漫游 号 码 ， 以 便 可 再 分 配给 其 他 移动 台 使 用 。 
MSRN 分 配 过 程 如 下 : 市 话 用 户 通过 公用 交换 电信 网 发 MSISDN 号 至 GSMC、HLR。 
HLR 请 求 被 访 MSC/VLR 分 配 一 个 临时 性 漫游 号 码 ， 分 配 后 将 该 号 码 送 至 HLR。HLR 一 
方面 向 MSC 发 送 该 移动 台 有 关 参 数 ， 如 国际 移动 用 户 识别 码 (IMSI); 另 一 方面 HLR 向 
GMSC 告知 该 移动 台 漫游 号 码 ，GMSC 即 可 选择 路 由 ， 完 成 市 话 用 户 一 GMSC 一 MSC 一 移 
动 台 接续 任务 。 
一 个 完整 的 终 呼 移动 性 呼叫 处 理 流程 如 图 6.11 所 示 。 






一 个 小 区 时 ， 发 现 自己 所 



















































































































































































6.11 流程 示意 图 


在 图 6.11 中 GMSC 发 出 Send Info 给 HLR 请 求 漫游 号 码 , HLR 利用 自己 存储 

的 VLR 的 信息 向 VLR 请 求 漫 洲 Provide Roammihg Number, 然后 VLR 将 漫游 号 码 

通过 Provide Roaming Ngee 返回 给 HLR， i Send Routing 

InfoAck 返回 给 GMSC 沪 最 后 GMSC 利用 该 号 真正 的 VMSCB， 从 而 实现 了 不 管 
户 在 什么 地 方 nn 日 
6.2.3 Su! 谋生 























多 址 技术 多 用 于 无 线 通信 ， 是 使 众多 的 用 户 共用 公共 通信 线路 的 技术 。 为 使 信号 多 路 
化 而 实现 多 址 的 方法 基本 上 有 3 种 , 它们 分 别 采用 频率 、 时 间或 代码 分 隔 的 多 址 连接 方式 ， 
即 人 们 通常 所 称 的 频 分 多 址 (FDMA)、 时 分 多 址 (TDMA) 和 码 分 多 址 (CDMA) 3 种 接 入 方式 。 
图 6.12 用 模型 表示 了 这 3 种 方法 简单 的 一 个 概念 。 

FDMA 是 以 不 同 的 频率 信道 实现 通信 的 , TDMA 是 以 不 同 的 时 隙 实现 通信 的 ， CDMA 
是 以 不 同 的 代码 序列 实现 通信 的 。 

1. 频 分 多 址 


频 分 多 址 是 最 成 熟 的 多 址 方式 之 一 ， 频 分 有 时 也 称 之 为 信道 化 ， 就 是 把 整个 可 分 配 的 
频谱 划分 成 许多 单个 无 线 电 信道 (发 射 和 接收 载 频 对 )， 每 个 信道 可 以 传输 一 路 话音 或 控制 
信息 。 在 系统 的 控制 下 ， 任 何 一 个 用 户 都 可 以 接 入 这 些 信道 中 的 任何 一 个 。 

模拟 蜂窝 系统 是 FDMA 结构 的 一 个 典型 例子 ， 数 字 蜂 窝 系 统 中 也 同样 可 以 采 
FDMA， 只 是 不 会 采用 纯 频 分 的 方式 ， 如 GSM 系统 就 采用 了 FDMA。 










































































FDMA、TDMA 那样 把 用 


多 个 
码 ， 

少 个 
机 也 
景 中 


下 











时 间 





(c) CDMA 
图 6.12 3 种 NN 
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2. 码 分 多 址 


码 分 多 址 是 一 种 利用 扩 
息 从 频率 和 时 间 


用 间 的 相互 干扰 。 


户 的 信息 ， 即 多 i 
编码 后 各 ra 


是 信息 在 传输 








波 上 通信 。 每 




















3. 时 分 多 址 
寺 分 多 址 是 在 一 个 宽带 的 无 线 载波 上 ， 按 时 间 ( 时 隙 ) 划 分 为 若干 
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字 蜂 











个 


到 来 


对 辽 传输 一 路 狂 发 式 信息 。TDMA 中 关键 部 分 为 用 
(在 呼叫 开始 时 分 配 )， 用 


个 时 隙 ， 只 在 这 一 指定 的 时 隙 内 收 (或 发 ) 信 号 ， 故 称 为 时 分 多 
窝 系统 中 采用 ，GSM 系统 也 采用 了 此 种 方式 。 

















多 少 个 互 为 正 交 的 码 序列 ， 就 可 以 
都 有 自己 唯一 的 代码 ( 伪 随 机 码 )， 同 时 


户 同时 在 
入 ee 码 ， 用 这 个 代码 作为 信号 的 滤波 器 ， 接 收 机 就 能 从 所 有 其 他 信号 
恢复 成 原来 的 信息 码 (这 个 过 程 称 为 解 扩 )。 


TDMA 是 一 种 较 复 杂 的 结构 ， 最 简单 的 情况 是 单 路 载 频 被 划分 成 


频率 
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以 前 要 进行 特殊 











对 分 信道 ， 每 
直 。 此 多 址 方式 在 











许多 不 同 的 时 阶 
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户 部 分 , 每 


个 











户 与 基站 之 间 进行 同步 通信 
必 和 解 调 电路 ， 对 基站 发 来 的 








寺 ， 手 机 就 启动 接 


， 并 对 时 隙 进行 计数 。 当 
独 发 式 信息 进行 解码 。 


户 分 配给 


个 由 


自己 的 时 
样 ， 




















本 


an 序列 实现 的 多 址 方式 。 它 不 像 


离 ， 它 可 在 一 个 信道 上 同时 传输 


编 


要 发 送信 息 时 ， 首 先 将 信息 进行 缓存 ， 等 到 自己 时 隙 的 到 来 。 在 时 隙 开始 后 ， 再 将 信息 以 


加 倍 


简单 


接收 ， 交 蔡 进 行 。TDD 具有 TDMA 结构 的 许多 优点 : 狂 发 式 传输 、 不 需要 天 线 的 收发 ; 


为 速 率 发 射出 去 ， 然 后 又 开始 积累 下 一 次 锤 发 式 传输 。 














内 结 构 就 是 利 











两 个 时 隙 ， 一 个 发 一 个 收 。 当 手 











TDMA 的 一 个 变形 是 在 一 个 单 频 信道 上 进行 发 射 和 接收 ， 称 为 时 分 双 了 
机 发 射 时 基站 接收 ， 基 站 发 射 时 玫 





[L(TDD)。 其 
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装置 等 。 它 的 主要 优点 是 可 以 在 单一 载 频 上 实现 发 射 和 接收 ， 而 不 需要 上 行 和 下 行 两 个 
载 频 , 不 需要 频率 切换 ,因而 可 以 降低 成 本 。TDD 的 主要 缺点 是 满足 不 了 大 规模 系统 的 容 
量 要 求 。 





6.3 3G 通信 技术 


在 移动 通信 的 发 展 过 程 中 ，3G 通信 技术 被 称 为 第 三 代 通信 技术 ， 相 对 于 第 一 代 和 第 
二 代 通 信 技 术 ， 其 传输 容量 大 大 增加 ， 灵 活性 更 强 ， 在 声音 和 数据 的 传输 速度 上 实现 了 很 
大 的 提升 ， 在 全 球 范围 内 更 好 地 实现 无 颖 漫游， 能够 处 理 图 像 、 音 乐 、 视 频 流 等 多 种 媒体 
形式 ， 提 供 包括 网 页 浏览 、 电 话 会 议 、 电 子 商 务 等 多 种 信息 服务 ， 同 时 也 要 考虑 与 已 有 第 
二 代 系 统 的 良好 兼容 性 。 因 此 ， 3G 通信 技术 也 是 目前 应 用 遇 节 的 成 的 通信 技术 。 


6.3.1 3G 技术 发 展 状况 & 




















截至 2007 年 6 月 份 ， 全 球 一 共 发 放 了 217 Se 运营 商 手 中 持 有 的 有 效 3G 
许可 证 是 207 张 。 目 前 全 球 有 171 张 WCD Ne 而 HSDPA 商用 网 也 达到 了 128 张 。 
由 此 可 以 看 出 ，CDMA2000 1x 2 在 全 球 大 规模 商用 。 其 原因 得 益 于 技术 的 
成 熟 性 以 及 能 后 向 兼容 ， 但 目前 运 起 洽 多 在 2G 网 络 的 频段 上 运营 ， 全 球 尚未 有 3G 核心 

和 移动 增值 业务 的 车 略 , 支持 更 高 数据 吞吐 量 (2.4Mbit/s) 
2003 个 增加 到 2014 年 的 10 个 ， 用 户 














交 | 






















































凡 CDMA2000 1x EV-DO 的 阐 
达到 930 万 ，90% 以 上 户 集 

截至 2012 年 年 您 ， 侈 球 的 移动 通信 CR 60 亿 ， 全 球 的 移动 用 户 普及 率 将 
会 达到 86.1% 用户 现在 大 部 分 用 户 基数 非常 大 的 印度 和 中 国 。 从 全 球 市 
来 看 ，3G 市 场记 地 发 展 ， 新 增 用 户 和 卡 积 用 户 都 得 到 了 明显 的 提升 ， 截 至 2011 年 年 
的 时 候 ，3G 用 户 的 累积 用 户 值 ， 预 计 会 达到 11.5 亿 用 户 ， 占 全 球 的 用 户 比 将 接近 20%。 
在 新 增 中 的 占 比 会 接近 50%, 也 达到 46.7%。3G 的 用 户主 要 增 量 都 来 自 于 WCDMA 和 HSPA 
的 用 户 ， 占 到 全 部 3G 新 增 的 74%， 这 个 也 是 由 于 全 球 WCDMA 技术 的 普及 和 它 占 主导 地 
位 的 原因 。 
虽然 从 整体 上 3G 用 户 获得 了 快速 的 发 展 ， 但 3G 在 全 球 的 业务 发 展 状况 和 给 运营 商 
带 来 的 鼻 利 能 力 提 升 方面 却 参差 不 齐 ,欧洲 于 2003 年 即 开始 部 署 基 于 WCDMA 技术 的 3G 
网 络 。 但 从 3G 用 户 占 比 、3G 数据 服务 发 展 态势 和 3G 运营 商 盔 利 能 力 3 个 维度 来 看 ， 欧 
洲 3G 发 展 可 谓 步履 艰难 。 
欧洲 3G 发 展 之 所 以 不 尽 如 人 意 ， 主 要 原因 有 : 高 额 牌照 费用 加 重 了 运营 商 的 负担 ; 
欧盟 的 强力 反 垄 断 措施 ， 致 使 欧洲 电信 市 场 竞 争 异 常 激 烈 ， 受 文化 及 消费 习惯 因素 影响 ， 
欧洲 移动 用 户 的 数据 服务 需求 未 因 3G 服务 的 推出 而 有 显著 增加 ;欧洲 发 展 3G 时 ， 其 2G 
月 务 已 高 度 普及 ， 致 使 欧洲 运营 商 3G 服务 的 边际 效用 不 明显 。 

尽管 运营 商 的 3G 业务 持续 亏损 ， 但 是 用 户 数 仍然 得 到 了 较 快 发 展 ， 目 前 ， 和 记 电 讯 
3 公司 在 欧洲 的 3G 用 户 已 经 超过 了 1500 万 。 截至 2004 年 3 月 31 日 ，Vodafone 为 取得 各 
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GG 沁 、” 物 联网 工程 应 用 与 实践 











国 的 3G 牌照 累计 支付 了 144 亿 英 镑 ， 这 使 各 运营 商 在 随后 的 经 营 中 面临 着 高 额 的 折旧 挫 
销 等 费 

而 运营 商 在 部 团 3G 业务 之 后 ， 并 没有 带 来 显著 提高 的 收益 ， 虽 然 人 们 愿意 为 数据 业 
务 付费 ， 但 语音 业务 的 收益 仍然 是 3G 的 主要 收益 ， 而 运营 商 为 了 改造 网 络 却 需要 投入 很 
多 资金 对 整个 网 络 进行 彻底 改造 ; 另外 从 技术 上 来 讲 ，3G 虽然 能 提供 比 2G 高 得 多 的 数据 
业务 的 速率 ， 但 在 数据 大 爆炸 的 时 代 ，3G 的 带宽 与 迅速 增长 的 用 户 需求 相 比 ， 又 快速 地 
成 为 瓶颈 ;比如 HSPA+ 升 级 到 42Mbit/s 之 后 ， 虽 然 从 技术 角度 上 来 说 可 以 进一步 地 进行 
升级 到 84Mbit/s 的 传输 速率 ， 但 是 它 的 这 个 网 络 升级 的 成 本 也 会 非常 高 ， 包 括 对 网 络 的 改 
造 及 终端 的 这 种 改造 。 
尤其 是 今年 来 快速 兴起 的 互联 网 产业 ， 对 传统 电信 业 和 3G 网 络 的 冲击 也 非常 大 ， 价 
值 越 来 越 向 云端 转移 ， 丰 富 的 利润 被 各 种 互联 网 上 的 服务 提供 窗 赚 走 ， 电表 和 下 人 
甚至 运营 商 费 了 大 力 投入 的 3G 高 速 数 据 网 络 仅仅 只 变 成 Ks 
链 上 处 于 价值 回报 率 非常 低 的 一 个 环节 。 互 联网 的 快速 SE 得 运营 商 在 3 3G 时 代 处 
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F 非 


随 着 VOIP 业务 和 飞信 、 微 信 的 出 现 ， 甚 如 疝 的 传统 电话 收益 也 受到 了 很 大 的 冲 
营 商 面临 这 样 的 趋势 和 互联 网 产业 革 


击 ， ee 3 
命 ， 在 3G 网 络 下 似乎 却 并 没有 找 至 条 尿 对 办 法 。 


在 这 样 的 背景 下 ， 运 营 商 迫 当 妥 站 4G 4G 与 3G 的 最 大 差别 就 是 数据 
基 














业务 的 速率 要 比 3G 快 得 多 = 区 的 向 VOLTE 演进 ，IMS 网 络 

于 全 卫 构建 ， 电 信和 运营 商 的 网 
来 与 互联 网 一 决 高 下 。 电 信 运 营 商 将 
通过 增加 数据 ee 驻 留 在 电信 网 络 中 ， 这 就 需要 电信 运营 商 
在 业务 上 进 ， 这 些 业 务 可 能 包 押 物 联网 业务 、 可 能 包括 大 数据 业务 ， 还 可 能 包括 
提供 各 种 增值 服务 的 云 。 


6.3.2 3G 通信 的 关键 技术 


智能 天 线 、 软 件 无 线 电 、 高 速 下 行 分 组 接 入 (HSDPA) 是 3G 的 主要 的 3 个 关键 技术 ， 
下 面 分 别 简要 介绍 一 下 这 3 个 关键 技术 的 主要 原理 和 特点 。 


1. 智能 天 线 技术 


智能 天 线 采用 空 分 复 用 (SDMA) 方 式 ， 利 用 信号 在 传播 路 径 方向 上 的 差别 ， 将 时 延 扩 
散 、 瑞 利 衰落 、 多 径 、 信 道 干扰 的 影响 降低 ， 将 同 频率 、 同 时 隙 信号 区 别 开 来 ， 和 其 他 复 
技术 结合 ， 最 大 限度 地 利用 频率 资源 。 智 能 天 线 基于 自 适 应 天 线 阵 原理 ， 利 用 天 线 阵 的 
波束 赋 形 产生 多 个 独立 的 波束 ， 并 自 适 应 地 调整 波束 方向 来 跟踪 每 一 个 用 户 ， 达 到 提高 信 
号 SINR( 最 大 信 噪 比 )、 增 加 系统 容量 的 目的 。 采 用 智能 天 线 技术 实际 上 是 通过 数字 信号 处 
理 使 天 线 阵 为 每 个 用 户 自 适 应 地 进行 波束 赋 形 ， 相 当 于 为 每 个 用 户 形成 了 一 个 可 跟踪 的 高 
曾 益 天 线 。 因 此 天 线 的 增益 不 再 与 用 户 所 处 的 位 置 有 直接 关系 ， 用 户 所 在 方向 上 的 增益 总 
是 最 强 而 其 他 方向 上 的 增益 大 大 减 小 。 


















































































































































根据 其 工作 方式 可 将 智能 天 线 系统 划分 为 两 类 : 预 多 波束 (或 切换 波束 ) 系 统 和 自 适 应 
阵列 系统 。 预 多 波束 系统 工作 在 预 多 波束 工作 方式 ， 它 利用 天 线 阵 预先 形成 多 个 窄 的 定向 
波束 ， 分 别 指向 各 个 方向 ， 相 当 于 用 NN 个 天 线 履 盖 NN 个 角 区 域 。 其 形式 如 图 6.13(a) 所 示 。 
当 移 动用 户 发 生 移动 时 ， 系 统 通过 检测 信号 的 强度 ， 从 一 个 波束 切换 到 另 一 个 波束 ， 通 
区 域 选 择 来 实现 对 用 户 的 大 致 跟踪 。 可 以 认为 预 多 波束 系统 是 对 移动 通信 环境 在 波束 空 
的 部 分 自 适 应 。 而 自 适应 阵列 系统 则 实现 了 对 移动 通信 环境 在 空间 域 上 的 完全 自 适应 。 
适应 天 线 技术 通过 自 适 应 信号 处 理 算 法 ， 使 天 线 阵 实时 地 产生 定向 波束 准确 地 指向 移动 
户 ， 从 而 实现 对 各 移动 用 户 的 自动 跟踪 和 定位 ， 有 效 地 抑制 了 干扰 信号 ， 同 时 增强 了 对 有 
月 信号 的 接收 。 其 赋 形 图 如 图 6.13(b) 所 示 。 自 适应 阵列 系统 不 用 预先 形成 固定 波束 ， 而 是 
根据 信号 环境 的 改变 实时 地 调整 波束 方向 ， 这 显然 比 波束 切换 系统 的 性 能 要 好 ， 但 是 实现 
上 的 复杂 度 也 相对 较 高 。 而 预 多 波束 系统 与 阵 元 空间 的 完全 息 插 应 相 比 尽管 有 一 定 的 性 能 
损失 ， 但 由 于 其 实现 的 简单 而 受到 了 一 定 的 重视 。 < 
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干扰 信号 






: en 列 系统 


能 天 线 波束 切换 系 阵列 天 线 方向 示意 图 


由 于 其 体 大 和 et 适用 于 在 基站 系统 中 的 应 用 。 智 能 天 线 包括 
两 个 重要 组 成 闻 分 :一 是 对 来 自 移动 台 答 射 的 多 径 电 波 方向 进行 到 达 角 (Angle Of Arrival 
AOA) 的 估计 ，《 并 进行 空间 滤波 ， 抑 制 其 他 移动 台 的 干扰 ;: 二 是 对 基站 发 送信 号 进行 波束 
成 型 ， 使 基站 发 送信 号 能 够 沿 着 移动 台电 波 的 到 达 方向 发 送 回 移动 台 ， 也 就 是 信号 在 有 限 
的 方向 区 域 发 送 和 接收 。 充 分 利用 了 信号 的 发 射 功率 ， 从 而 降低 发 射 功 率 ， 减 少 对 其 他 移 
动 台 的 干扰 。 

智能 天 线 将 在 以 下 几 个 方面 提高 移动 通信 系统 的 性 能 : 增 大 覆盖 范围 、 提 高 系统 容 
量 、 提 高 频谱 利用 率 、 降 低 基站 发 射 功率 和 节省 系统 成 本 、 减 少 信号 间 干 扰 与 电磁 环境 
污染 等 。 

2. 软件 无 线 电 技术 


软件 无 线 电 技术 的 基本 思路 是 研制 出 一 种 基本 的 可 编程 硬件 平台 ， 只 要 在 这 个 硬件 平 
台 上 改变 软件 即 可 形成 不 同 标准 的 通信 设施 (如 基站 和 终端 )。 这 样 ， 无 线 通 信 新 体制 、 新 
系统 、 新 产品 的 研制 开发 将 逐步 由 硬件 为 主 转变 为 以 软件 为 主 。 软 件 无 线 电 的 关键 思想 是 
尽 可 能 在 靠近 天 线 的 部 位 (中 频 ， 甚 至 射频 )， 进 行 宽带 A/D 和 D/A 变换 ， 然 后 用 高 速 数 
字 信 号 处 理 器 (DSP) 进 行 软件 处 理 ， 以 实现 尽 可 能 多 的 无 线 通信 功能 。 

应 用 在 3G 通信 网 络 中 的 软件 无 线 电 技术 又 是 由 以 下 关键 技术 所 组 成 的 。 
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1) 基于 软件 无 线 电 的 宽带 多 频段 、 多 波束 天 线 与 智能 天 线 技术 

软件 无 线 电 的 天 线 要 求 有 10 倍 频 程 以 上 的 工作 带宽 ， 一 般 为 IMHz~3GHz。 根据 天 
线 物理 尺寸 与 信号 波长 的 关系 ， 这 种 宽频 段 天 线 按 传统 的 方法 是 无 法 实现 的 。 而 实用 中 并 
没有 必要 全 频段 覆盖 ， 只 需要 覆盖 不 同 频段 的 几 个 窗口 ， 因 此 可 以 采用 组 合 宽带 多 频段 天 
线 和 多 波束 天 线 。 智 能 天 线 不 仅 在 蜂窝 移动 通信 系统 中 有 着 极其 重要 的 作用 ， 而 且 在 军事 
上 ， 特 别 是 快速 展开 无 线 网 络 RDRN) 中 发 挥 着 越 来 越 重要 的 作用 。 快 速 展开 与 移动 意味 
着 要 在 非常 有 限 的 时 间 来 进行 预先 的 频率 、 拓 扑 结构 与 一 些 特定 功能 的 规划 。 

2) 宽带 模 / 数 (A/D) 和 数 / 模 (D/A) 转 换 技术 

根据 软件 无 线 电 技术 要 求 ， 将 适合 的 模 天 线 ， 尽 可 能 地 移 至 射频 (RF) 前 端 ， 减 少 模拟 
环节 ， 则 可 在 较 高 的 中 频 乃 至 对 射频 信号 直接 进行 数字 化 。 这 就 要 求 A/D 器 件 具 有 适中 
的 采样 频率 和 很 高 的 工作 带宽 。 一 方面 ， 信 号 的 动态 范围 直 琅 决定 了 模 数 转换 器 (ADC) 所 
必须 支持 的 分 辩 率 ; 另 一 方面 ， 在 采样 率 和 分 辩 率 之 间 j。 一 般 采 样 率 越 高 ， 分 
辩 率 越 低 。 在 满足 采样 率 的 情况 下 ， eA 的 分 辩 率 是 一 个 技术 难点 。 














































































































常用 的 解决 方案 有 两 种 ， 并 行 采样 和 带 通 采 样 。 
3) 高 速 数 字 处 理 技术 (DSP) 
在 软件 无 线 中 ， 具 备 强 大 处 理 能 力 核心 是 软件 无 线 电 技术 的 关键 所 在 。 理 
想 的 软件 无 线 电 系 统 要 求 对 整个 高 了 数字 化 ， 而 且 其 后 续 的 中 频 处 理 基带 、 比 特 


流 及 其 他 功能 都 必须 用 软件 来 实 : 些 数据 流量 太 * 进行 滤波 、 高 频 等 处 理 运算 次 数 
多 ， 这 就 要 求 DSP 必须 采 :时 、 并 行 的 模块 或 采用 集成 电路 来 处 理 。 
情况 下 


3 ， 可 采用 SP 技术 ， 即 DSP 单元 由 多 个 DSP 


在 单个 DSP 处 理 器 无 
或 FPGA( 现 场 可 编程 处 理 器 ) 等 混合 
的 能 力 ， 据 处 理 能 力 ,入 









































。 其 中 FPGA 具有 强大 的 现场 调整 功能 
互补 。 
4) 高 速 ， 下 
软件 无 线 电 中 采用 总 线 结构 ， 各 功能 部 件 之 间 的 相互 关系 成 为 面向 总 线 的 单一 关系 。 
这 样 使 无 线 通信 产品 易于 实现 模块 化 、 标 准 化 和 通用 化 。 
3. 高 速 下 行 分 组 接 入 (HSDPA) 技 术 


目前 已 经 得 到 广泛 应 用 的 是 基本 型 HSDPA, 在 基本 型 HSDPA 中 ,为 了 达到 提高 下 行 
分 组 数据 速率 和 减少 时 延 的 目的 ，HSDPA 主要 采用 了 一 系列 链 路 自 适 应 技术 如 自 适 应 的 
编码 和 调制 、 快 速 重 传 、 快 速 调 度 等 技术 ， 蔡 代 了 R99 中 的 可 变 扩 频 码 和 快速 功率 控制 ， 
同时 在 UTRAN 侧 原 有 的 物理 信道 上 增加 了 3 个 信道 以 支持 关键 技术 的 实现 ,HSDPA 基本 
原理 及 相应 信道 如 图 6.14 所 示 。HSDPA 的 关键 技术 点 包括 以 下 内 容 。 

1) 新 增 的 三 个 物理 信道 

HSDPA 物理 信道 的 使 用 与 DCH 和 下 行 共享 信道 (DSCH) 的 配合 使 用 相似 , 它 承载 需 
要 更 高 时 延 限制 的 业务 。 为 了 实现 HSDPA 功能 特性 ， 在 MAC 层 新 增 了 MAC-hs 实体 ， 
位 于 Node-B， 负 责 HARQ 操作 以 及 相应 的 调度 ， 在 物理 层 引 入 以 下 3 种 新 的 信道 : 
HS-DSCH(High Speed Downlink Shared Channel), HS-SCCH(High Speed Shared Control 
Channel), HS-DPCCH(Uplink High Speed Dedicated Physical Control ChanneD)， 通 过 这 3 个 





















































专用 信道 加 快 数据 下 载 的 速率 。 
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图 6.14 HSDPA 的 基本 原理 及 相应 的 信道 


2) 自 适应 调制 编码 AMC ) 从 

HSDPA 采用 AMC A 码 速率 进行 粗略 的 选择 。 
AMC 的 原理 就 是 根据 用 户 瞬时 信道 质量 状况 和 选择 最 合适 的 下 行 链 路 调制 和 
编码 方式 ， 以 实现 最 大 限度 地 发 送 数据 信息 ， 二 基于 AMC 技术 ， 当 
Wo 和 基站 之 问 存在 良好 的 视 距 链 路 时 )， 
可 以 采 南 阶 调制 高 束 计 的 信道 纺 下 Ht 采用 16 QAM 和 3/4 编码 速率 ， 从 而 得 到 
较 高 的 数据 速率 ， 当 用 户 处 于 不 利 环境 时 ， 可 以 选择 低 阶 调制 方式 和 低速 率 的 信道 
编码 方案 ， 如 采用 QFPSK 和 /4 编 友 速率 Wi 以 保证 通信 质量 。 






























































































为 了 进一步 提高 系 I 调制 编码 方式 进行 粗略 的 选择 之 后 ， 
采用 HARQ pe 光 的 调节 。 和 传 技术 是 前 向 纠 错 编码 FEC 和 ARQ 
技术 的 结合 i 自动 重 发 ee 使 用 合并 前 后 含有 相同 数据 
单元 Sit 信息 块 的 增 量 元 余 机 制 ， 带 来 更 低 的 剩余 误 块 率 ， 从 而 减少 高 层 协议 
RLC 层 的 重 发 和 降低 下 行 分 组 包 的 发 送 时 延 与 环 回 时 延 (Round Trip Delay)。HARQ 重 传 是 
在 物理 层 上 实现 的 ， 它 可 以 自动 根据 瞬时 信道 条 件 ， 灵 活 调整 有 效 编码 速率 ， 补 偿 因 采用 
链 路 适 配 所 带 来 的 误 码 。HSDPA 将 AMC 和 HARQ 相 结合 , 首先 通过 AMC 对 速率 进行 站 
略 的 选择 , 然后 再 由 HARQ 进行 精确 的 调节 ， 从 而 更 好 地 达到 链 路 自 适应 的 效果 。HSDPA 
支持 两 种 合并 机 制 : 对 基站 重 发 相同 的 分 组 包 进 行 前 后 合并 或 对 基站 重 发 含有 不 同 编码 (上 
匈 余 信 息 ) 的 分 组 包 进行 增 量 元 余 合 并 。 

4) 快速 调度 

快速 调度 算法 是 在 动态 复杂 的 无 线 环境 下 使 多 用 户 更 有 效 地 使 用 无 线 资源 ， 提 高 整个 
扇 区 的 吞吐 量 。 调 度 算法 功能 实现 于 基站 ， 采 用 了 时 分 加 码 分 的 技术 ， 而 且 用 户 对 于 共享 
信道 的 使 用 权 每 一 个 2ms 无 线 子 帧 都 可 以 重新 调度 ， 反 应 速度 大 大 提高 。 调 度 算法 可 以 综 
合 评估 多 方 因素 ， 在 实施 HSDPA 分 组 调度 时 ， 调 度 算法 会 根据 事先 掌握 的 信息 ， 如 每 个 
传输 时 间 间 隔 (TTD 阶 段 可 用 的 码 资源 和 功率 资源 ; UE 上 报 的 无 线 信道 质量 (CQD:， 以 前 发 
送 数据 是 否 被 正确 接收 的 反馈 信息 (ACK/NACK ); 将 要 传送 数据 块 的 优先 级 等 在 多 用 户 中 
实施 快速 调度 和 无 线 资源 的 最 优 使 用 ， 从 而 提高 频谱 的 使 用 效率 。 


















































































































































6.3.3 3G 特点 及 应 用 


3G 技术 的 主要 优点 是 能 极 大 地 增加 了 系统 容量 ， 提 高 了 通信 质量 和 数据 传输 速率 。 
此 外 ， 利 用 在 不 同 网 络 间 的 无 颖 漫游 技术 ， 可 将 无 线 通信 系统 和 Internet 连接 起 来 ， 从 而 
对 移动 终端 用 户 提供 更 多 更 高 级 的 服务 。 

从 3G 标准 分 析 ，3G 的 网 络 特征 主要 体现 在 无 线 接口 技术 上 。 蜂窝 移 动 通 信 系 统 的 无 
线 技术 包括 小 区 复 用 、 多 址 / 双 工 方式 、 应 用 频段 、 调 制 技术 、 射 频 信道 参数 、 信 道 编码 及 
技术 、 帧 结构 、 物 理 信道 结构 和 复 用 模式 等 诸多 方面 。 纵 观 3G 无 线 技术 演变 ， 一 方面 它 
并 非 完 全 抛弃 了 2G， 而 是 充分 借鉴 了 2G 网 络 运营 经 验 ， 在 技术 上 兼顾 了 2G 的 成 熟 应 
技术 ; 另 一 方面 , 根据 IMT-2000 确立 的 目标 ,未 来 3G 系统 所 采用 无 线 技术 应 具有 高 频谱 
利用 率 、 高 业务 质量 、 适 应 多 业务 环境 ， ee 3G 在 


























避 
















































































无 线 技术 上 的 创新 主要 表现 在 以 下 几 个 方面 。 
(1) 采用 高 频段 频谱 资源 。 为 实现 全 球 漫 游 目 
日 2G 频段 ， 可 用 带宽 高 达 230MHz， 分 配给 将 170MHz、 卫 星 网 络 60MHz。 为 3G 
容量 发 展 , 实现 全 球 多 业务 环境 提供 了 广 空间 , 可 以 更 好 地 满足 宽带 业务 的 需求 。 

(2) 采用 宽带 射频 信道 ， 支 持 高 速 案 业 和 谷 。3G 最 大 的 优点 即 是 高 速 的 数据 下 载 能 力 ， 
3G 技术 中 ， 充 分 考虑 承载 多 媒 Rs 相对 2.5G(GPRS/CDMA1X)100Kbit/s 左右 
的 速度 。3G 能 够 达到 300Kbi en 比 家 庭 宽带 速度 还 要 快 几 倍 。 可 以 实 
现 名 副 其 实 的 移动 宽带 ， 中 纲 多 处 理 图 像 、 音 i 流 等 多 种 媒体 形式 ， 提 供 包括 网 页 
浏览 、 电 话 会 议 、 E ype it 
(3) 快速 功 3 3G 的 三 大 来 入 技术 (WCDMA、TD-SCDMA、CDMA2000) 中 ， 
下 行 信道 均 3 速 闭环 功率 控制 技术 ?> 用 于 改善 下 行 传输 信道 性 能 ， 提 高 了 系统 抗 多 
径 衰 落 的 能 力 / 但 是 由 于 多 径 信 道 影响 导致 扩 频 码 分 多 址 用 户 间 的 正 交 性 不 理想 ， 从 而 增 
加 了 系统 自 干 扰 的 偏差 。 

(4) 采用 自 适 应 天 线 及 软件 无 线 电 技 术 。3G 基站 采用 带 有 可 编程 电子 相位 关系 的 自 适 
应 天 线 阵列 ， 可 以 自 适应 的 调整 功率 ， 减 少 系统 子 干 扰 ， 提 高 系统 接收 灵敏 度 ， 增 大 系统 
容量 ， 并 对 提高 系统 灵活 性 ， 降 低 成 本 起 到 重要 作用 。 

3G 的 标志 性 业务 包括 无 线 宽带 上 网 、 手 机 电视 及 视频 通话 等 。 无 线 上 网 卡 可 以 达到 
1Mbit/s 左右 下 载 速 度 ， 手 机 电视 可 以 即时 播放 电视 节目 ， 可 拨打 视频 电话 。 

@ 视频 通话 : 传统 的 通话 都 是 语音 。3G 的 到 来 带 来 了 视频 通话 的 新 体验 。 接 电话 的 
时 候 不 再 是 单调 的 声音 ， 而 是 图 文 并 茂 ， 身 临 其 境 的 享受 。 

@ 无 线 宽带 上 网 : 传统 GPRS 上 网 速度 较 慢 ， 即 使 是 升级 后 的 EDGE 也 不 尽 如 人 意 。 
如 今 的 3G 带 来 了 随身 网 络 的 极速 体验 。 
@ 手机 电视 : 手机 上 实时 观看 电视 节目 。 








如 ITU 规划 IMT-2000 将 统一 采 

















































































































6.4 LTE 和 M2M 的 发 展 和 主要 应 用 


6.4.1 LTE 技术 的 研究 与 应 用 


LTE(Long Term Evolution， 长 期 演进 ) 项 目 是 3G 的 演进 ，LTE 并非 人 们 普遍 误解 的 4G 
技术 ， 而 是 3G 与 4G 技术 之 间 的 一 个 过 渡 ， 是 3.9G 的 全 球 标准 ， 它 改进 并 增强 了 3G 的 
空中 接 入 技术 ， 采 用 OFDM 和 MIMO 作为 其 无 线 网 络 演进 的 唯一 标准 ， 这 种 以 
OFDM/FDMA 为 核心 的 技术 可 以 被 看 作 “ 准 4G” 技 术 。 

3GPP LTE 项 目的 主要 性 能 目标 包括 以 下 几 种 。 

(1) 在 20MHz 的 频谱 带宽 下 提供 下 行 326Mbit/s、 上 行 86Mbit/s 的 峰值 速率 。 

(2) 改善 小 区 边缘 用 户 的 性 能 ， 提 高 小 区 容量 。 

(3) 降低 系统 延迟 ， 用 户 平 面 内 的 单 向 传输 时 延 Sr 控制 平面 从 
活 状 态 的 迁移 时 间 低 于 50ms， RS 
























































E 虐 状态 到 激 
移 时 间 小 于 100ms。 








(4) 支持 最 大 100km 半径 的 小 区 覆盖 。 

(5) 能 够 为 350km/h、 最 高 wom 的 用 户 提供 大 于 100Kbits 的 接 入 服务 。 

(6) 支持 成 对 或 非 成 对 频谱 ， WK 置 从 1.25MHz 到 20MHz 多 种 带宽 。 

如 果 说 2G、3G 通信 对 于 人 ， SA 的 发 展 是 微不足道 的 话 ， 那 么 未 来 的 4G 通信 却 
带 来 了 真正 的 沟通 自由 ， One 4G 通信 具有 下 面 


的 特征 。 XK 
1) 通信 速度 更 Ne 
TAI 言 的 最 初 目 oh 电话 和 其 他 移动 装置 无 线 访问 mtemet 
的 速率 ， NC 入 给 人 印象 最 深刻 的 等 征 莫 过 于 它 具 有 更 快 的 无 线 通信 速度 。 从 移动 


通信 系统 数据 傅 输 速率 作 比较 ， 第 一 代 模 拟 式 仅 提供 语音 服务 ， 第 二 代数 位 式 移动 通信 系 
统 传输 速率 也 只 有 9.6Kbit/s， 最 高 可 达 32Kbits， 如 PHS， 而 第 三 代 移动 通信 系统 数据 传 
输 速率 可 达到 2Mbit/s; 到 第 四 代 移 动 通信 系统 可 以 达到 10 一 20Mbit/s， 甚至 最 高 可 以 达到 
每 秒 高 达 100Mbit/s 速度 传输 无 线 信息 ， 这 种 速度 将 相当 于 目前 手机 的 传输 速度 的 1 万 倍 
左右 。 

2) 网 络 频谱 更 宽 

要 想 使 4G 通信 达到 100Mbit/s 的 传输 ， 通 信 营 运 商 必须 在 3G 通信 网 络 的 基础 上 ， 进 
行 大 幅度 的 改造 和 研究 ， 以 便 使 4G 网 络 在 通信 带宽 上 比 3G 网 络 的 蜂窝 系统 的 带宽 高 出 
许多 。 据 研究 4G 通信 的 AT&T 的 执行 官 们 说 ， 估 计 每 个 4G 信道 将 占有 100MHz 的 频谱 ， 
相当 于 W-CDMA 3G 网 路 的 20 倍 。 

3) 通信 更 加 灵活 

从 严格 意义 上 说 ，4G 手机 的 功能 ， 已 不 能 简单 划 归 “电话 机 ”的 范畴 ， 毕 竟 语 音 资 
料 的 传输 只 是 4G 移动 电话 的 功能 之 一 而 已 ， 因 此 未 来 4G 手机 更 应 该 算得 上 是 一 只 小 型 
电脑 了 ， 而 且 4G 手机 从 外 观 和 式样 上 ， 将 有 更 惊人 的 突破 ， 可 以 想象 的 是 ， 眼 镜 、 手 表 、 
化 妆 盒 、 旅 游 圣 ， 以 方便 和 个 性 为 前 提 ， 任 何 一 件 你 能 看 到 的 物品 都 有 可 能 成 为 4G 终端 ， 
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只 是 目前 还 不 知 应 该 怎么 称呼 它 。 未 来 的 4G 通信 不 仅 可 以 随时 随地 通信 ， 更 可 以 双向 下 
载 传递 资料 、 图 画 、 影 像 ， 当 然 更 可 以 和 从 未 谋面 的 陌生 人 网 上 联 线 对 打 游 戏 。 也 许 你 将 
有 被 网 上 定位 系统 永远 锁定 无 处 通 形 的 苦恼 ， 但 是 与 它 据 此 提供 的 地 图 带 来 的 便利 和 安全 
相 比 ， 这 简直 可 以 忽略 不 计 。 

4) 智能 性 能 更 高 

第 四 代 移 动 通信 的 智能 性 更 高 ， 不 仅 表现 在 4G 通信 的 终端 设备 的 设计 和 操作 具有 知 
能 化 ， 例 如 对 菜单 和 深 动 操作 的 依赖 程度 将 大 大 降低 ， 更 重要 的 4G 手机 可 以 实现 许多 难 
以 想象 的 功能 。 例 如 ，4G 手机 将 能 根据 环境 、 时 间 及 其 他 设 定 的 因素 来 适时 地 提醒 手机 
的 主人 此 时 该 做 什么 事 ， 或 者 不 该 做 什么 事 ，4G 手机 可 以 将 电影 院 票房 资料 ， 直 接 下 载 
到 PDA 之 上 ， 这 些 资料 能 够 把 目前 的 售票 情况 、 座 位 情况 时 不 得 六 诊 朴 分 ， 大 家 可 以 根 
据 这 些 信息 来 进行 在 线 购买 自己 满意 的 电影 票 ，4G 手机 2 台 手提 电视 ， 
来 看 体育 比赛 之 类 的 各 种 现场 直播 。 

5) 兼容 性 能 更 平滑 

要 使 4G 通信 尽快 地 被 人 们 接受 ， 不 但 考 上 有 
信 的 基础 ， 人 人生 全 全 全 全 




































































能 强大 外 ， 还 应 该 考虑 到 现 有 通 
的 情况 下 就 能 很 轻易 地 过 渡 到 4G 通信 。 
统 应 当 具 备 全 球 漫游 ， 接 口 开放 ， 能 跟 
稳 过 渡 等 特点 。 























6) 提供 各 种 增值 服务 


4G 通信 并 不 是 从 3G 通 出 上 经 过 简单 开航 变 过 来 的 ， 它们 的 核心 建设 技 
反 术 则 以 下 交 多 人 人 六 主要 是 以 为 核心 技术 ， 而 4G 移动 通信 系统 
用 


技术 则 以 正 交 多 ek(OrDM 肌 和 这 种 技术 人 们 可 以 实现 例如 无 线 区 
二 eg 站 通信 增值 服务 ; 不 过 考虑 到 与 3G 通信 的 
通信 











过 渡 性 ， eg 仅 只 采用 OFDM 一 种 技术 ，CDMA 技术 将 会 
在 第 ee 售 系 统 中 ， 与 OFDM 技术 相互 配合 以 便 发 挥 出 更 大 的 作用 ， 甚 至 未 来 的 
第 四 代 移 动 通信 系统 也 会 有 新 的 整合 技术 如 OFDM/CDMA 产生 ， 前 文 所 提 到 的 数字 音讯 
广播 ， 其 实 它 真正 运用 的 技术 是 OFDM/FDMA 的 整合 技术 ， 同 样 是 利用 两 种 技术 的 结合 
因此 未 来 以 OFDM 为 核心 技术 的 第 四 代 移 动 通信 系统 ， 也 将 会 结合 两 项 技术 的 优点 ， 党 
部 分 将 是 以 CDMA 的 延伸 技术 。 
7) 实现 更 高 质量 的 多 媒体 通信 
尽管 第 三 代 移 动 通信 系统 也 能 实现 各 种 多 媒体 通信 ， 但 未 来 的 4G 通信 能 满足 第 三 代 
移动 通信 尚 不 能 达到 的 在 覆盖 范围 、 通 信 质 量 、 造 价 上 支持 的 高 速 数 据 和 高 分 辩 率 多 媒体 
服务 的 需要 ， 第 四 代 移 动 通 信 系 统 提供 的 无 线 多 媒体 通信 服务 将 包括 语音 、 数 据 、 影 像 等 
大 量 信息 透 过 宽频 的 信道 传送 出 去 ， 为 此 未 来 的 第 四 代 移动 通信 系统 也 称 为 “多 媒体 移动 
通信 ”。 第 四 代 移 动 通信 不 仅仅 是 为 了 因应 用 户 数 的 增加 ， 更 重要 的 是 ， 必 须要 因应 多 媒 
体 的 传输 需求 ， 当 然 还 包括 通信 品质 的 要 求 。 总 结 来 说 ， 首 先 必须 可 以 容纳 市 场 庞 大 的 
户 数 、 改 善 现 有 通信 品质 不 良 及 达到 高 速 数据 传输 的 要 求 。 

8) 频率 使 用 效率 更 高 

相 比 第 三 代 移 动 通信 技术 来 说 , 第 四 代 移 动 通信 技术 在 开发 研制 过 程 中 使 用 和 引入 许 












































































































































多 功能 强大 的 突破 性 技术 ， 例 如 ， 一 些 光 纤 通 信 产 品 公司 为 了 进一步 提高 无 线 因 特 网 的 主 
干 带宽 宽度 ， 引 入 了 交换 层级 技术 ， 这 种 技术 能 同时 涵盖 不 同类 型 的 通信 接口 ， 也 就 是 说 
第 四 代 主 要 是 运用 路 由 技术 (Routing) 为 主 的 网 络 架构 。 由 于 利用 了 几 项 不 同 的 技术 ， 所 以 
无 线 频率 的 使 用 比 第 二 代 和 第 三 代 系 统 有 效 得 多 。 按 照 最 乐观 的 情况 估计 ， 这 种 有 效 性 可 
以 让 更 多 的 人 使 用 与 以 前 相同 数量 的 无 线 频 谱 做 更 多 的 事情 ,而 且 做 这 些 事 情 的 时 候 速 度 
相当 快 。 研究 人 员 说 ， 下 载 速 率 有 可 能 达到 5 一 10Mbit/s。 
9) 通信 费用 更 加 便宜 
于 4G 通信 不 仅 解 决 了 与 3G 通信 的 兼容 性 问题 ， 让 更 多 的 现 有 通信 用 户 能 轻易 地 
升级 到 4G 通信 , 而且 4G 通信 引入 了 许多 尖端 的 通信 技术 ， 这 些 技术 保证 了 4G 通信 能 提 
供 一 种 灵活 性 非常 高 的 系统 操作 方式 ， 因 此 相对 其 他 技术 来 说 ，4G 通信 部 署 起 来 就 容易 
迅速 得 多 ;同时 在 建设 4G 通信 网 络 系统 时 ， 通 信和 营运 商 们 将 考虑 直接 在 3G 通信 网 络 的 
基础 设施 之 上 ， 采 用 逐步 引入 的 方法 ， 这 样 就 能 够 有 交 行者 和 用 户 的 费用 。 据 夏 
究 人 员 宣 称 ，4G 通信 的 无 线 即 时 连接 等 某 些 服务 费 G 通信 更 加 便宜 。 
6.4.2 LTE 的 关键 技术 和 

1. 正 交 频 分 复 用 (OFDMD) AS 
正 交 频 分 复 用 (OFDM) 应 用 始 于 


杂 限 制 了 进一步 推广 。 70 年 代 信 
和 IFFT 易 用 DSP 
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60 年 代 ， 主 要 用 于 军事 通信 中 ， 因 其 结构 复 
采用 离散 傅 思 叶 变换 实现 多 载波 调制 , 由 于 FFT 
和 走 疝 化 。OFDM 在 频 域 把 信道 分 成 




































许多 正 交 子 信道 ， En 持 正 交 ， 频 谱 根 ， 这 样 减少 了 子 信 道 间 干 扰 ， 提 高 
了 频谱 利 ee 同时 从 庆 道 带宽 ， 虽 然 整 个 信道 的 频率 选择 性 
是 非 平坦 的 ， 是 平坦 符号 间 干 扰 。 此 外 ，OFDM 中 添加 循环 前 




















ie 由 于 O8BM 把 整个 信道 分 成 相互 正 交 的 子 信道 ， 因 此 抗 
窗 带 干扰 能 力 徐强 ， 因 为 这 些 干扰 仅仅 影响 到 一 部 分 子 信道 。 如 图 6.15 所 示 ，OFDM 使 
用 了 正 交 子 载波 以 后 ， 相 比 传统 的 FDM 技术 可 以 大 大 提高 整个 通信 系统 的 带宽 利用 率 。 
正 是 由 于 OFDM 的 这 些 优 点 ，LTE 采用 OFDM 技术 作为 其 无 线 通信 的 关键 技术 。 


传统 频 分 复 用 (FDM) 多 载波 调制 技术 





























正 交 频 分 复 用 (OFDM) 多 载波 调制 技术 

6.15 FDM 和 OFDM 带宽 利用 率 的 比较 

2. 多 输入 多 输出 (MIMO) 
MIMO 技术 是 指 发 送 机 和 接收 机 同时 采用 多 个 天 线 ， 其 系统 模型 如 图 6.16 所 示 。 殿 
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目的 是 在 发 送 天 线 与 接收 天 线 之 间 建 立 多 路 通道 ， 在 不 增加 带宽 的 情况 下 ， 成 倍 改善 UE 
的 通信 质量 或 提高 通信 效率 .MIMO 技术 的 实质 是 为 系统 提供 空间 复 用 增益 和 空间 分 集 增 
益 ， 空 间 复 用 技术 可 以 提高 信道 容量 ， 而 空间 分 集 则 可 以 增强 信道 的 可 靠 性 ， 降 低 信道 误 
码 率 LTE 系统 支持 多 种 下 行 MIMO 模式 ，R8 版 本 中 共 定 义 了 7 种 传输 模式 ， 包 含 发 送 分 
集 、 开 环 和 闭环 空间 复 用 、MU-MIMO、 波 束 赋 形 等 MIMO 应 用 方式 。R9 版 本 中 增加 了 
双流 波束 赋 形 模式 ， 并 且 增加 了 导 频 设计 支持 多 UE 波束 赋 形 。 传 输 模式 的 选择 不 同 ， 对 
容量 和 覆盖 的 改善 作用 不 同 ， 所 适用 的 应 用 场景 也 不 同 ， 系 统 可 根据 无 线 信道 和 业务 需求 
在 各 种 模式 间 自 适应 切换 。 

入 个 发 送 天 线 






































































































3. 更 简洁 的 网 络 架构 
3GPP LTE 接 入 网 在 能 够 有 效 








低 复杂 度 、 低 成 本 的 要 求 。 原 构 显然 忆 要 求 ， 需 要 进行 调整 与 演进 。 
2006 年 3 月 的 会 议 上 ,3G 定 了 E-UTRAN * 按 入 网 主要 由 演进 型 eNodeB(eNB) 
和 接 入 网 关 (aGW) 构 成 XK 这 种 结构 类 似 于 宽带 网 络 结构 ， 采 用 这 种 结构 将 对 














3GPP 系统 的 体系 E 深 远 的 影响 3 是 在 NodeB 原 有 功能 基础 上 ， 增 加 了 
RNC 的 物理 层 层 、RRC、 er 承载 控制 、 移 动 性 管理 和 inter-cell RRM 
等 功能 。 

而 LTE 的 核心 网 SAE 相 比 3G 的 网 络 结构 也 大 大 进行 了 简化 , LTE 的 网 络 架构 将 全 部 
基于 分 组 域 来 构建 ， 传 统 的 2/3G 网 络 中 的 CS 电路 交换 域 将 在 LTE 时 代 逐 步 退 出 历史 舞 
台 ，IMS 域 将 代替 传统 的 CS 域 来 为 用 户 提供 全 IP 的 语音 业务 ，IMS 也 将 作为 LTE 的 一 
个 利器 来 与 Internet 的 OTT 技术 相 抗衡 。 


6.4.3 ”M2M 技术 及 其 在 物 联网 中 的 应 用 


物 联网 是 把 所 有 物品 通过 射频 识别 等 信息 传 感 设备 与 互联 网 连接 起 来 ， 实 现 智能 识别 
和 管理 ， 是 继 计算 机 、 互 联网 与 移动 通信 之 后 的 又 一 次 信息 产业 浪潮 。 从 智慧 地 球 到 感知 
中 国 , 无 论 物 联网 的 概念 如 何 扩展 和 延伸 ， 其 最 基本 的 物 物 之 间 感 知 和 通信 和 是 不 可 替代 的 
M2M(Machine-to-Machine) 作 为 物 联网 4 大 支撑 技术 之 一 ,用 来 表示 机 器 对 机 器 之 间 的 
连接 与 通信 ， 是 无 线 通信 和 信息 技术 的 整合 ， 用 于 双向 通信 ， 适 用 范围 较 广 ， 可 以 结合 
GSM/GPRS/UMTS 等 远 距 离 传输 技术 ， 同 样 也 可 以 结合 Wi-Fi、BlueTooth、ZigBee、RFID 
和 UWB 等 近 距 离 连接 技术 ， 应 用 在 各 种 领域 。 
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M2M 是 解决 机 器 开口 说 话 的 关键 技术 ， 其 宗旨 将 是 增强 所 有 机 器 设备 通信 和 网 络 能 
力 。 但 目前 绝 大 多 数 的 机 器 和 传感器 不 具备 本 地 或 远程 的 通信 和 联网 能 力 。 机 器 的 互联 、 
通信 方式 的 选择 、 数 据 的 整合 成 为 M2M 技术 的 关键 。M2M 技术 切入 物 联网 需要 解决 的 几 
个 问题 有 以 下 几 点 。 

1. 机 器 

使 机 器 具备 智能 化 ， 能 感知 ， 加 工 ， 具 备 通信 和 能力， 解决 的 方法 有 增加 嵌入 式 M2M 
硬件 ， 对 已 有 机 器 改装 使 其 具备 通信 、 联 网 能 力 。 

2. M2M 硬件 


M2M 模块 面积 要 足够 小 ， 可 以 方便 地 嵌入 到 各 种 物 联网 终端 产品 中 ， 休 眠 模式 下 功 
A 符合 各 种 国际 认 




















证 标准 ， 具 有 一 定 灵敏 度 ， 内 置 TCP/IP 协议 栈 ， 并 有 具 部 接口 。 
3. 通信 网 络 

随 着 物 联网 技术 的 深入 ， 数 以 亿 计 的 非 
网 ， 局 域 网 在 整个 M2M 技术 框架 中 起 着 
现 有 网 络 改 造 升级 提出 更 高 的 要 求 。 

4. 中 间 件 NS 


人 公示 将 a 主要 的 功能 是 完 
A 关 、 数 据 集 言 网 络 和 IT 系统 间 起 连接 作用 。 
5. 应 用 层 


we 对 原始 数据 进行 不 同 加 工 和 处 
理 ， 并 将 结果 皇 现 给 需要 这 些 信息 的 观察 者 和 决策 者 。 这 些 中 间 件 包 括 数据 分 析 和 商业 知 
能 部 件 、 异 常情 况 报告 和 工作 流程 部 件 、 数 据 仓库 和 存储 部 件 等 。 

M2M 目前 的 应 用 已 经 非常 的 广泛 ， 主 要 的 应 用 和 解决 方案 有 以 下 用 种 。 

1. 未 来 小 区 环境 监测 系统 


(1) 在 小 区 不 同 地 点 安装 无 线 传感器 ， 每 隔 一 段 时 间 将 温度 、 湿 度 、 风 速 风向 等 环境 
数据 自动 采集 ， 通 过 小 区 广播 设备 向 业主 实时 公布 ， 提 供 生活 出 行 方便 。 

(2) 为 小 区 不 同位 置 的 垃圾 简 安装 无 线 传 感 装 置 ， 通 过 与 终端 连接 实时 监测 垃圾 的 堆 
放量 ， 及 时 清 运 垃圾 ， 给 小 区 居民 带 来 整洁 环境 。 

2. 超市 冷 鲜 柜 温 湿度 监视 系统 
生 鲜 产品 要 保证 食品 的 存放 温度 ， 传 统 的 方法 是 派 人 定期 做 检查 。M2M 技术 提供 了 
更 低 成 本 的 选择 ， 建 立 冷 鲜 柜 的 温 湿度 监视 系统 。 

(1) 在 冷 鲜 柜 的 固定 几 个 位 置 安 装 无 线 传感器 ， 将 温 湿度 与 监视 器 连接 。 

(2) 通过 对 食品 的 新 鲜 度 控制 ， 可 以 抑制 食品 质量 的 恶劣 ， 提 高 食品 的 价值 。 






加 入 到 网 络 中 来 ， 各 种 各 样 的 广 域 
。 物 联网 将 对 宽带 通信 、 组 网 结构 、 
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(3) 将 数据 采集 到 GW 终端 ， 在 中 心服 务 器 上 监测 。 

3. 交通 流量 监测 系统 

交通 流量 是 智能 交通 中 最 基础 的 设施 。 但 检测 点 和 监控 中 心 之 间 的 数据 传输 却 成 了 很 
大 的 问题 。 传 统 的 方式 一 般 采 用 有 线 传输 的 方式 ， 包 括 架设 电话 线 、 租 用 专线 等 。 这 些 方 
式 都 存在 建设 费用 高 、 线 路 维护 困难 等 问题 。 

GPRS 数据 终端 稳定 可 靠 ， 可 以 代 普 传统 的 有 线 /专线 方式 ， 并 且 具 有 永远 在 线 、 按 数 
据 流 量 计 费 等 特点 。 该 系统 通过 分 布 于 道路 上 的 各 种 交通 流量 检测 设备 以 一 定 的 时 间 间 隔 
通过 GPRS 数据 终端 将 检测 数据 回 传 到 指挥 中 心 ， 经 预 处 理 后 存储 在 数据 库 中 以 供 统计 、 
查询 、 分 析 和 领导 决策 层 制定 交通 管理 规划 政策 之 用 。 对 交通 流量 状态 的 处 理 、 分 析 结 果 
可 以 通过 对 外 信息 发 布 系统 向 社会 交通 参与 者 实时 公布 。 ~ 路 
































线 ， 从 而 缩短 旅行 时 间 ， 减 少 交通 拥堵 ， 均 衡 交 通 流量 分 
4. 供应 链 优 化 系统 
制造 和 物流 设施 及 流程 网 络 构成 现代 供应 :sw 原料 加 工 成 半成品 或 成 

品 、 物 流 配送 至 顾客 等 。 多 年 前 ， 供 应 链 

的 外 包 业 务 莲 勃发 展 已 发 生 由 分 散 制 ; 





















供应 链 、 多 重 供应 商 /客户 间 的 复杂 关系 转 
变 。M2M 能 在 不 同 的 原料 供应 商 、 分 销 商 间 实 现实 时 信息 共享 并 确保 了 需求 组 
件 和 加 工 好 产品 的 持续 供 货 。i 供应 策略 、 、 生 产 运 行 、 物 流 及 其 他 商业 流 
通过 程 间 协调， 成 本 得 到 更 加 优化 。 


供 货 方 可 采用 M2 统 来 进行 远程 监 景 ,系统 使 用 传感器 技术 通过 标准 的 无 线 
司 网 络 连 提 M 系统 配置 远程 监控 仓库 ， 当 库存 过 低 









































调制 解 调 器 将 客户 i 

或 电源 出 错 、 等 状况 出 现 问 统 会 发 送信 息 报告 。 同 时 ， 补 货 时 ， 物 流 人 
员 需 扫描 下 条 
将 发 送 到 供 货 方 的 数据 库 和 SAP 供应 链 管理 系统 中 。 实 时 补 货 数据 的 发 送 更 好 地 协调 供应 


策略 、 计 划 及 过 程 ， 降 低 成 本 优化 库存 。 

5. 电力 系统 应 用 案例 

基于 M2M 技术 平台 ， 可 实现 对 配 电网 络 在 正常 及 事故 情况 下 的 监测 、 保 护 和 控制 ; 
实现 计量 和 供电 部 门 的 工作 管理 ， 实 现 对 电表 的 统一 监测 和 分 布 式 管理 、 自 动 抄 表 ; 通 
过 移动 网 络 传输 信息 ， 电 力 部 门 可 以 对 各 工业 用 户 的 用 电 负 荷 进行 实时 监测 和 单独 到 户 
控制 。 





























习 题 


1. 什么 叫 消息 ?什么 叫 信 息 ? 什么 叫 信息 量 ? 

2. 信息 量 是 如 何 进行 计算 的 ? 

3. 无 线 通信 发 展 分 为 哪 几 个 主要 阶段 ? 有 哪些 事件 ? 
4. 移动 通信 有 哪些 分 类 方式 ? 














5. 移动 通信 按照 按 多 址 方式 可 以 分 为 哪 几 类 ? 
6. 无 线 电波 的 传播 有 哪些 特点 ? 
7. 什么 是 硬 切换 ? 什么 是 软 切 换 ? 
8. 移动 通信 系统 有 哪些 主要 的 网 元 ? 主要 有 什么 功能 ? 
9. 3G 通信 的 关键 技术 有 哪些 ? 主要 内 容 分 别 是 什么 ? 
10. 智能 天 线 包括 哪 两 种 主要 技术 ? 

11. LTE 的 关键 技术 有 哪些 ? 








第 4 章 
定位 及 测 距 技术 


传感器 节点 的 位 置信 息 常 常 是 其 他 应 用 的 先决 条 件 。 本 章 首先 介绍 了 节点 定位 的 基本 
概念 、 节 点 定位 性 能 评价 标准 。 随 后 介绍 了 无 线 传感器 浅见 测 距 技术 ， 并 介绍 了 
常见 的 几 种 定位 方法 。 在 本 章 的 最 后 借助 MATLAB 方 真 软件 仿真 并 分 析 非 测 距 的 
DV-Hop 定位 方法 和 基于 RSSI 测 距 的 定位 方法 。 
和 个 教学 目标 


了 解 节点 定位 的 基本 概念 ; NS 


了 解 节点 定位 的 评价 机 制 ; 加 
了 和解 常 见 的 测 距 方 法 ; > 
学 会 使 用 MATLAB ZN 并 能 实现 几 竺 瀚 话 定位 算法 。 


骏 、 
NO 7.1 传感器 乱 点 定位 的 重要 性 











随 着 无 线 传感器 网 络 技术 快速 的 发 展 ， 传 感 器 网 络 的 应 用 越 来 越 多 ， 在 各 种 应 用 中 ， 
检测 到 事件 后 关系 的 一 个 重要 问题 就 是 该 事件 发 生 的 位 置 。 有 文献 统计 约 80% 的 上 下 文 感 
知 信息 与 节点 位 置 有 关 ， 在 许多 传感器 网 络 应 用 中 节点 的 位 置信 息 起 着 关键 性 的 作用 。 例 
如 ， 在 商业 应 用 中 ， 需 要 知道 仓库 中 物品 的 存放 位 置 ， 又 如 ， 在 养老 院 中 需要 确切 的 
老人 的 位 置 。 在 公共 的 安全 和 军事 应 用 中 定位 系统 可 被 用 于 跟踪 监狱 中 的 犯人 和 导航 公安 
干警 、 消 防 战 士 以 完成 他 们 的 任务 。 

除 此 之 外 ， 节 点 的 位 置信 息 还 可 以 为 其 他 技术 的 应 用 提供 帮助 。 如 在 路 由 选择 中 ， 位 
置信 息 和 传输 距离 相 结合 ， 从 而 避免 信息 网 络 中 无 目的 地 扩散 ， 可 以 缩减 数据 的 传送 范围 
从 而 能 够 降低 能 耗 ， 为 路 由 算法 的 设计 提供 帮助 ; 在 网 络 拓扑 控制 中 ， 利 用 节点 传 回 来 的 
位 置信 息 构建 网 络 拓扑 ， 并 实时 的 统计 网 络 覆 盖 情 况 ， 对 节点 密度 低 的 区 域 即 使 采取 必要 
的 措施 ;在 网 络 安全 中 ， 位 置信 息 为 认证 提供 验证 数据 等 。 因 此 ， 在 传感器 网 络 中 ， 传 感 
器 节点 的 精确 定位 对 各 种 应 用 有 着 重要 作用 。 
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7.2 ”节点 定位 的 概念 


定位 问题 产生 于 16 一 17 世纪 的 航海 大 发 现 ， 在 当时 ， 航 行 中 的 船舶 需要 通过 灯塔 等 
确切 参照 物 的 估计 出 其 所 处 的 位 置 。 在 “二 战 ” 期 间 ， 随 着 无 线 电波 的 发 现 ， 它 很 快 被 
于 确定 紧急 情况 下 士兵 的 位 置 。 在 其 后 的 越南 战争 中 ， 美 国 国防 部 开发 了 全 球 定位 系统 
(Global Positioning System，GPS) 用 于 支持 在 作战 区 域 的 军事 行动 。1990 年 ，GPS 卫星 定 
位 被 允许 私人 和 商业 使 用 ， 如 导航 、 紧 急 援助 等 。 今 天 ，GPS 技术 在 民用 市 场 上 广泛 使 
的 个 人 导航 应 用 。 尽 管 ，GPS 的 定位 在 众多 领域 得 到 广泛 的 成 功 ， 但 它 仅 适用 于 室外 无 遮 
挡 条 件 下 ， 且 受制 于 天 空中 的 GPS 卫星 ， 在 战争 期 间 可 能 将 无 法 使 用 GPS， 此 外 GPS 接 
收 器 体积 大 、 成 本 高 、 功 耗 高 还 需要 固定 的 基础 设施 ， 不 适合 传感器 网 络 “ 低 价 
格 、 低 成 本 、 低 功 耗 ”这 样 的 要 求 。 在 无 线 传感器 网 络 晚 测 区 域内 ， 节 点 的 位 置 一 般 是 借 
助 部 分 已 知 位 置 的 节点 通过 一 定 的 估计 算法 计算 
在 传感器 网 络 节点 定位 技术 中 ， 通 常 还 会 ; 
















































































































一 些 基本 概念 。 
多 域内 位 置 已 知 的 节点 ， 通 常 在 系统 初 


(1) 信 标 节点 (Beacon Nodes): 信 标 节点 为 
始 化 阶段 就 已 获知 其 所 处 位 置 , 信 标 节点 谍 以 通过 加 装 GPS 设备 或 认为 设 定 方式 预先 获得 
位 置信 息 。 也 有 文献 称 之 为 锚 节 点 ( odes) 或 参考 节点 (Reference Nodes)。 


(2) 未 知 节点 (Unknow Nod i 测 区 域内 除 信 标 菩 点 以 外 的 节点 被 称 为 未 知 节点 。 





(3) SI RN eboy ; 节点 通信 半径 内 的 朵 有 其 他 节点 的 集合 。 
(4) 跳 数 (Hop Co 节 点 之 间 的 吐 断 疝 妆 3 
(5) a tan¢ge): 两 个 节点 之 间 的 各 个 跳 段 的 距离 之 和 。 


(6) 基础 Yastructure): 协助 苇 感 器 节点 定位 的 已 知 自身 位 置 的 固定 设备 ， 如 基 
站 、 卫 星 等 。 ns 这 些 基础 届 施 也 可 以 当 作 信 标 节点 使 用 。 

(7) 不 可 定位 节点 比例 Non-Locatable node ratio): 不 可 估计 位 置 节点 占 未 知 节点 的 比例 。 

(8) 视 距 关系 (Line of Sight, LoS): 两 个 节点 之 间 没有 障碍 物 , 它们 之 间 可 以 直接 通信 。 

(9) 非 视 距 关 系 (Non-line of Sight，NLoS): 节点 之 间 存 在 障碍 物 导致 它们 之 间 不 能 够 
直接 通信 。 














7.3 ”节点 定位 与 性 能 评价 


1. 节点 定位 
所 谓 节点 定位 (Node Localization)， 就 是 通过 一 定 的 技术 和 方法 来 获取 网 络 中 未 知 节点 
的 绝对 或 者 相对 位 置 的 过 程 。 按 照 用 途 ， 可 以 将 定位 分 为 节点 目标 定位 和 自身 定位 。 目 标 
定位 是 利用 已 知 位 置 的 节点 去 确定 监测 区 域内 目标 的 位 置 的 过 程 ; 而 节点 自身 定位 是 未 知 
节点 自身 位 置 确 定 的 过 程 。 节 点 自身 定位 是 本 文 研究 的 主要 对 象 。 
个 节点 定位 系统 一 般 由 3 个 部 分 组 成 , 即 距离 测量 、 位 置 估计 和 定位 算法 , 如 图 7.1 
所 示 ， 图 中 B 代表 信 标 节点 ，U 代表 未 知 节点 。 这 3 个 部 分 相互 影响 、 相 互 制约 ， 且 每 一 
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个 部 分 都 能 影响 其 余部 分 ， 并 影响 最 终 定位 精度 。 定 位 系统 的 每 一 部 分 都 可 以 被 看 作 定位 
问题 的 一 个 局 部 ， 需 要 分 开 单独 研究 。 定 位 系统 的 3 个 部 分 详细 内 容 如 图 7.1 所 示 。 




































































































































(1) 相 邻 节点 之 间 通 过 某 种 物理 测量 获取 相互 之 上 信息 ， 或 者 通过 多 跳 通信 对 
相互 之 间 的 距离 信息 进行 估计 ， 这 阶段 所 获取 的 名 外 两 个 部 分 所 使 用 。 通 常 ， 测 
量 手段 是 接收 信号 强度 指示 、 到 达 时 间 、 到 |] lL bh 的 一 种 或 者 多 种 。 

(2) 未 知 节点 利用 获取 的 测量 信息 , 少 
“ 极 大 似 然 估计 法 ”及 三 角 法 ， 来 估 革 有 

(3) 这 部 分 是 定位 系统 中 最 > 利用 某 种 定位 方法 ， 即 在 获得 前 期 的 信息 
基础 上 使 得 监测 区 域内 所 和 常见 的 定位 方法 有 Ad Hoc 
Positioning Cr :Re R 等 。 WA 

2. 性 能 评 1 

在 无 线 传 # 络 中 ， Re 能 力 、 通 信 能 力 等 限制 ， 加 之 传感器 
网 络 一 rd 并 且 节 点 随机 部 署 , 因此 , 定位 的 性 能 直接 影响 其 可 用 性 和 应 用 范围 ， 
定位 算法 的 性 能 指标 是 评价 其 优 劣 性 及 可 用 性 的 重要 参数 ， 常 用 的 性 能 指标 如 下 。 

(1) 定位 精度 : 一 般 被 定义 为 误差 值 与 节点 通信 半径 的 比例 。 例 如 ， 定 位 精度 为 10% 
时 表示 定位 误差 相当 于 节点 通信 半径 的 10%。 也 有 分 布 的 定位 方法 将 定位 区 域 划分 为 网 
格 ， 其 定位 精度 就 是 网 格 的 大 小 ， 如 RADAR、 基 于 压缩 感知 的 定位 方法 等 。 为 了 评价 整 
个 网 络 的 定位 精度 ， 通 常 选 用 平均 定位 误差 (Average Localization Error，ALE)， 其 被 定义 
为 所 有 未 知 节点 估计 位 置 到 真实 位 置 的 欧式 距离 的 平均 误差 与 通信 半径 的 比值 。 

(2) 不 可 定位 节点 比例 ， 定位 算法 运行 结束 后 不 能 成 功 定位 的 未 知 节点 总 数 占 网 络 中 
所 有 未 知 节点 总 数 的 比例 ， 反 映 了 算法 的 定位 覆盖 率 。 

(3) 能 耗 : 由 于 传感器 节点 电池 能 量 有 限 ， 因 此 能 耗 问题 一 直 是 传感器 网 络 算法 设计 
和 实现 首要 考虑 的 因素 。 与 节点 能 耗 密切 相关 的 因素 主要 有 : 计算 量 、 通 信 开 销 、 存 储 开 
销 、 时 间 复 杂 性 等 。 对 于 定位 算法 而 言 ， 减 小 定位 过 程 中 的 能 量 消耗 ， 需 保证 定位 精度 的 

(4) 信 标 节点 比例 : 信 标 节点 的 位 置信 息 依赖 于 人 工 部 署 或 GPS 实现 。 人 工 部 署 信 标 
节点 的 方式 不 仅 受 费用 、 部 署 环境 的 限制 , 还 严重 制约 了 网 络 应 用 的 扩展 性 。 而 使 用 GPS， 
‘0 
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会 使 信 标 节点 的 费用 比 一 般 节 点 高 两 个 数量 级 ， 这 就 意味 着 监测 区 域内 仅 有 10% 信 标 节 
点 ， 整 个 网 络 的 价格 也 将 增加 10 倍 。 定 位 精度 常常 受到 信 标 节点 比例 的 影响 ， 数 量 过 多 
的 信 标 节点 势必 将 增加 网 络 成 本 。 因 此 ， 参 考 节点 比例 也 是 评价 定位 系统 和 算法 性 能 的 重 
要 指标 之 一 。 

(5) 自 适 应 性 : 在 部 署 区 域内 节点 常会 受到 外 界 环境 的 干扰 ， 因 此 ， 定 位 系统 和 算法 
的 软 、 硬 件 必 须 具 有 很 强 的 容错 性 和 自 适应 性 ， 能 够 通过 自动 调整 或 重 构 纠 正 错误 、 适 应 
环境 、 减 小 各 种 误差 的 影响 ， 不 会 因为 个 别 节点 的 失效 而 导致 其 他 节点 出 现 无 法 定位 或 误 
差 很 大 的 情况 。 

此 外 ， 定 位 算法 还 要 考虑 节点 自 组 织 性 、 算 法 的 鲁 棒 性 、 能 量 利用 的 高 效 性 、 算 法 是 
否 是 分 布 式 计算 、 算 法 是 否 具有 可 扩展 性 等 问题 。 



























































7.4 ”定位 中 常见 的 测量 太 ;》 








ee 通常 测量 误差 越 小 ， 
的 测量 方法 有 : 接收 信号 强度 指示 
村 间 (Time of Arrival, ToA)、 到 达 时 差 (Time 
gje of Arrival，AoA) 等 。 
点 接收 到 的 信 惑 强 弱 计算 传播 损耗 ， 使 用 理论 或 经 
ene 不 需要 复杂 的 
素 影响 使 得 测量 值 存在 比较 大 的 误 
测 距 定位 方法 中 ， 衰 减 信号 与 距离 的 转 
化 常 利 用 两 Rat 比 对 信息 数据 库 。 前 者 使 用 起 来 方便 ， 无 须 
前 期 的 数据 3 型 建立 过 程 ， 但 精 魔 受到 一 定 的 限制 ， 而 后 者 能 够 得 到 适合 于 具体 使 
日 环境 的 模型 ， 精 度 相 对 较 高 ， 但 工作 量 较 大 ， 造 成 适用 性 受到 限制 。 著 名 的 RADAR 系 
统 和 SpotOn 系统 就 是 最 早出 现 的 建立 在 指纹 比 对 信息 数据 库 上 基于 RSSI 的 定位 系统 。 
(2) 到 达 时 间 : 也 被 称 为 飞行 时 间 (Time of Flight，ToF)， 是 在 已 知 信号 的 传播 速度 的 
基础 上 ， 根 据 信 号 传播 时 间 来 计算 节点 间 的 距离 。ToA 技术 测量 精度 较 高 ， 但 要 求 发 射 节 
点 和 接收 节点 之 间 保 持 精确 的 时 间 同 步 ， 因 此 对 节点 的 硬件 结构 和 功 耗 提出 了 较 高 的 要 
求 。 著 名 的 GPS 系统 就 是 使 用 ToA 技术 进行 测量 。 
(3) 到 达 时 差 : 在 已 知 两 种 不 同 传播 速度 的 信号 基础 上 ， 发 射 节 点 同时 发 射 这 两 种 无 
线 信号 ， 接 收 节点 根据 这 两 种 信号 到 达 时 间 差 ， 进 而 计算 出 节点 之 间 的 距离 。TDoA 的 测 
量 精度 通常 要 高 于 ToA 技术 ， 但 是 两 种 信号 的 产生 需要 额外 的 硬件 支持 ， 节 点 的 成 本 较 
ToA 技术 的 还 要 高 。 著 名 的 Cricket 系统 和 AHLos 定位 算法 等 都 是 基于 TDoA 的 定位 算法 。 
(4) 到 达 角 : 接收 节点 利用 阵列 天 线 或 者 是 多 个 超声 波 接收 器 感知 信号 到 达 的 多 个 方 
向 ， 通 过 计算 接收 点 和 发 送 点 之 间 的 相对 方位 或 角度 来 估计 节点 之 间 的 距离 。AoA 技术 容 
易 受 到 外 界 环 境 和 非 视 距 关系 的 影响 ， 且 阵列 天 线 或 超声 波 接收 器 的 实现 和 维护 成 本 很 
高 ， 不 适合 大 规模 的 传感器 网 络 。 


传感器 网 络 的 定位 精度 一 定 程度 上 依赖 于 i 
定位 算法 获得 的 定位 精度 越 高 。 传 感 器 
(Received Signal Strength Indicator, RSSD* 
Difference of Arrival，TDoA)、 到 达 

(1) 接收 信号 强度 指示 : 通 忆 
全 
硬件 来 支持 ， 但 受到 噪 罕 、 

差 ， 需 通过 算法 进 往 收 下。 在 实际 应 用 基于 












































































7.5 计算 节点 位 置 的 基本 方法 


在 获取 节点 间 测 量 数据 值 之 后 ， 未 知 节点 以 信 标 节点 为 参考 ， 通 过 一 定 的 方法 获得 未 
知 节点 的 估计 未 知 。 在 二 维 平面 里 ， 定 位 1 个 未 知 节点 只 需 3 个 参考 节点 ， 而 在 三 维 空间 
里 ， 最 少 需要 4 个 参考 节点 才能 定位 1 个 未 知 节点 。 常 用 的 位 置 计算 方法 有 三 边 测量 法 、 
极 大 似 然 估计 法 和 三 角 测量 法 。3 种 位 置 计算 方法 如 图 7.2 所 示 。 
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Ge 和 六 Ry, 
de AS 
GC) a 和 
(a) 三 边 测量 法 (b) si (©) 三 角 测量 法 
3! 神 位 置 计算 方法 
1. 三 边 测量 法 Ye 
对 于 二 维 空间 定位 ， Eg 3 个 信 标 入 计 出 未 知 节点 的 位 置 。 三 边 测量 
定位 法 的 基本 原理 就 个 已 知 半径 和 坐标 圆 必 的 圆 的 交点 。 而 三 维 定位 原理 和 二 维 定 


位 完全 相同 ， 只 增加 了 一 个 自 主要 增加 一 个 约束 条 件 而 已 。 

在 三 维 /车 已 知 某 点 ， 又 能 到 待定 点 至 该 点 的 距离 ， 则 此 待定 的 轨迹 是 一 
个 球面 ， 要 唯 太 确 定 待定 点 的 位 置 ， 所 以 至 少 需 测定 出 至 少 4 个 已 知 点 的 距离 后 ， 以 这 4 
个 已 知 点 为 球 心 ， 以 观测 到 的 4 个 距离 为 半径 做 出 4 个 定位 球 来 ， 三 球面 可 交汇 出 一 根 空 
间 曲 线 , 四 球面 则 可 交汇 于 一 点 。 由 于 节点 间 测 距 存 在 误差 , 实际 应 用 中 的 3 个 圆 (4 个 球 ) 
往往 无 法 交 于 一 点 ， 常 常 使 用 最 小 二 乘法 来 估算 未 知 节点 的 坐标 。 

2. 极 大 似 然 估计 法 

极 大 似 然 估 计 法 也 被 称 为 多 边 测 量 法 ， 当 测量 数据 符合 高 斯 分 布 时 极 大 似 然 法 近似 等 
于 最 小 二 乘法 。 与 三 边 测量 算法 相 比 较 ， 由 于 多 边 形 定位 算法 中 存在 元 余 项 ， 使 得 算法 具 
有 较 强 的 容错 性 ， 因 此 ， 多 边 定位 算法 可 归结 为 求解 超 定 方程 组 的 过 程 。 

3. 三 角 测 量 法 

三 角 测量 法 的 原理 是 利用 3 个 或 者 3 个 以 上 的 信 标 节点 在 不 同位 置 向 未 知 节点 发 送 
定位 信息 ， 未 知 节点 探测 并 记录 每 个 信 标 节点 的 方位 ， 然 后 运用 几何 原理 确定 自身 的 
位 置 。 
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7.6 定位 算法 的 分 类 














近 些 年 来 ， 国 内 外 研究 人 员 针 对 不 同 的 硬件 设施 和 应 用 环境 提出 了 许多 传感器 网 络 节 
点 的 定位 算法 ， 每 种 定位 算法 都 有 各 自 的 特点 ， 但 迄今 为 止 还 没有 一 个 通用 的 分 类 标准 。 
不 同 算法 采用 的 定位 机 制 不 尽 相 同 ， 这 些 机 制 不 仅 影响 传感器 采集 数据 的 精度 和 功 耗 ， 而 
且 会 进一步 影响 定位 精度 ， 同 时 不 同 算法 具有 不 同 的 计算 复杂 度 和 开销 ， 好 的 算法 能 够 显 
著 地 提高 定位 精度 ， 但 也 会 增 大 计算 量 ， 进 而 影响 响应 速度 ， 根 据 现 有 资料 ， 从 测量 技术 、 
定位 形式 、 定 位 效果 、 实 现成 本 等 方面 考虑 ， 定 位 算法 大 致 可 以 分 为 以 下 几 类 。 

1. 基于 测 距 的 定位 算法 和 非 测 距 的 定位 算法 


根据 是 否 需 要 测量 实际 节点 间 的 距离 ,可 以 将 定位 复 济 
定位 算法 和 非 测 距 (Range-Free) 的 定位 算法 。 前 者 需要 
实际 测 得 距离 来 计算 未 知 节点 的 位 置 ; 后 者 i 
的 连接 性 、 多 跳 路 由 信息 等 信息 ， 来 估计 节 战 纯 售 


2. 基于 信 标 节点 定位 和 信 标 节点 开奖 约 宗 "位 算 ; 
ee 标 节 点 (Beacon-Based) 的 


定位 算法 和 信 标 节点 无 关 (B Se Ne 作为 定位 中 的 参考 点 ， 
各 个 节点 定位 后 产生 榴 绝 对 坐标 系统 机 中 无 须 信 标 节点 参与 ， 仅 需要 知 


道 节点 之 间 的 相对 位 个 节点 先 以 参考 节点 ， 将 邻居 节点 纳入 自己 的 坐 
标 系 统 ， 相 邻 的 4 系统 依次 合并 转换 ,六 最 | 整体 的 相对 坐标 系统 。 
3. 递增 翅 法 和 并 发 式 定位 


根据 节点 定位 的 先后 顺序 可 以 将 定位 算法 分 成 递增 式 (Incremental) 定 位 算法 和 并 发 式 
(Concurrent) 定 位 算法 。 前 者 从 信 标 节点 开始 ， 信 标 节点 附近 的 节点 首先 开始 定位 ， 依 次 所 
外 延伸 ， 各 节点 逐次 进行 定位 ， 后 者 所 有 节点 同时 进行 位 置 计算 。 当 网 络 中 节点 较 多 、 信 
标 节 点 少 、 履 盖 范 围 较 广 时 采用 递增 式 定位 法 较为 合理 ， 且 递增 式 定位 方法 适用 于 分 布 式 
网 络 ， 具 有 较 强 的 可 扩展 性 强 ， 但 在 物理 测量 存在 较 大 的 误差 时 ， 累 积 误差 十 分 严重 ， 因 
而 ， 使 用 递增 式 算法 需要 采取 一 定 方法 加 以 抑制 累积 误差 。 大 多 数 的 定位 算法 都 是 并 发 式 
的 ， 并 发 式 定 位 法 要 求 节 点 通信 范围 较 大 ， 需 要 能 量 较 高 ， 因 此 不 适合 大 型 传感器 网 络 。 
除了 上 面 介绍 的 3 种 分 类 方法 以 外 ， 定 位 算法 的 分 类 方法 还 有 很 多 。 如 根据 定位 过 程 
中 是 否 需 要 把 信息 传送 到 某 个 中 心 点 进行 计算 ， 可 以 将 定位 算法 分 成 集中 式 定位 算法 和 分 
布 式 定位 算法 ; 如 根据 定位 算法 所 需 信 息 的 粒度 可 以 将 定位 算法 分 成 细 粒 度 (Fine-Grained) 
定位 算法 和 粗 粒度 (Coarse-Grained) 定 位 算法 等 。 研 究 人 员 还 将 定位 算法 分 成 非 学 习 模 型 
(Learning-Free Model) 的 定位 算法 和 基于 学 习 模型 (Learning-Based Model) 的 定位 算法 。 基于 
学 习 算 法 是 利用 邻近 节点 间 的 相似 性 将 定位 问题 转变 为 分 类 、 降 维 、 流 行 学 习 问 题 。 学 习 
算法 利用 网 络 中 所 有 节点 的 分 布 特性 与 测量 信息 之 间 的 关系 来 挖掘 节点 之 间 的 位 置 关系 ， 
进而 估计 未 知 节点 的 坐标 。 基 于 学 习 的 定位 算法 通常 包括 两 个 步 又。 
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KE 尔 纪 基于 测 距 的 (Range-Based) 
BB 节点 间 的 距离 或 方位 , 并 利 
距离 或 角度 信息 ， 而 是 利用 网 络 
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(1) 利用 节点 之 间 的 相似 度 或 不 相似 度 训练 一 个 预测 模型 。 

(2) 利用 预测 模型 来 估计 节点 的 相对 坐标 或 绝对 坐标 。 

学 习 算 法 因 其 能 从 给 定数 据 中 发 现 数据 规律 ， 已 成 为 诸多 领域 数据 分 析 和 建 模 的 有 效 
工具 。 相 对 于 其 他 定位 算法 ， 利 用 学 习 算 法 的 定位 方法 具有 对 测量 噪声 不 敏感 、 对 测量 手 
段 要 求 不 高 、 定 位 精度 高 等 特性 ， 故 成 为 定位 算法 研究 热点 。 





















































7.7 ”定位 算法 的 仿真 及 分 析 





到 目前 为 止 ， 国 内 外 科研 院 校 的 众多 研究 人 员 已 经 开发 出 很 多 成 熟 、 可 行 的 无 线 传 感 
器 网 络 定位 算法 , 很 多 定位 方法 已 经 走出 实验 室 , 并 被 广泛 地 应 用 于 工农 业 的 定位 系统 中 。 
然而 对 于 广大 的 初学 者 而 言 ， 学 习 、 分 析 一 个 定位 算法 性 能 移 党 ， 特 别 是 评价 一 个 包含 大 
量 节点 的 大 规模 无 线 传感器 网 络 ， 一 是 缺乏 资金 用 于 由 节点 设备 ， 二 是 大 量 节 点 间 
的 管理 与 实现 难以 一 时 实现 。 目 前 对 于 初学 者 或 言 ， 最 广泛 使 用 的 方法 是 利 
计算 机 仿真 程序 ， 通 过 设 定 虚拟 环境 模拟 定位 算 旺 与 性 能 比较 。 目 前 市 面 上 有 许多 
优秀 的 仿真 工具 ， 如 NS2、OMNNet++、 等 。 其 中 ，MATLAB 是 一 种 用 于 数值 
计算 、 可 视 化 及 编程 的 高 级 语言 和 交 4 它 可 以 分 析 数 据 ， 开 发 算法 ， 创 建 模型 和 
应 用 程序 。 与 以 往 的 网 络 不 同 ， 网 络 是 一 种 基于 数据 的 网 络 ， 因 此 MATLAB 
特别 适合 与 无 线 传感器 网 络 的 


目前 被 广 Oe A gee 本 
节 抛 砖 引 玉 ， 介 绍 两 和 的 定位 算法 测 距 的 DV-Hop 和 测 距 的 RSSI 定位 
算法 。 有 


7.7.1 定位 境 的 设置 效 


在 进行 仿真 实验 前 ， 首 先 需要 模拟 一 个 无 线 传感器 网 络 的 网 络 环境 ， 对 于 MATLAB 
而 言 ， 需 要 进行 如 下 几 项 的 设 定 。 

(1) 针对 部 署 的 环境 需 设 定 节点 部 署 在 二 维 空间 还 是 三 维 空间 。 若 在 二 维 空间 为 了 确 
定 未 知 节点 的 未 知 最 少 需要 设 定 3 个 以 上 的 信 标 节点 ， 三 维 空间 则 最 少 设 定 4 个 以 上 的 信 
标 节点 。 

(2) 传感器 节点 所 携带 的 能 量 是 有 限 的 ， 且 节点 的 通信 一 般 采 用 电波 传播 模型 ， 因 此 ， 
节点 通信 的 半径 一 般 是 有 限 的， 在 试验 中 一 般 设 定 所 有 节点 具有 相同 的 通信 半径 R， 即 传 
感 器 节点 的 辐射 范围 是 以 自身 为 原点 ， 以 有 为 半径 的 圆 。 

(3) 信 标 节点 是 位 置 确定 的 节点 ， 它 可 以 通过 加 装 GPS 或 人 为 设 定 的 方法 事先 获取 位 
置信 息 。 


7.7.2 ”DV-Hop 算法 介绍 

























































































































DV-Hop 定位 算法 是 美国 路 特 葛 斯 大 学 (Rutgers University) 的 Dragos Niculescu 等 人 提 
出 的 一 系列 分 布 式 定位 方法 之 一 ， 它 是 一 种 与 距离 无 关 的 定位 算法 ， 它 巧妙 地 利用 距离 矢 
































量 路 由 和 GPS 定位 的 思想 , 算法 具有 较 好 的 分 布 性 和 可 扩展 性 。 其 定位 原理 是 : 未 知 节点 
首先 计算 与 信 标 节点 最 小 跳 数 ， 然 后 估计 平均 每 条 的 距离 ， 利 用 最 小 跳 数 与 平均 每 跳 距离 
相 乘 ， 得 到 未 知 节点 与 信 标 节点 之 间 的 估计 距离 ， 最 后 使 用 三 边 测量 法 或 极 大 似 然 估计 法 
计算 未 知 节点 的 坐标 。DV-Hop 方法 具有 较 好 的 分 布 性 和 可 扩展 性 ， 定 位 过 程 由 如 下 3 个 
阶段 组 成 。 

第 一 阶段 :DV-Hop 定位 算法 利用 典型 的 距离 矢量 交换 协议 ， 使 部 署 区 
获取 其 到 信 标 节点 的 跳 数 。 
第 二 阶段 : 信 标 节点 计算 网 络 平均 每 跳 距 离 ， 在 获得 其 他 信 标 节点 位 置 和 相隔 跳 距 之 
后 ， 信 标 节点 计算 网 络 平均 每 跳 距 离 ， 然 后 将 其 作为 一 个 校正 值 广播 至 网 络 中 。 平 均 跳 距 


可 由 式 (7-1) 表 达 : 
Ze 一 总 
HopSize, = (7-1) 


式 中 ，(w,y) 和 (x%,y)) 分 别 是 信 标 节点 i a 音标 节点 站 和 其 他 所 有 信 标 节点 的 
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域内 所 有 节点 


















































跳 数 。 当 未 知 节点 获得 与 3 个 或 更 多 信 标 离 时 ， 则 可 以 进入 第 三 阶段 ， 即 计算 








节点 位 置 。 
第 三 阶段 : pe 采用 三 边 测量 法 或 极 大 似 然 估计 法 进行 位 置 
估计 。 


类 似 于 二 维 场景 的 pv 去 ， 三 维 场景 -Hop 算法 也 由 3 个 阶段 组 成 ， 仅 
信 标 节点 需 4 个 以 上 。 


7.7.3 DV-Hop a 的 MATLAB na 


假设 有 100 点 随机 部 署 于 某 个 监测 区 域 ， 区 域 的 边 长 为 L， 节 点 间 无 障碍 。 
在 MATLAB 中 ， 产 生 均 匀 随 机 部 署 的 代码 如 下 。 


s# 利用 unifrnd 产 生 真实 的 节点 坐标 

$L 代表 部 署 场景 的 边 长 

true=unifrnd (0,L,n,d) ;vd 表示 部 署 环境 的 维 数 ,二 维 环境 , d 为 2, 若是 三 维 环境 ,a 为 3 

s 假 设 一 向 量 ,用 于 存储 未 计算 前 , 信 标 节点 坐标 和 未 知 节点 坐标 

sbeacons_n 表示 信 标 节点 数 ， 

estimated= [true (1:beacons_n, :) ; zeros (n-beacons_n, d) ] ;n-beacons_n 表示 未 知 
节点 数 

$ 画 出 二 维 节点 的 分 布 

$ 画 信 标 节点 

plot (true (1:beacons n,1),true(l:beacons n,2),'r*'); 

s 画 未 知 节点 

plot (true (beacons n+1:n,1) ,true (beacons n+l:n,2),'bo'); 

s 设 定 坐标 范围 

axis([0,L,0,L]); 

disp(' 红 色 * 表 示 锚 节 点 , 蓝 色 0 表示 未 知 节点 ') ; 























维 场景 ,节点 部 署 , 需要 设置 4 个 以 上 的 信 标 节点 。 此 外 , 为 了 能 显示 出 三 维 效果 ， 
需要 使 用 MATLAB 的 plot3 函数 。 


$ 三 维 场景 ,节点 部 署 

plot3(true(l:beacons n,1),true(l:beacons n,2),true(l:beacons n,3),'r*'.. 
$ 信 标点 

true (beacons n+l;n,1),true(beacons n+l:n,2),true(beacons n+l:n,3),'bo'); 
未 知 节点 

xlabel('X 轴 ') ,ylabel('Y 轴 '),zlabel('zZ 轴 '); 

disp(' 红 色 * 表 示 锚 节 点 , 蓝 色 0 表示 未 知 节点 ') ; 

view(-120,32); 


























2. 利用 最 短路 径 算法 计算 节点 间 跳 数 


for k=13:n ke 
ER ath (i,j) smin (h(i,j),h(i,k)+ 


h(k,j)) 





~ 
shortest path(i, i k)+shortest path(k,j); 


ee ES es 
3. 求 每 个 信 标 节 A 关 yw 


$ 信 标 节 有 和 诊 


beacon “ acon=shortest path(l:beacons n,l1:beacons n); 
for i=1:beacons n 
hopsize(i)=sum(sqrt (sum(transpose( (repmat (true (i,:),beacons n,1)-.. 
true (1l:beacons n,:)).”2))))/sum(beacon to beacon(i,:)); 
end 


4. 计算 每 个 未 知 节点 估计 位 置 


for i=beacons n+l:n 
obtained hopsize=hopsize (find(shortest path(i,1:beacons n)==min (shortes 
t path(i,1:beacons n)))); 
8 未 知 节点 从 最 近 的 信 标 获得 校正 值 , 可 能 到 几 个 锚 节 点 的 跳 数 相 同 的 情况 
unknown to beacons=transpose (obtained hopsize (1) *shortest path (1i,1:beac- 
ons_n) ) ;$% 计 算 到 锚 节 点 的 距离 = 跳 数 * 校 正 值 
$ 最 小 二 乘法 
A=2* (all nodes .estimated(1:beacons n-1,:)-repmat (estimated (all nodes.an- 
chors_n,:),beacons n-1,1)); 
beacons square=transpose (sum(transpose (estijmated(1:beacons_n, :) .^2))) 7 
dist square=unknown to beacons.”2; 
b=beacons_square (1:beacons_n, -1) -beacons_square (beacons_n)-dist 
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square (1:beacons n-1)+dist square (beacons n); 
estimated (i, :)=transpose (A\b); 
end 


5. 仿真 结果 


设 定 相关 参数 (如 通信 半径 ， 信 标 节点 数 ， 节 点 数 ) 后 ， 运 行程 序 可 以 得 到 图 7.3 所 示 
的 仿真 效果 。 


节点 分 布 间 定位 误差 图 








2 和 
0 wm 0 0 10 120 140 160 150 300 


节点 分 布 图 


图 7.3 ”DV-Hop 算法 的 仿真 效果 
7.7.4 ”DV-Hop 算法 适用 场景 及 相应 解决 方案 
DV-Hop 算法 的 定位 精度 主要 依靠 估计 的 平均 每 跳 距 离 的 精确 度 ， 这 与 节点 之 间 的 实 














际 距 离 相 比 较 存 在 一 定 的 误差 ， 并 且 网 络 的 拓扑 结构 也 对 定位 的 精度 产生 一 定 的 影响 ， 因 
此 DV-Hop 算法 一 般 只 适用 于 各 向 同性 的 密集 网 络 。 造 成 DV-Hop 定位 精度 低 的 主要 原因 
是 跳 距 模糊 问题 ， 即 在 节点 间 具 有 同样 的 跳 数 不 一 定 有 同样 距离 ;， 而 具有 同样 距离 不 一 定 
有 同样 跳 数 。DV-Hop 算法 的 定位 精度 主要 依靠 估计 的 平均 每 跳 距 离 的 精确 度 ， 这 与 节点 
之 间 的 实际 距离 相 比较 存在 一 定 的 误差 ， 并 且 网 络 的 拓扑 结构 也 对 定位 的 精度 产生 一 定 的 
影响 ， 因 此 DV-Hop 算法 一 般 只 适用 于 各 向 同性 的 密集 网 络 。 造 成 DV-Hop 定位 精度 低 的 
主要 原因 是 跳 距 模糊 问题 ， 即 在 节点 间 具 有 同样 的 跳 数 不 一 定 有 同样 距离 ; 而 具有 同样 距 
离 不 一 定 有 同样 跳 数 。 图 7.4 显示 了 各 向 同性 和 各 向 异性 的 网 络 拓扑 。 



























































Gs + 物 联网 工程 应 用 与 实践 














他 0 0 0 100 130 140 160180206 130 T0160 T80300 
() 各 向 同性 网 络 拓扑 (b) 务 向 异性 网 络 拓扑 


图 7.4 各 向 同性 和 各 向 异性 的 
为 了 降低 由 于 网 络 拓扑 各 向 异性 造成 定位 性 能 oherty 等 人 将 节点 间 的 点 到 点 
通信 的 链接 当成 是 节点 位 置 的 几何 的 限制 条 件 ， ne 
件 ， 通 过 采用 半 定 规划 与 线性 规划 方法 获 和 
一 种 集中 式 定位 算法 ， 多 中心 人 N 工作 ， a A a 
























节点 的 位 置 估算 会 向 网 络 中 心 偏 移 。 
行 的 位 置 估计 策略 。 

近年 来 ， ee 采集 数据 背 9 知识， 进而 获取 定位 模型 成 为 
传 感 网 定位 研究 的 发 于 range-fre t ei 机 器 学 习 方 法 可 以 利用 其 连 
通 性 来 计算 节 关系 ， 即 利 局 的 相似 度 或 不 相似 度 训 练 出 一 个 预测 模 
型 ， 的 相信 ne 由 于 预测 模型 尽 可 能 地 保留 了 
网 的 折 全 减少 了 网 络 拓扑 各 向 异性 的 影响 。 此 外 ， 基 于 机 器 学 习 的 定位 算法 能 
够 容忍 一 定 的 测量 噪声 ， 部 分 算法 甚至 对 测量 噪声 不 是 很 敏感 ， 因 此 对 采用 何 种 测量 技术 
来 计算 节点 之 间 的 相似 度 或 不 相似 度 没有 很 高 的 要 求 。 

MDS-MAP(P) 方 法 是 一 种 典型 的 基于 学 习 的 定位 方法 ， 其 在 原先 集中 式 多 维 定 标 
(multidimensional scaling) 技 术 基 础 上 研发 出 相应 的 分 布 式 定位 策略 MDS-MAP(P)， 该 方法 
过 局 部 子 图 的 连通 度 信息 ， 在 其 范围 内 利用 MDS-MAP(P) 方 法 计算 出 相对 坐标 子 图 , 最 后 
再 将 子 图 融合 成 全 局 图 。 由 于 没有 在 全 网 直接 应 用 MDS-MAP(P)，MDS-MAP(P) 定 位 方法 
在 网 络 拓扑 各 向 异性 的 情况 下 的 定位 性 能 有 较 大 的 改善 。 这 种 分 而 治之 的 方法 在 某 种 程度 
上 提高 的 定位 精度 ， 但 MDS-MAP(P) 方 法 计算 复杂 度 高 、 通 信和 量 大， 而 且 其 受到 局 部 区 域 
尺寸 选择 的 影响 。 此 外 ， 在 子 图 融合 全 局 图 的 过 程 中 方法 还 受到 累计 误差 的 影响 。HCQ 
(Hop-Count Quantization) 算 法 将 节点 的 一 跳 内 的 邻居 节点 按照 实际 跳 数 分 为 3 个 不 相交 的 
子 集 ， 通 过 一 定 的 计算 方法 将 节点 间 的 跳 数 精确 为 一 个 非 整 型 的 数值 ， 然 后 采用 多 维 尺度 
的 计算 方法 ， 结 合 精确 的 跳 数值 对 未 知 节点 定位 。 为 了 避免 局 部 区 域 大 小 选择 的 问题 和 降 
低 网 络 部 署 条 件 的 依赖 性 Hyuk 等 人 提出 PDM(Proximity Distance Map) 方 法 。PDM 方法 将 
收集 到 实际 距离 与 跳 距 关联 并 构建 成 一 个 最 优 线性 转换 矩阵 T， 通 过 和 所 阵 T 将 节点 间 的 跳 
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距 转 化 为 估计 距离 ， 从 而 补偿 了 由 于 节点 分 布 不 均 造成 测量 误差 。 此 外 ， 在 转换 过 程 中 采 
TSVD(Truncated Singular Value Decomposition) 截 断 舍 位 的 方法 减少 噪声 及 共 线 问题 的 
影响 。 然 而 跳 距 与 距离 之 间 存在 的 这 种 模糊 问题 不 是 一 种 线性 关系 而 是 一 种 非 线性 关系 。 对 
于 非 线性 问题 , 线性 方法 无 法 正确 表示 数据 中 的 非 线 性 结构 ,研究 人 员 发 现 利用 核 函数 来 构 
模型 是 一 种 切实 有 效 的 解决 手段 。 如 图 7.5 所 示 ， 通 过 某 一 核 函 数 将 原始 数据 映射 到 适当 
高 维特 征 空间 中 ， 使 得 在 原始 空间 中 难以 解决 的 非 线 性 问题 转化 为 特征 空间 的 线性 问题 。 
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征 空间 示意 图 


支持 向 量 是 Vapnik 在 统计 学 3 础 上 发 展 起 来 的 学 习 算 法 , 它 通过 结构 风险 最 小 
化 原则 来 最 小 化 实际 风险 ， 量 不 这 从 能 力 强 ， 2 ta 最 近 ， 
Jaehun 等 人 借鉴 SVM 的 采用 基于 sm 回归 的 方法 很 好 地 解决 跳 距 模糊 
问题 ， 算 法 很 好 地 解 ， E 与 实际 距离 的 非 线 赃 关系 ， 进 一 步 促进 了 定位 精度 。 


775 we 位 算 ; 效 - 

RSSI 测 田 冤 工 作 原理 是 依据 信号 在 传播 中 的 误 减 与 距离 呈 _ 定 的 比例 关系 ， 通过 采 
集 到 的 RSSI 值 估计 出 相应 的 距离 ， 而 后 采用 三 边 定 位 法 或 者 极 大 似 然 估 计 法 进行 定位 。 
RSSI 测量 数据 可 以 在 每 个 数据 交流 中 获取 ， 并 不 占有 额外 的 带宽 和 能 量 。 且 使 用 RSSI 测 
量 位 置信 息 的 硬件 花费 相对 简单 和 便宜 。 正 是 因为 如 此 ， 使 用 RSSI 测量 数据 进行 定位 ， 
在 定位 研究 中 为 热点 研究 方向 。 然而 ,RSSI 测量 易 受 环境 的 影响 ， 且 节点 间 的 传播 路 径 非 
常 复杂 使 得 获取 的 RSSI 信号 数据 常 受到 诸如 反射 、 折 射 、 多 径 转 播 、 天 线 增益 、 障 碍 物 
遮挡 等 诸多 环境 因素 的 影响 ， 若 不 对 这 些 误差 采取 有 效 地 抑制 和 处 理 ， 有 时 能 产生 +50% 
的 测 距 误差 。 因 此 ， 如 何 消除 RSSI 对 噪声 敏感 性 ， 是 无 线 传感器 网 络 定位 方案 设计 和 实 
现 的 基础 与 难点 ， 且 对 节点 覆盖 范围 、 邻 居 节点 度 等 重要 网 络 参数 有 着 直接 影响 。 

基于 接收 信号 强度 指示 (RSSD 定 位 方法 ， 其 测 距 方式 是 通过 信号 衰落 与 距离 之 间 的 关 
系 来 实现 测 距 的 。RSSI 数值 是 一 种 指示 当前 介质 中 电磁 波 能 量 大 小 的 数值 ， 单 位 为 dBm。 
接收 节点 可 以 根据 接收 到 的 信号 强度 ， 计 算 信号 在 传播 中 的 损耗 ， 使 用 理论 或 经 验 的 信号 
传播 模型 将 损耗 转化 为 距离 。 由 于 无 线 传感器 节点 本 身 就 具有 无 线 通信 能 力 ， 所 以 这 种 方 
法 是 一 种 低 功率 、 廉 价 的 测 距 技术 。 常 用 的 RSSI 传播 模型 有 : 自由 空间 传播 (Free Space 
Propagation Model)、 地 面 反 射 ( 双 线 )[Ground Reflection(Two-Ray)Model]、 对 数 距离 路 径 损 
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耗 (Log-Distance Path Loss Model) 及 对 数 正 态 阴 影 (Log-Normal Shadowing Model)。 

在 实际 应 用 中 情况 复杂 得 多 , 尤其 在 分 布 密集 的 无 线 传感器 网 络 中 。 反射、 多 径 传 播 、 
非 视 距 、 天 线 增益 等 问题 都 会 对 相同 距离 产生 显著 不 同 的 传播 损耗 。 因 此 ， 对 数 距 离 路 径 
损耗 模型 和 对 数 正 态 阴影 模型 则 是 两 种 符合 传感器 网 络 使 用 的 路 径 损 耗 估计 模型 ， 它 们 都 
描述 了 路 径 损 耗 对 数 的 特征 。 前 者 是 一 个 确定 性 的 模型 并 描述 了 信号 强度 的 平均 特征 ， 而 
后 者 描述 了 在 传播 路 径 上 具有 相同 距离 时 ， 不 同 的 随机 阴影 效果 。 对 数 正 态 阴影 模型 常 被 
在 无 线 通信 系统 设计 和 分 析 过 程 ， 从 而 对 任意 位 置 的 接收 功率 进行 计算 仿真 。 本 节 使 
对 数 正 态 阴 影 模型 ， 作 为 仿真 模型 以 验证 算法 的 可 靠 性 。 其 计算 公式 如 






































































































全 N(B,o3) 

过 (7-2) 
B=R-10n, lg(d,/d,) 

式 中 ， 思 为 节点 i 接收 到 节点 j 发 送 的 信号 功率 (dBm); 忆 距离 四 点 对 应 的 接收 信 
号 功率 ，4d, 为 参考 距离 ，n, 为 无 线 传输 衰减 系数 ， 与 关 ， 万 是 参考 距离 d, 点 对 应 


的 接收 信号 功率 (dBm); cz 为 阴影 方差 。 兴 - 
目前 很 多 通信 控制 芯片 (如 TI 的 CC243 是 供 测 量 RSSI 的 方法 ， 在 传感器 网 
络 定位 过 程 中 信 标 节点 可 以 在 广播 自 2 同时 即 可 完成 RSSI 的 测量 。 
上 暇 估计 dq, 。 
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d, x [1 O08 one 人 <d, 人 
oo， 起 二 da 


7.7.6 基于 We MATLA 法 实现 及 过 程 


1. RSSI RR 的 生成 ， a 

对 数 正 态 阴影 模型 一 一 信号 强度 到 距离 的 转换 MATLAB 代码 如 下 。 
%Pij 为 发 射 信号 功率 ; P0 是 参考 距离 点 对 应 的 接收 信号 功率 ; 

snp 为 与 环境 相关 的 无 线 传输 衰减 系数 ;dist 为 节点 间距 离 ; 

sdelta 为 阴影 方差 ; 

RSSI_ NOFADING=Pij-P0-10*np*10g10 (dist/d0); 

RSSI=RSSI NOFADING+normrnd (0,delta, size (RSS_ NOFADING)); 


对 数 正 态 阴 影 模型 一 一 距离 到 信号 强度 的 转换 : 


$d0 为 参考 距离 
dist=d0*10.^((Pij-PO-RSSI) ./ (10*np)); 





2. 设 定 节点 的 通信 半径 ， 在 通信 半径 内 找到 未 知 节 点 周围 可 用 信 标 节点 ， 以 及 相应 
的 RSSI 值 矩 阵 


% 根 据 通信 半径 设 定 RSSI 阔 什 

sz 为 通信 半径 
RSSI_threshold=Pij-P0-10*np*1log1l10 (r/d0) 
sn 为 节点 数量 











多 
for i=l:n 


dist=sqrt (Sum(transpose ( (repmat (true(i,:),n-1,1)-true([1:i-1,i+1l:n],:)).”2) 
)); 
$ 通 过 距离 计算 出 相应 的 RSsI 值 
RSSI NOFADING=Pij-P0-10*np*1lo0g10 (dist/d0) 
RSSI=RSSI NOFADING+normrnd (0, delta, size (RSS_NOFADING) ); 
if i<=beacons _n 
RSSI(1:beacons n-1)=RSS (1:beacons n-1); 
else 
RSSI (1:beacons n)=RSSI (1:;beacons n); 
end 
neighbor i=RSSI>RSS threshold; 


$ 邻 居 和 矩阵 
neighbor matrix(i,:)=[neighbor i(1:i-1), 味 hbor i(i:all nodes. 


nodes_n-1)]; 


#% 邻 居 和 矩阵 相 应 的 RSSI 值 矩阵 
neighbor rssi(i,:)=[RSSI(1:i-1), :all nodes.nodes n-1)]; 
end 





3. 通过 寻找 未 知 节点 周围 的 信 标 


估计 > 
$ 设 定 未 知 节点 标记 4 全 
2 s. ”> des.nodes_n; 


sf 利用 三 边 法 对 未 知 节点 位 置 进行 








for i=unkno x 
We 
neighbo: con_ index=inte: Se (ind (neighbor_matrix (i :) ==1) ,find(e- 
stimated==0) ) 
s 只 利用 邻居 信 标 节点 进行 定位 
neighboring beacon n=length (neighboring beacon index); 
if neighboring_beacon_n>=3$ 三 个 以 上 方 可 以 定位 
try 
dist=d0*10.^((Pij-PO0- (neighbor rss(neighboring anchor index,i),1))./ 
(10*np)); 
catch 
dist=d0*10.^((Pij-PO-neighbor rss (neighboring anchor index,i))./ 
(10*np)); 
end 


neighboring beacon location=all nodes.estimated(neighboring beacon inde- 
Xr ) 
$ 三 边 测量 法 
A=2* (neighboring beacon location(l:neighboring anchor n-1,:)-repmat (neig- 
hboring beacon location (neighboring beacon n,:),neighboring beacon n-1,1)); 
neighboring beacon location _ square=transpose (sum(transpose (neighboring 
beacon location.^2)))7 
dist square=dist.^27 
b=neighboring beacon location square (1:neighboring beacon n-1)-neighbor- 











ing beacon Location square (neighboring beacon n)-dist square (1:neighboring 
beacon n-1)+tdist square (neighboring beacon n); 
all nodes.estimated (i, :)=transpose (A\b); 
end 
end 


4. 仿真 结果 


设 定 相关 参数 (如 通信 半径 、 信 标 节点 数 、 节 点 数 ) 后 ， 运 行程 序 可 以 得 到 图 7.6 所 示 
的 仿真 效果 。 
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1. 信 标 人 效 0 
pe 位 系统 一 股 硬 3 个 部 分 组 成。 
3. 常 的 | RSSI 传播 模型 有 
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传感器 网 络 常用 的 测量 方法 有 、 、 和 
常用 的 位 置 计算 方法 有 和 
基于 学 习 的 定位 竺 法 通融 包括 两 不 步 了 和 5 
. 根据 节点 定位 的 先后 顺序 可 以 将 定位 算法 分 成 和 


二 、 选 择 题 (一 个 或 多 个 正确 答案 ) 
1. 在 二 维 空间 中 要 确定 一 个 未 知 节点 的 位 置 ， 至 少 需要 几 个 信 标 节点 ? (  ) 
































A. 4 个 B. 1 个 足以 下 D. 多 多 益 善 
2. 经 典 的 RADAR 定位 系统 采用 的 是 (  ) 测 距 方法 。 
A. RSSI B. TOA C. TDOA D. AOA 


3. RSSI 信 号 数据 常 受到 ( 。”) 等 诸多 环境 因素 的 影响 。 
A. 反射 B. 多 径 转 播 C. 障碍 物 谈 挡 





第 7 章 定位 及 测 距 技 

















4. GPS 所 用 的 测量 方法 是 ( )。 











A. RSSI B. TOA C. TDOA D. AOA 
5. 定位 精度 为 10% 时 表示 定位 误差 相当 于 节点 通信 半径 的 ( 。 )。 

A. 25% B. 15% C. 10% D. 12.5% 
三 、 思 考题 


1. 节点 定位 算法 的 性 能 指标 包括 哪些 ? 

2. 传 感 网 定位 测 距 方法 有 几 类 ? 它们 的 特征 有 哪些 ? 

3. 定位 分 类 方法 有 几 种 ? 简 述 分 类 的 依据 及 各 自 特点 。 

4. 简 述 DV-Hop 定位 方法 的 流程 。 

5. 简 述 DV-Hop 定位 方法 的 缺陷 ， 





第 如 章 
物 联网 数据 处 理 技术 


处 理 中 心 进行 数据 的 智能 处 理 和 控制 。 

随 着 物 联网 技术 的 广泛 应 用 ， 将 面 对 大 量 异 构 的 、 尽 
何 对 这 些 数 据 进行 处 理 、 分 析 和 使 用 成 为 物 联网 应 关键 。 

本 章 将 针对 物 联网 数据 处 理 的 基本 概念 存储 技术 、 云 计算 技术 、 物 联网 数 
和 和合 下 有 全 基 下 仆人 时 和 全 和 全 网 数据 处 理 技术 有 较为 充分 的 了 解 。 


sa ) KK 
了 解 物 联网 om 疾 、 
了 解 海量 存储 技术 ; ,XK WA 
了 解 云 计算 技术 ; 
了 解 物 联网 及 知 A 


> . 
8.1 物 联网 数据 处 理 技术 的 基本 概念 






物 联网 中 ， 节 点 通过 传感器 来 感知 信息 ， an 最 后 在 数据 


6 的、 不 完整 的 物 联网 数据 。 如 





物 联网 数据 处 理 包 括 物 联 管理 对 象 数据 、 物 联 感知 设备 数据 和 物 联 实时 数据 3 类 。 前 
两 类 属于 基本 数据 ， 采 用 传统 的 共享 交换 方式 即 可 解决 ， 而 物 联 实时 数据 既 具备 传统 大 数 
据 实时 数据 的 特点 一 一 数据 量 大 、 实 时 性 高 ， 同 时 又 体现 了 物 联 网 信息 的 特征 一 一 关联 复 
杂 、 数 据 增长 快 、 交 换 和 查询 频率 高 ， 在 技术 上 对 信息 交换 提出 了 更 高 的 要 求 。 

1. 物 联 网 数据 的 特点 


物 联网 数据 具有 以 下 特点 。 

(1) 数据 的 多 态 性 和 异 构 性 : 无 线 传 感 网 中 有 各 种 各 样 的 传感器 ， 而 每 一 类 传感器 在 
不 同 应 用 系统 中 又 有 不 同 用 途 。 显 然 ， 这 些 传感器 结构 不 同 、 性 能 各 异 ， 其 采集 的 数据 结 
构 也 各 不 相同 。 在 RFID 系统 中 也 有 多 个 RFID 标签 ， 多 种 读 写 器 ; M2M 系统 中 的 微型 计 
算 设备 更 是 形形色色 。 它 们 的 数据 结构 也 不 可 能 遵循 统一 模式 。 物 联网 中 的 数据 有 文本 数 
据 ， 也 有 图 像 、 音 频 、 视 频 等 多 媒体 数据 。 有 静态 数据 ， 也 有 动态 数据 (如 波形 )。 数 据 的 
多 态 性 、 感 知 模型 的 异 构 性 导致 了 数据 的 异 构 性 。 物 联网 的 应 用 模式 和 架构 互 不 相同 ， 缺 


























































































































乏 可 批量 应 用 的 系统 方法 ， 这 是 数据 多 态 性 和 异 构 性 的 根本 原因 。 显 然 ， 系 统 的 功能 越 复 
杂 ， 传 感 器 节点 、RFID 标签 种 类 越 多 ， 其 异 构 性 问题 也 将 越 突出 。 这 种 异 构 性 加 剧 了 数 
据 处 理 和 软件 开发 的 难度 。 
(2) 数据 的 海量 性 : 物 联网 往往 是 由 若干 个 无 线 识别 的 物体 彼此 连接 和 结合 形成 的 动 
态 网 络 。 一 个 中 型 超市 的 商品 数量 动 辑 数 百 万 乃至 数 千 万 件 。 在 一 个 超市 RFID 系统 中 
假定 有 1000 万 件 商品 都 需要 跟踪 ， 每 天 读 取 10 次 ， 每 次 100 个 字 节 ， 每 天 的 数据 量 就 达 
10GB， 每 年 将 达 3650GB。 在 生态 监测 等 实时 监控 领域 ， 无 线 传 感 网 需 记 录 多 个 节点 的 多 
媒体 信息 ,数据 量 更 是 大 得 惊人 ,每 天 可 达 1TB 以 上 。 此 外 ， 在 一 些 应 急 处 理 的 实施 监控 
系统 系统 中 ,数据 是 以 流 (stream) 的 形式 实时 、 高 速 、 源源 不 断 地 产生 的 ， 这 越发 加 剧 了 数 
据 的 海量 性 。 

(3) 数据 的 时 效 性 :被 感知 的 事物 的 状态 可 能 是 瞬 县 万 变 的 % 因 此 不 管 WSN 还 是 RFID 
系统 ， 物 联网 的 数据 采集 工作 是 随时 进行 的 ， 每 隔 一 定 风 期 入 务 器 发 送 一 次 数据 ， 数 据 
更 新 很 快 ， 历 史 数 据 只 用 于 记录 事务 的 发 展 进程 ， 虽 如 亿 痛 份 ， 但 因 其 海量 性 不 可 能 长 期 
保存 。 只 有 新 数据 才能 反映 系统 所 感知 的 “ 物 ”/ 的 吐 顶 状态 ， 所 以 系统 的 反应 速度 或 者 响 
应 时 间 是 系统 可 靠 性 和 实用 性 的 关键 。 这 要 求 入 的 软件 数据 处 理 系统 必须 具有 足够 的 
运行 速度 ， 和 否则 可 能 得 出 错误 的 结论 甚至 恰 伐 有 


2. 物 联网 数据 处 理 的 关键 技术 



























































































物 联网 数据 的 特性 给 数 扩 |、 数据 存储 、 汶 痢 压缩 、 数 据 集成 、 数 据 融 合 、 数 
据 查 询 带 来 极 大 挑战 ， 迫 信 \ 断 探索 行 之 手段 。 满 足以 上 特性 的 要 求 ， 解 
决 数据 处 理 的 矛盾 。 








RE 题 必 须 从 基 而 > 不 同 的 微型 计算 设备 可 能 要 采用 不 同 的 
操作 系统 , 不 信息 需要 不 同 的 数据 站 构 和 数据 库 , 不 同 的 系统 需要 不 同 的 中 间 件 。 
其 中 ， 操 作 系 绕 解 决 运行 平台 问题 ， 数 据 库 解决 数据 的 存储 、 挖 掘 、 检 索 问 题 ， 中 间 件 解 
决 解决 数 据 的 传递 、 过 滤 、 融 合 问题 。 操 作 系统 、 数 据 库 、 中 间 件 这 些 基础 软件 的 正确 选 
择 和 使 用 可 以 屏蔽 数据 的 异 构 性 ， 实 现 数据 的 顺利 传递 、 过 滤 、 融 合 ， 为 及 时 、 正 确 感知 
事物 的 存在 及 其 现状 具有 重要 意义 。 尤 其 是 数据 库 和 中 间 件 是 解决 异 构 性 的 关键 。 

海量 性 带 来 的 问题 是 存储 不 便 、i 反应 速度 跟 不 上 。 处 理 策略 不 
外 平 两 种 : 一 种 是 把 所 有 的 数据 都 交 给 服务 器 ， 为 此 必须 寻求 更 高 档次 的 服务 器 甚至 计算 
中 心 。 另 一 种 是 化 整 为 零 ， 提 高 物 联网 中 每 一 个 元 素 的 智能 化 水 平 或 计算 能 力 ， 使 其 自身 
能 够 完成 数据 中 间 处 理 过 程 ， 剩 余 的 再 传递 到 服务 器 完成 最 终 处 理 。 


8.2 海量 数据 存储 技术 
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海量 数据 是 指数 据 量 极 大 ， 往 往 是 Terabyte(1012B)、Petabyte(1015B) 甚 至 Exabyte 
(1018B) 级 的 数据 集合 。 存储 这 些 海量 信息 不 但 要 求 存储 设备 有 很 大 的 储存 容量 , 而 且 还 需 
要 大 规模 数据 库 来 存储 和 处 理 这 些 数 据 ， 在 满足 通用 关系 数据 库 技术 要 求 的 同时 ,更 需要 
对 海量 存储 的 模式 、 数 据 库 策略 及 应 用 体系 架构 有 更 高 的 设计 考虑 。 











存储 系统 的 存储 模式 影响 着 整个 海量 数据 存储 系统 的 性 能 ， 为 了 提供 高 性 能 的 海量 数 
据 存储 系统 ， 应 该 考虑 选择 良好 的 海量 存储 模式 。 对 于 海量 数据 而 言 ， 实 现 单一 设备 上 的 
存储 显然 是 不 合适 的 ， 甚 至 是 不 可 能 的 。 结 合 网 络 环境 ， 对 它们 进行 分 布 式 存储 不 失 为 当 
前 的 上 策 之 选 。 如 何在 网 络 环境 下 ， 对 海量 数据 进行 合理 组 织 、 可 靠 存 储 ， 并 提供 高 效 、 
高 可 用 、 安 全 的 数据 访问 性 能 成 为 当前 一 个 研究 热点 。 适 合 海量 数据 的 理想 存储 模式 应 该 
能 够 提供 高 性 能 、 可 伸缩 、 跨 平台 、 安 全 的 数据 共享 能 力 。 


8.3 云 计 算 技术 



































云 计 算 (cloud computing) 是 基于 互联 网 的 相关 服务 的 增加 > 使 用 和 交付 模式 ， 通 常 涉 
及 通过 互联 网 来 提供 动态 易 扩 展 且 经 常 是 虚拟 化 的 资源 。 云 些 网 络 、 互 联网 的 一 种 比喻 说 
法 。 过 去 在 图 中 往往 用 云 来 表示 电信 网 ， 后 来 也 用 来 老 信 守卫 网 和 底层 基础 设施 的 抽象 。 
狭义 云 计算 指 IT 基础 设施 的 交付 和 使 用 模式 ， 让 
需 资源 ;广义 云 计算 指 服务 的 交付 和 使 用 模式 网 络 以 按 需 、 易 扩展 的 方式 获得 所 
需 服 务 。 这 种 服务 可 以 是 IT 和 软件 、 互 聊 网 和 神 尖 ， 也 可 是 其 他 服务 。 它 意味 着 计算 能 力 
es 

1. 云 计算 的 基本 概念 


二 aa 这 些 资源 被 所 有 云 计 算 的 用 户 
a fed 云 计算 的 技术 ， 只 需要 按照 个 人 或 者 团 
体 的 需要 租赁 云 源 。 云 计算 是 Ws 年 代 大 型 计算 机 到 客户 端 -服务 器 的 大 
ore ole em 轩 然 ， 早 在 20 世纪 60 年 代 ， 麦 卡 锡 就 提出 了 
EE 的 起 
源 




















































计算 能 力作 疮 一 种 像 水 和 电 一 样 的 公用 事业 提供 给 用 户 的 理念 ， 这 成 为 云 计 算 思想 
源 。 在 20 世纪 80 年 代 网 格 计 算 、90 年 代 公 用 计算 ，21 世纪 初 虚拟 化 技术 、SOA、SaaS 
应 用 的 支撑 下 ， 云 计算 作为 一 种 新 兴 的 资源 使 用 和 交付 模式 逐渐 为 学 界 和 产业 界 所 认 知 。 
中 国 云 发 展 创新 产业 联盟 评价 云 计算 为 “信息 时 代 商 业 模式 上 的 创新 ” 

继 个 人 计算 机 变革 、 互 联网 变革 之 后 ， 云 计算 被 看 作 第 3 次 IT 浪潮 ， 是 中 国 战略 性 
新 兴 产 业 的 重要 组 成 部 分 。 它 将 带 来 生活 、 生 产 方式 和 商业 模式 的 根本 性 改变 ， 云 计算 将 
成 为 当前 全 社会 关注 的 热点 。 

云 计算 是 分 布 式 计算 、 并 行 计算 、 效 用 计算 、 网 络 存储 、 虚 拟 化 、 负 载 均衡 等 传统 计 
算 机 和 网 络 技术 发 展 融合 的 产物 。 
2. 云 计算 系统 的 组 成 


云 计 算 架构 分 为 服务 和 管理 两 大 部 分 。 在 服务 方面 ， 主 要 以 提供 用 户 基 于 云 的 各 种 服 
务 为 主 ， 共 包含 3 个 层次 : 基础 设施 即 服务 JaaS、 平 台 即 服务 PaaS、 软 件 即 服务 SaaS。 
在 管理 方面 ， 主 要 以 云 的 管理 层 为 主 ， 它 的 功能 是 确保 整个 云 计算 中 心 能 够 安全 、 稳 定 地 
运行 ， 并 且 能 够 被 有 效 管理 。 











































































































3. 云 计算 在 物 联网 中 的 应 用 

物 联网 与 云 计算 也 是 交互 辉映 的 关系 。 一 方面 , 物 联网 的 发 展 也 离 不 开 云 计 算 的 支撑 。 
从 量 上 看 ， 物 联网 将 使 用 数量 惊人 的 传感器 (如 数 以 亿 万 计 的 RFID、 智 能 尘埃 和 视频 监控 
等 ), 采集 到 的 数据 量 惊人 。 这 些 数据 需要 通过 无 线 传 感 网 、 宽 带 互联 网 向 茶 些 存储 和 处 理 
设施 汇聚 ， 而 使 用 云 计算 来 承载 这 些 任 务 具有 非常 显著 的 性 价 比 优势 从 质 上 看 ， 使 
计算 设施 对 这 些 数 据 进行 处 理 、 分 析 、 挖 掘 ， 可 以 更 加 迅速 、 准 确 、 智 能 地 对 物理 世界 进 
行 管理 和 控制 ， 使 人 类 可 以 更 加 及 时 、 精 细 地 管理 物质 世界 ， 从 而 达到 “智慧 ”的 状态 ， 
大 幅 提 高 资源 利用 率 和 社会 生产 力 水 平 。 云 计算 凭借 其 强大 的 处 理 能 力 、 存 储 能 力 和 极 高 
的 性 能 价格 比 ， 很 自然 就 会 成 为 物 联 网 的 后 台 支 撑 平台 ; 另 一 方面 ， 物 联网 将 成 为 云 计算 
最 大 的 用 户 ， 将 为 云 计算 取得 更 大 商业 成 功 葛 定 基石 。 


8.4 物 联网 数据 融合 及 a 























































































































1. 数据 融合 概念 re 

传感器 数据 融合 的 定义 可 以 概括 》 不 同位 置 的 多 个 同类 或 不 同类 传感器 所 
提供 的 局 部 数据 资源 加 以 综合 ， 采 技术 对 其 进行 分 析 ， 消 除 多 传感器 信息 之 间 可 
能 存在 的 宛 余 和 矛盾 ， es 不 确实 性 ， 获 得 被 测 对 象 的 一 致 性 解释 与 描述 ， 
从 而 提高 系统 决策 、 规 划 速 性 和 正确 总 获得 更 充分 的 信息 。 其 信息 融 
we 数据 层 融合 、 特 签收 融合 、 决 策 层 融合 。 

2 a 

常见 的 ;类 有 以 下 几 种 .下 

1) pe 


它 是 直接 在 采集 到 的 原始 数据 层 上 进行 的 融合 ， 在 各 种 传感器 的 原始 测报 未 经 预 处 理 
之 前 就 进行 数据 的 综合 与 分 析 。 数 据 层 融 合 一 般 采 用 集中 式 融 合体 系 进行 融合 处 理 过 程 。 
这 是 低层 次 的 融合 ， 如 成 像 传 感 器 中 通过 对 包含 若干 像素 的 模糊 图 像 进 行 图 像 处 理 来 确认 
目标 属性 的 过 程 就 属于 数据 层 融 合 。 

2) 特征 层 融 合 

特征 层 融 合 属于 中 间 层 次 的 融合 , 它 先 对 来 自传 感 器 的 原始 信息 进行 特征 提取 (特征 可 
以 是 目标 的 边缘 、 方 向 、 速 度 等 )， 然 后 对 特征 信息 进行 综合 分 析 和 处 理 。 特 征 层 融合 的 优 
点 在 于 实现 了 可 观 的 信息 压缩 ， 有 利于 实时 处 理 ， 并 且 由 于 所 提取 的 特征 直接 与 决策 分 析 
有 关 ， 因 而 融合 结果 能 最 大 限度 地 给 出 决策 分 析 所 需要 的 特征 信息 。 特 征 层 融合 一 般 采 
分 布 式 或 集中 式 的 融合 体系 。 特 征 层 融合 可 分 为 两 大 类 : 一 类 是 目标 状态 融合 ， 另 一 类 是 
目标 特性 融合 。 

3) 决策 层 融合 

决策 层 融合 通过 不 同类 型 的 传感器 观测 同一 个 目标 ， 每 个 传感器 在 本 地 完成 基本 的 处 
理 ， 其 中 包括 预 处 理 、 特 征 抽取 、 识 别 或 判决 ， 以 建立 对 所 观察 目标 的 初步 结论 。 然 后 通 






































过 关联 处 理 进行 决策 层 融 合 判决 ， 最 终 获 得 联合 推断 结果 。 

3. 数据 挖掘 技术 

数据 挖掘 ， 又 称 为 资料 探勘 、 数 据 采 矿 。 它 是 数据 库 知识 发 现 中 的 一 个 步骤 。 数 据 挖 
掘 一 般 是 指 从 大 量 的 数据 中 自动 搜索 隐藏 于 其 中 的 有 着 特殊 关系 性 的 信息 的 过 程 。 数 据 挖 
掘 通常 与 计算 机 科学 有 关 ， 并 通过 统计 、 在 线 分 析 处 理 、 情 报 检索 、 机 器 学 习 、 专 家 系统 
(依靠 过 去 的 经 验 法 则 ) 和 模式 识别 等 诸多 方法 来 实现 上 述 目标 。 











8.5 数据 挖掘 工作 原理 


数据 挖掘 是 通过 分 析 每 个 数据 ， 从 大 量 数据 中 寻找 其 规律 的 技术 ， 主 要 有 数据 准备 、 
规律 寻找 和 规律 表示 3 个 步骤 。 数 据 准备 是 从 相关 的 数据 产 跃 吹 取 所 需 的 数据 并 整合 成 
于 数据 挖掘 的 数据 集 ; 规律 寻找 是 用 某 种 方法 将 数据 对 的 规律 找 出 来 ; 规律 表示 是 尽 
可 能 以 用 户 可 理解 的 方式 (如 可 视 化 ) 将 找 出 的 规 出 来 。 数据 挖掘 的 任务 有 关联 分 析 、 
聚 类 分 析 、 分 类 分 析 、 异 常 分 析 、 特 异 群 组 

关联 分 析 就 是 从 大 量 数据 中 发 现 项 的 关联 和 相关 联系 。 关 联 分 析 的 一 个 
型 例子 是 购物 篮 分 析 。 该 过 程 通过 发 现 是 客 族 入 其 购物 篮 中 的 不 同 商品 之 间 的 联系 ， 分 析 


顾客 的 购买 习惯 。 通 过 了 解 哪些 也 被 顾客 同时 购买 ， 这 种 关联 的 发 现 可 以 帮助 堆 
售 商 制定 营销 策略 。 其 他 销 、 商 品 的 排放 和 基于 购买 模 




























































式 的 顾客 划分 。 

可 从 数据 库 中 关 ni ep 
类 的 规则 。 如 “67 色 约 顾 客 在 购买 啤酒 的 向 对 省会 购买 尿布 ”因此 通过 合理 的 啤酒 和 尿布 
ti ddl oll 量 和 效益 。 又 如 “‘C 语言 ， 课 程 优秀 的 同学 ， 
在 学 习 “数据 给 构 ， 时 为 优秀 的 可 能 性 达 88%”， 那 么 就 可 以 通过 强化 “C 语言 ”的 学 习 
来 提高 教学 效果 。 

关联 分 析 是 一 种 简单 、 实 用 的 分 析 技术 ， 就 是 发 现存 在 于 大 量 数据 集中 的 关联 性 或 相 
关 性 ， 从 而 描述 了 一 个 事物 中 某 些 属性 同时 出 现 的 规律 和 模式 。 

聚 类 分 析 指 将 物理 或 抽象 对 象 的 集合 分 组 为 由 类 似 的 对 象 组 成 的 多 个 类 的 分 析 过 程 。 
它 是 一 种 重要 的 人 类 行为 。 

聚 类 分 析 的 目标 就 是 在 相似 的 基础 上 收集 数据 来 分 类 。 聚 类 源 于 很 多 领域 , 包括 数学 、 
计算 机 科学 、 统 计 学 、 生 物 学 和 经 济 学 。 在 不 同 的 应 用 领域 ， 很 多 聚 类 技术 都 得 到 了 发 展 ， 
这 些 技术 方法 被 用 作 描述 数据 ， 衡 量 不 同 数据 源 间 的 相似 性 ， 以 及 把 数据 源 分 类 到 不 同 的 
簇 中 。 
分 类 分 析 与 聚 类 分 析 类 似 ， 区 别 在 于 分 类 分 析 是 一 种 有 监督 的 学 习 ， 事 先知 道 训练 样 
本 的 标签 ， 通 过 挖掘 将 属于 不 同类 别 标签 的 样本 分 开 。 而 聚 类 分 析 是 一 种 无 监督 的 学 习 ， 
事先 不 知道 样本 的 类 别 标签 , 通过 对 于 相关 属性 的 分 析 , 将 具有 类 似 属性 的 标本 聚 成 一 类 。 

异常 分 析 的 目的 是 找 出 差异 并 最 终 找 出 导致 差异 的 原因 ， 通 常 包括 观察 法 、 量 测 法 、 
追踪 发 、 统 计 归纳 法 等。 



















































































特异 群 组 分 析 是 一 种 新 的 数据 挖掘 任务 ， 用 于 发 现 数据 集 当 中 明显 不 同 于 大 部 分 数据 
对 象 (不 具有 相似 性 ) 的 数据 对 象 ， 应 用 领域 广泛 ， 具 有 重要 的 应 用 价值 。 





8.6 ”数据 协同 与 智能 决策 技术 





决策 问题 没有 固定 的 规律 和 解决 方法 ， 复 杂 的 决策 问题 甚至 难以 建立 精确 的 数学 模 
型 ， 所 以 单纯 依靠 决策 者 的 主观 判断 很 难 及 时 提出 科学 的 决策 方案 。 传 统 的 决策 支持 系统 
(Decision Supports System，DSS) 进 行 了 研究 ， 在 一 定 程 度 上 成 功 地 解决 了 部 分 半 结 构 化 和 
非 结 构 化 决策 问题 。 但 随 着 决策 问题 的 复杂 程度 和 难度 日 渐 加 大 , 传统 的 DSS 已 经 不 能 满 
足 高 新 技术 的 要 求 。 伴 随 着 计算 机 和 网 络 技术 得 到 了 飞速 发 展 ， 智 能 化 和 网 络 化 成 为 DSS 























的 发 展 趋势 。 许 多 先进 的 人 工 智能 (Artificial Intelligence， 如 机 器 学 习 、 知 识 表示 、 
自然 语言 处 理 、 模 式 识别 及 分 布 式 智能 系统 等 都 被 融 4 研究 中 , 形成 了 智能 决策 支 
持 系统 (Intelligent Decision Supports System，IDSS)。 界面 友好 的 交互 式 人 机 系统 、 
具有 丰富 的 知识 ， 具 备 强 大 的 数据 信息 处 理 能 E 力 及 更 加 符合 人 类 智能 的 科学 决 
策 的 能 力 。 


. 简 述 物 联网 i 器 


en ch 
. 简 述 云 计算 撞 术 的 特 


-oD 县 及 光 生 技 入 
实践 习题 
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1. 基于 物 联网 的 移动 信息 采集 系统 。 
2. 基于 物 联网 的 海量 传感器 信息 Hadoop 处 理 方法 及 系统 设计 。 
3. 云 计 算 平 台 下 的 物 联网 系统 设计 。 











课外 阅读 





1. 面向 海量 数据 的 快速 挖掘 算法 。 
. 基于 云 计算 的 数据 挖掘 关联 算法 研究 与 实现 。 
. 基于 云 计算 的 物 联网 数据 挖掘 。 
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第 四 章 
物 联 网 信息 安全 


由 于 现实 的 物体 在 物 联网 中 都 有 与 之 对 应 的 “标识 ”， 
数字 化 的 现实 物理 空间 。 每 个 标识 将 对 应 不 同 的 权限 
身份 标识 执行 的 。 如 果 身 份 标识 混乱 了 或 者 伪造 了 ， 疾 数 据 泄露 、 自 改 等 隐患 ; 
物 联网 感知 设备 计算 能 力 、 存 储 能 力 、 通 信 能 力 受 限 ， 在 感知 层 不 能 使 用 传统 互 
Re 联网 ， 这 些 物 与 人 们 的 日 常生 活 及 
工业 生产 等 密切 相关 ， 从 而 使 得 物 联网 安 众 化 、 平 民 化 、 常 规 化 等 特征 ， 安 全 事 
故 的 危害 和 影响 巨大 。 物 联网 是 一 个 帮 晴 藉 绽 ， 它 所 对 应 的 传 感 网 的 数量 和 终端 物体 的 规 
模 是 单个 传 感 网 所 无 法 相 比 的 ; 物 联网 怕 壬 接 的 终端 设备 或 器 件 的 处 理 能 力 有 很 大 差异 ， 
它们 之 间 可 能 需要 相互 作用 所 处 理 的 数据 现在 的 互联 网 和 移动 网 都 大 得 
多 。 因此， 许多 安全 问题 多 ee 全 保障 机 制 ， 可 提供 安全 可 控 的 
实时 在 线 监测 、 定 位 i 及 警 联动 、 调 度 措 挥 .5 项 案 管理 、 远 程控 制 、 安 全 防范 、 远 程 
维 保 、 在 线 升 级 .化 Be 服务 功能 ， 实 现 对 “ 物 ” 的 “高 效 、 节 能 
安全 、 环 保 "由 “ 演 》 控 、 营 ”一 休 们 猎 可 以 保护 隐私. 

本 章 首先 阅 送 了 物 联网 信息 安全 的 特点 ， 然 后 对 物 联网 安全 体系 结构 、 物 联网 安全 模 
型 进行 阐述 ， 最 后 分 别 对 物 联网 感知 层 安全 、 物 联网 传输 层 安全 、 物 联网 安全 中 间 件 体系 
结构 及 物 联 网 应 用 层 安全 进行 讲解 ， 对 物 联 网 具体 应 用 如 车 联网 及 M2M 安全 等 问题 进行 
分 析 。 通过 本 章 学 习 ， 了 解 物 联 网 信息 安全 所 涉及 的 内 容 及 范围 ， 掌 握 物 联网 信息 安全 特 
点 、 安 全 体系 结构 与 安全 模型 ， 理 解 物 联网 应 用 系统 的 安全 策略 与 安全 服务 机 制 ， 学 握 无 
线 传感器 网 络 及 RFID 安全 的 特点 与 安全 目标 , 掌握 传输 层 和 应 用 层 安全 特点 与 防范 技术 ， 
同时 对 嵌入 式 系统 与 智能 终端 的 安全 以 及 物 联网 相关 应 用 安全 做 了 介绍 ,读者 可 以 对 物 联 
网 嵌入 式 系统 和 智能 终端 的 安全 以 及 物 联 网 相关 应 用 安全 有 较 全 面 的 了 解 和 认识 ,能 在 此 
基础 上 选择 自己 感 兴趣 的 安全 内 容 进行 更 深入 的 学 习 与 研究 。 


便 数 学 昧 ) 


了 解 物 联网 信 


名 的 物 联 网 是 一 个 虚拟 的 、 
些 命令 的 时 候 ， 也 是 根据 




















.安全 所 涉及 的 领域 与 范围 ; 
.安全 特点 与 体系 结构 ; 

掌握 物 联网 感知 层 的 无 线 传感器 网 络 、RFID 系统 的 安全 特点 ; 
了 解 物 联 网 嵌入 式 系 统 与 智能 终端 的 安全 特点 ; 
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理解 物 联 网 传输 层 、 感 知 层 与 应 用 层 的 安全 特性 ; 
了 解 物 联网 相关 应 用 所 面临 的 威胁 及 解决 方案 。 





9.1 物 联网 信息 安全 概述 


在 过 去 的 几 年 里 ，3G、Wi-Fi、NFC、ZigBee 等 无 线 技术 得 以 普及 ， 二 维 码 、RFID、 传 
感 器 、 手 持 终端 视频 捕获 设备 等 得 到 广泛 应 用 ， 物 联网 技术 已 经 在 从 学 术 讨 论 走向 应 
包括 智能 传感器 、 移 动 终端 、 智 能 电网 、 智 能 物流 、 智 慧 矿山 、 智 能 农业 、 工 业 系统 、 楼 控 
系统 、 家 庭 智能 设施 、 智 慧 医疗 、 视 频 监控 系统 、 智 慧 城市 等 各 种 应 用 ， 正 在 逐步 通过 各 种 
re en 
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实 。 在 “智慧 城市 ”快速 发 展 的 大 环境 下 ， 个 人 终端 设备 地 速 的 更 新 到 智能 化 。 

信息 安全 是 指 保护 信息 资源 , 防止 未 经 授权 者 或 者 代 狼 因素 对 信息 资源 的 破坏 、 改 动 、 
非法 利用 或 恶意 泄露 ， 以 实现 信息 保密 性 、 完 整 性 后 抽 肝 性 的 要 求 。 在 国际 标准 化 组 织 
信息 安全 管理 标准 规范 和 其 他 - - 些 权威 机 构 皆 定义 了 信息 安全 的 基本 特性 ， 包 
括 保密 性 、 完 整 性 、 可 用 性 、 不 可 否认 六 国家 信息 安全 重点 实验 室 给 出 的 定义 是 
“信息 安全 涉及 信息 的 机 密 性 、 完 区 时 性 、 可 控 性 。 综 合 起 来 说 ， 就 是 要 保障 电子 
信息 的 有 效 性 。” 此 外 ， 英 国 、 美 国光 识 济 等 从 不 同 的 角度 对 信息 安全 做 了 描述 。 总 之 ， 
信息 安全 主要 包括 以 下 4 个 3 命 息 设备 安全 、 、 内 容 安全 和 行为 安全 。 信 息 
系统 硬件 结构 的 安全 和 操 Ds EN 
关键 技术 。 信 息 系 

信息 安全 b 术 为 基础 ， 淡 RE 
抵赖 性 等 一 罕 * 目前 在 各 种 网 络 应 骨 的 安全 协议 中 , 信息 安全 技术 有 着 具体 的 体现 
从 链 路 层 到 应 户 岩 都 有 相应 的 网 络 安全 协议 。 网 络 系统 安全 涉及 防火 墙 、 入 侵 检测 、 病 
防范 、 安 全 审计 等 多 个 方面 ， 与 信息 安全 密切 相关 ， 应 用 了 诸多 信息 安全 技术 。 
随 着 物 联网 在 现实 世界 中 的 应 用 逐渐 铺展 开 来 ， 物 联网 的 安全 问题 也 是 物 联网 
展 以 及 广泛 应 用 需要 解决 的 重要 问题 。 在 现实 世界 中 的 物 联网 应 用 中 ， 由 于 物 联网 场景 
的 实体 对 象 一 般 具有 一 定 的 感知 、 计 算 和 执行 能 力 ， 这 些 广泛 存在 的 感知 设备 将 会 对 国 
基础 、 社 会 和 个 人 信息 安全 构成 新 的 安全 隐患 。 由 于 物 联网 具有 网 络 技术 种 类 上 的 兼容 
业务 范围 上 无 限 扩展 的 特点 ， 因 此 从 国家 基础 设施 等 重要 私密 数据 到 个 人 病例 情况 都 接 
网 联网 时 ， 这 可 能 会 导致 更 多 的 公众 个 人 信息 在 任何 时 候 ， 任 何 地 方 被 非法 获取 ;， 随 着 国 
家 重要 的 基础 行业 和 社会 关键 服务 领域 如 电力 、 医 疗 等 都 依赖 于 物 联 网 和 感知 业务 ， 国 家 
基础 领域 的 动态 信息 也 可 能 会 被 窃取 。 所 有 的 这 些 问题 使 得 物 联 网 安全 上 升 到 国家 层 再 
成 为 影响 国家 发 展 和 社会 稳定 的 重要 因素 。 

物 联网 无 处 不 在 的 数据 感知 、 以 无 线 或 有 线 方式 的 信息 传输 、 智 能 化 的 信息 处 理 ， 会 
引起 大 众 对 信息 安全 和 隐私 保护 问题 的 关注 。 根 据 物 联网 自身 的 特点 ， 物 联网 除了 面 对 移 
动 通 信 网 络 的 传统 网 络 安全 问题 之 外 ,还 存在 着 一 些 与 已 有 移动 网 络 安全 不 同 的 特殊 安全 
问题 。 
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系统 无 漏洞 。 
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9.1.1 物 联 网 信息 安全 的 特点 


物 联 网 的 诞生 ， 给 网 络 安全 和 隐私 提出 了 更 高 的 要 求 。 物 联网 是 一 个 大 的 系统 ， 其 主 
要 表现 在 以 下 几 个 方面 : 物 联网 所 对 应 的 传 感 网 的 数量 和 终端 物体 的 规模 是 单个 传 感 网 所 
无 法 相 比 的 ， 物 联网 所 连接 的 终端 设备 或 器 件 的 处 理 能 力 将 有 很 大 差异 ， 它 们 之 间 可 能 需 
要 相互 作用 ; 物 联 网 所 处 理 的 数据 量 将 比 现在 的 互联 网 和 移动 网 都 大 得 多 。 因 此 ， 许 多 安 
全 问题 来 源 于 系统 整合 。 此 外 ， 物 的 接 入 也 带 来 了 诸多 新 的 问题 ， 如 基于 物理 量 的 隐蔽 信 
道 问 题 及 隐私 泄露 问题 。 物 联网 特有 的 安全 问题 可 以 概括 为 如 下 几 种 。 

(1) 略 读 (Skimming): 在 末端 设备 或 RFID 持 卡 人 在 不 知情 的 情况 下 ， 信 息 被 读 取 。 

(2) 窃听 (eavesdropping): 在 一 个 通信 通道 的 中 间 ， 信 息 被 中 途 窃 取 。 

(3) 哄骗 (spoofing): 伪造 复制 设备 数据 ， 冒 名 输入 到 系 

(4) 干扰 (iamming): 伪造 数据 造成 设备 阻塞 不 可 用 

(5) 屏蔽 (shielding): 用 机 械 手 段 屏蔽 电信 号 让 0 

(6) 克隆 (cloning): 克隆 末端 设备 ， 冒 名 项 和 
(7) 破坏 (killing): 损坏 或 盗 走 末端 设备 。 

物 联 网 安全 的 主要 目标 是 网 络 的 可 私 性 ， 以 及 信息 的 机 密 性 、 完 整 性 、 真 实 
性 、 可 鉴别 性 和 新 鲜 性 等 。 

1. 物 联网 传统 安全 问题 x> 交 } 

1) 移动 通信 的 安全 问 咸 

卫生。 移动 通信 和 的 安全 问题 凸显 ， 如 手机 病毒 ， 或 者 利用 手机 
软 硬 件 设计 的 缺 了 得 智能 终端 不 能 Mp 或 者 利用 相关 软件 向 移动 终端 设备 恶意 
发 送 垃 圾 短信 轧 , 各 诚 移动 终端 设备 、 硬 件 损坏 、 显 示 错 误 等 。 虽然 针对 上 述 安全 
威胁 已 经 做 出 AN 六 对 措施 ， 如 成 立 安全 小 组 来 对 系统 的 安全 原理 和 目标 、 安 全 威胁 、 安 全 
体系 结构 、 密 码 算 法 要 求 及 网 络 领域 安全 制定 较 安全 的 框架 规范 ， 但 移动 通信 系统 中 的 安 
全 依然 存在 ， 如 用 户 与 网 络 间 的 安全 性 认证 仍然 是 单 向 的 ， 密 钥 质量 不 高 ， 密 钥 产 生存 在 
漏洞 ， 存 在 管理 协商 漏洞 、 管 理 帧 协商 交互 过 程 的 安全 不 够 等 。 此 外 ， 若 智能 终端 设备 丢 
失 后 被 不 法 分 子 利 用 ， 通 过 相应 的 技术 手段 ， 会 造成 用 户 信息 泄露 ， 可 能 会 导致 更 严重 的 
后 果 。 

2) 信号 干扰 

物 联网 中 ， 特 别 是 感知 层 从 物理 世界 收集 数据 ， 在 信息 收集 和 传输 的 过 程 中 的 信号 干 
扰 ， 对 个 人 和 国家 的 信息 安全 造成 威胁 。 如 物品 上 的 传 感 设备 信号 受到 恶意 了 
造成 重要 物品 损失 ;不 法 分 子 通过 信号 干扰 ， 窃 取 、 算 改 金融 机 构 中 的 重 
给 个 人 和 国家 造成 重大 的 损失 ; 涉及 国家 安全 或 者 涉 密 信息 文件 ， 若 有 人 通过 物 联网 采取 
信号 干扰 窃取 这 些 机 密 信 息 ， 后 果 不 堪 设 想 。 
3) 恶意 入 侵 与 物 联网 相 整合 的 互联 网 
萄 联网 感知 层 的 设备 收集 数据 后 ， 往 往 利用 现 有 的 互联 网 以 及 其 他 网 络 将 数据 传输 出 
去 。 由 于 目前 互联 网 遭受 病毒 、 恶 意 软 件 、 黑 客 的 攻击 层出不穷 ， 这 对 互联 网 及 其 他 通信 
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网 络 高 度 依 赖 的 物 联网 来 说 ， 安 全 隐患 不 容 小 山 。 如 果 恶 意 软件 、 黑 客 等 绕 过 相关 安全 技 
术 的 防范 ， 就 可 以 恶意 操作 物 联 网 的 授权 管理 ， 控 制 和 损害 用 户 的 物品 ， 甚 至 侵犯 用 户 的 
隐私 权 ， 更 有 甚 者 若 涉及 个 人 隐私 和 财产 的 敏感 物品 ， 若 被 他 人 控制 后 ， 会 造成 人 人 财产 
的 损失 ， 还 会 威胁 到 社会 的 稳定 和 安全 。 

2. 物 联网 安全 特点 


物 联 网 作为 一 个 应 用 整体 ， 各 层 独立 的 安全 措施 简单 相 加 不 足以 提供 可 靠 的 安全 保 
障 。 物 联网 各 层 中 ， 感 知 层 、 传 输 层 及 应 用 层 的 安全 不 是 相互 独立 的 ， 除 了 上 述 传统 的 物 
其 网 安全 之 外 ， 物 联网 还 具有 自己 的 特殊 安全 问题 。 

1) 可 跟踪 性 

任何 时 候 人 们 可 以 知道 物品 的 精确 位 置 ， 甚 至 其 周围 环境 ， 即 利用 RFID、 传 感 器 、 
二 维 码 、 手 持 设 备 或 者 移动 终端 等 随时 随地 获取 物体 的 信 eic 
RE RN 




































































可 连接 性 SD 
其 ee 的 控制 与 兼容 ， 即 能 够 通过 各 种 电 
网 络 与 互联 网 的 融合 ， 将 物体 的 信息 实时 准确 邮 传 递 出 去 ， 也 就 是 物 联网 的 传输 层 。 
3) 可 监控 性 
其 
处 











ltt 








的 另 一 个 特点 还 体现 在 二 通过 物品 来 实现 对 人 或 者 物 的 监控 与 保护 ， 即 能 
够 智能 处 理 ， 利 用 去 计算、 楼 ts tt 
和 处 理 , 对 物体 实施 智能 倍 的 好 ea 层 。 

基于 物 联网 传统 安 其 自身 的 独特 问题 ， 物 联网 信息 安全 建设 要 在 公共 操 
eo bs 系 结构 框架 指 服 - 防护 、 检 测 、 反 应 安全 方案 建设 。 防 护 
(protection) 阻止 侵入 系统 入 物 联网 系统 的 时 间 ， 为 检测 和 反应 提供 更 
多 的 时 间 ， 检 测 (tetection) 和 发 现 的 目的 在 于 做 出 反应 ， 反 应 (response) 是 为 了 修复 漏洞 ， 
避免 损失 或 打击 犯罪 。 


9.1.2” 物 联网 安全 体系 结构 与 安全 模型 


物 联 网 安全 问题 是 一 类 很 宽泛 的 问题 ， 有 大 量 技术 难题 需要 解决 。 无 论 是 什么 网 络 ， 
只 要 它 是 开放 的 ， 都 无 法 避免 安全 问题 。 从 物 联网 的 信息 处 理 过 程 来 看 ， 感 知 信息 经 过 采 
集 、 汇聚、 融合 、 传 输 、 决 策 与 控制 等 过 程 ， 整 个 信息 处 理 的 过 程 体现 了 物 联网 安全 的 特 
征 与 要 求 ， 也 揭示 了 所 面临 的 安全 问题 。 

1. 物 联网 安全 体系 结构 


在 2009 年 的 百 家 讲 坛 上 ， 中 国 移动 总 裁 王 建 宙 指出 ， 物 联网 应 具备 3 个 特征 : 一 是 
全 面 感知 ; 二 是 可 靠 传递 ; 三 是 智能 处 理 。 在 分 析 物 联网 的 安全 性 时 ， 也 相应 地 将 其 分 为 
3 个 逻辑 层 ， 即 感知 层 、 传 输 层 和 处 理 层 。 
(1) 感知 网 络 的 信息 采集 、 传 输 与 信息 安全 问题 。 感 知 节点 呈现 多 源 异 构 性 ， 感 知 节 
点 通常 情况 下 计算 能 力 及 存储 空间 有 限 ， 功 能 简单 、 携 带 能 量 少 (使 用 电池 )， 使 得 它们 无 


















































































































法 拥有 复杂 的 安全 保护 能 力 ， 同 时 ， 感 知 网 络 多 种 多 样 ， 它 们 的 数据 传输 和 消息 也 没有 特 
定 的 标准 ， 所 以 无 法 提供 统一 的 安全 保护 体系 。 该 层 会 涉及 如 节点 被 俘获 、 信 息 私密 性 、 
信息 窃听 等 安全 性 问题 。 

物 联网 感知 层 安 全 具有 如 下 特点 。 

@ 信息 安全 保护 机 制 匮乏 。 

@ 需要 轻 量 级 密码 算法 / 轻 量 级 安全 协议 。 

@ 多 变性 强 ， 标 准 化 程度 低 。 

(2) 核心 网 络 的 传输 与 信息 安全 问题 。 核 心 网 络 具有 相对 完整 的 安全 保护 能 力 ， 但 是 
由 于 物 联网 中 节点 数量 庞大 ， 且 以 集群 方式 存在 ， 会 导致 在 数据 传播 时 ， 由 于 大 量 机 器 的 
数据 发 送 使 网 络 拥塞 ， 产 生 拒绝 服务 (DoS) 攻 击 。 此 外 ， 现 有 通信 网 络 的 安全 架构 都 是 从 
人 通信 的 角度 设计 的 ， 对 以 物 为 主体 的 物 联网 ， 要 建立 适 信息 传输 与 应 用 的 安全 
架构 。 


物 联网 传输 层 具 有 如 下 安全 特点 。 和 
@ 信息 安全 保护 机 制 比较 完善 (但 仍 需 力 
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@ 标准 化 程度 高 。 
图 可 使 用 现 有 技术 ， 并 随 的 扩大 而 不 断 加 强 。 
(3) 物 联网 智能 处 理 层 的 家 。 支 撑 物 联 平台 有 着 不 同 的 安全 策略 ， 如 


云 计算 、 分 布 式 系统 、j \ 处 理 等 ， 这 些 为 上 层 服务 管理 和 大 规模 行业 应 
可 信 的 系统 ， 而 关 舰 柜 \、 多 平台 、 多 业务 类 型 使 物 联网 业务 层 






























旧 建 立 起 一 个 高 效 、 

次 的 安全 面临 新 ， a 建立 相应 的 安全 策略 ， 还 是 建立 一 个 相对 
独立 的 安全 于 物 联 网 设备 可 能 是 先 部 署 后 连接 网 络 ， 而 物 联网 节点 又 无 人 看 守 ， 
所 以 如 何 对 物 联网 设备 进行 远程 签约 信息 和 业务 信息 配置 就 成 了 难题 。 此 外 ， 庞 大 且 多 样 











化 的 物 联网 平台 必然 需要 一 个 强大 而 统一 的 安全 管理 平台 ， 和 否则 独立 的 平台 会 被 各 式 各 样 
的 物 联网 应 用 所 淹没 ， 这 使 得 如 何 对 物 联网 机 器 的 日 志 等 安全 信息 进行 管理 成 为 新 的 问 
题 ， 并 且 可 能 割裂 网 络 与 业务 平台 之 间 的 信任 关系 ， 导 致 新 一 轮 安 全 问题 的 产生 。 

物 联网 智能 处 理 层 具有 如 下 安全 特点 。 

Q 信息 安全 保护 机 制 欠 缺 。 

@ 工作 模式 尚 不 确定 ， 如 可 信 计 算 、 云 计算 还 是 其 他 。 

@ 需要 工业 默认 的 标准 化 。 

@ 可 使 用 某 些 现 有 技术 ， 但 安全 无 保障 ， 用 户 自 担 风险 。 

(4) 物 联网 应 用 层 的 安全 问题 。 物 联网 的 应 用 涉及 多 个 行业 ， 针 对 不 同 的 行业 特点 ， 
物 联网 也 呈现 出 多 样 性 以 及 复杂 性 ， 对 于 物 联网 应 用 层 的 安全 涉及 传统 应 用 安全 问题 ， 数 
据 处 理 安全 问题 及 云 安全 等 问题 。 

物 联网 应 用 层 具 有 如 下 安全 特点 。 

@ 不 同 应 用 之 间 的 安全 需求 、 安 全 机 制 差异 较 大 。 














































































































@ 隐私 保护 方 1 








的 研究 和 产业 化 是 最 大 的 技术 短 板 。 








@ 安全 管理 作为 安全 隐患 的 非 技术 因素 也 需要 加 强 。 
综 上 所 述 ， 物 联网 安全 体系 结构 如 图 9.1 所 示 。 
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网 体系 结构 
在 物 、 服 务 与 人 之 间 高 级 互联 的 直接 结果 。 很 显然 ， 诸 如 访问 请 求 之 类 所 需 的 授 
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关键 属性 包括 移动 性 、 无 线 、 嵌 入 式 应 用 、 多 样 性 、 大 规模 。 从 安全 的 机 密 性 、 
可 用 性 来 分 析 物 联网 的 安全 需求 。 信 息 隐私 是 物 联网 信息 机 密 性 的 直接 体现 ， 如 
的 位 置信 息 
过 程 中 同样 
关 物 联网 中 信 





是 物 联网 的 重要 信息 资源 之 一 ， 也 是 需要 保护 的 敏感 信息 。 另 外 在 数 
在 隐私 保护 问题 ， 如 基于 数据 挖掘 的 行为 分 析 等 ， 要 建立 访问 控制 机 
息 采 集 、 传 递 和 查询 等 操作 ， 不 会 由 于 个 人 隐私 或 机 构 秘密 的 泄露 而 





人 或 机 构 的 伤害 。 信 息 的 加 密 是 实现 机 密 性 的 重要 手段 ， 由 于 物 联 网 的 多 源 异 构 


绝 的 类 型 和 





性 ， 使 密 钥 管理 显得 更 为 困难 ， 特 别 是 对 感知 网 络 的 密 钥 管理 是 制约 物 联 网 信息 机 密 性 的 








中 ， 将 安全 、 信 任 及 隐私 从 集成 和 关联 的 角度 来 看 ， 可 以 提供 安全 保 


结构 是 复杂 的 ， 应 该 解决 物 联网 以 下 问题 : 安全 (授权 )、 信 任 (声誉 )、 





隐私 (响应 者 )。 可 以 


用 立方 体 来 表示 这 三 者 之 间 的 关系 ， 建 立 起 物 联网 安全 模型 ， 如 图 9.2 




















所 示 。 物 
内 ， 而 且 














也 是 一 个 组 


其 网 中 ， 为 了 访问 信息 ， 需 要 授权 访问 ， 或 者 拒绝 访问 请 求 。 这 一 点 不 仅 是 复杂 


合 性 的 问题 。 





Gs 物 联网 工程 应 用 与 实践 














身份 认证 | 一 


机 密 性 
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完整 性 














不 可 抵赖 性 























可 用 性 








物 联网 在 多 到 安全 威胁 ， 胁 、 通 信 威 胁 、 身 份 管理 、 存 储 管理 、 妖 
式 安全 、 ns 方面 都 会 受到 击 。 

针对 物 联网 上 所 受到 的 安全 威胁 ， 对 物 联网 的 网 络 安全 防护 可 以 采用 多 种 传统 的 安全 措 
施 ， 如 防火 墙 技术 、 病 毒 防治 技术 等 ， 同 时 针对 物 联网 的 特殊 安全 需求 ， 目 前 可 以 采取 以 
下 几 种 安全 机 制 来 保障 物 联网 的 安全 。 

1. 密码 机 制 和 密 钥 管理 

密码 服务 和 密 钥 管理 是 保障 信息 安全 的 基础 ， 是 实现 感知 信息 隐私 保护 的 手段 之 一 
可 以 满足 物 联网 对 保密 性 的 安全 需求 ， 但 由 于 传感器 节点 能 量 、 计 算 能 力 、 存 储 空间 的 限 
制 ， 要 尽量 采用 轻 量 级 的 加 密 算法 。 

密码 机 制 是 物 联网 所 使 用 的 安全 技术 之 一 ， 密 钥 管理 机 制 依赖 基本 的 密码 机 制 ， 可 分 
为 如 下 3 类 : 对 称 密码 技术 的 机 制 、 非 对 称 密码 技术 的 机 制 ， 以 及 对 称 、 非 对 称 技术 结合 






























































所 使 用 的 算法 模块 有 : 随机 数 算法 模块 采用 伪 随 机 数 序 列 设计 ， 支持 RC4 算法 , 增 
强 伪 随 机 数 的 安全 ， 同 时 ， 为 密 钥 的 产生 提供 保障 :对称 加 密 算法 模块 ， 支 持 高 强度 的 分 
组 加 密 算法 ， 且 支持 各 种 加 密 模式 ; 公 钥 模块 ， 提 供 了 Diffie-Hellman、RSA 和 ECC 三 种 
可 选 的 系统 ， 是 安全 认 数 字 签名 和 证 书 服务 的 基础 ， 单 向 Hash 算法 模块 ， 带 有 密码 密 钥 

















第 9 章 物 联网 信息 安全 - 





的 单 向 Hash 函数 又 称 消息 鉴别 码 (MAC)。 

信息 在 物 联网 中 以 数字 信封 的 方式 传送 ， 以 保证 信息 传输 的 机 密 性 和 完整 性 。 数 字 信 
封 的 加 密 可 采用 节点 到 到 节点 加 密 ( 即 逐 跳 加 密 )， 或 端 到 端 加 密 两 种 方式 。 逐 跳 加 密 方式 
在 各 节点 都 存在 将 加 密 消息 解密 的 风险 ， 因 此 逐 跳 加 密 对 传输 路 径 中 的 各 传送 节点 的 可 信 
任 度 要 求 很 高 。 对 于 端 到 端的 加 密 方式 来 说 ， 可 以 根据 业务 类 型 选择 不 同 的 安全 策略 ， 从 
而 为 安全 要 求 高 的 业务 提供 高 安全 等 级 的 保护 。 其 整 端 是 加 密 不 能 对 消息 的 目的 地 址 进行 
保护 ， 因 为 每 一 个 消息 所 经 过 的 节点 都 要 以 此 目的 地 址 来 确定 如 何 传输 消息 。 这 就 导致 庙 
到 端的 加 密 方式 不 能 掩盖 被 传输 消息 的 源 点 与 终点 ， 并 容易 受到 对 通信 业务 进行 分 析 而 发 
起 的 恶意 攻击 。 

密 钥 管理 机 制 具 有 如 下 特性 。 

(1) 可 扩展 性 ， 密 钥 管 理 机 制 须 适应 不 同 的 网 络 规模 。 

(2) 有 效 性 : 针对 网 络 中 的 节点 ， 设 计 密 钥 管理 机 狼 时 成 多 
储 复杂 度 、 计 算 复 杂 度 及 通信 复杂 度 等 方面 要 适合 节 心 维和 能 

(3) 秘 钥 连接 性 ， 节 点 之 间 直 接 建立 通信 密 角 请 移 


















































中 节点 的 实际 能 力 ， 在 存 
























(4) 抗 毁 性 : 密 钥 管 理 机 制 抵御 节点 受 损 基 和 5 

掀 联 网 家 管理 系统 面 虱 两 个 主要 问 凡是 如 何 构建 -个 贯穿 多 个 网 络 的 统一 密 钥 
管理 系统 ， 并 与 物 联网 的 体系 结构 过 是 如 何 解 决 传 感 网 的 密 钥 管理 问题 ， 如 密 钥 
的 分 配 、 更 新 、 组 播 等 问题 。 实 密 钥 管理 系统 可 以 采用 两 种 方式 : 一 是 以 互联 网 
为 中 心 的 集中 式 管理 方式 ， 自 网 络 为 中 心 管理 方式 

2. 鉴别 机 制 














于 证 实 交 re 合法 性 、 有 入 息 的 真实 性 ， 主 要 包括 网 络 内 部 节点 之 
间 的 鉴别 、 对 用 户 的 鉴别 利 淳 知 层 消息 的 鉴别 。 


a 


保证 网 络 在 受到 威胁 和 攻击 时 ， 仍 能 进行 正确 的 路 由 发 现 、 构 建 和 维护 ， 解 决 网络 融 
合 中 的 抗 攻 击 问 题 ， 主 要 包括 数据 保密 和 鉴别 机 制 、 数 据 完整 性 和 新 鲜 性 校 验 机 制 、 设 备 
和 身份 鉴别 机 制 及 路 由 消息 广播 鉴别 机 制 等 。 感 知 层 的 无 线 传感器 网 络 路 由 协议 常 受到 的 
攻击 主要 有 以 下 几 类 : 虚假 路 由 信息 攻击 、 选 择 性 转发 攻击 、 污 水 池 攻 击 、 女 巫 攻击 、 虫 
洞 攻 击 、Hello 洪 泛 攻击 、 确 认 攻 击 等 。 
4. 认证 服务 与 访问 控制 机 制 


认证 指使 用 者 采用 某 种 方式 来 “证 明 ” 自 己 确 实 是 自己 宣称 的 某 人 ， 让 通信 的 数据 接 
收 方 能 够 确认 数据 发 送 方 的 真实 身份 ， 以 及 数据 在 传送 过 程 中 是 否 被 算 改 。 网 络 中 的 认证 
主要 包括 身份 认证 和 消息 认证 。 身 份 认证 可 以 使 通信 双方 确信 对 方 的 身份 并 交换 会 话 密 
钥 。 消 息 认证 中 主要 是 接收 方 希望 能 够 保证 其 接收 的 消息 确实 来 自 真正 的 发 送 方 。 常 用 的 
认证 方式 有 : 开放 式 认证 、 基 于 共享 密 钥 的 认证 、RADIUS 认证 、 扩 展 认 证 机 制 EAP。 认 
证 服务 可 以 对 物 联 网 中 节点 的 读 写 进行 监控 。 

访问 控制 是 对 用 户 合法 使 用 资源 的 认证 和 控制 ， 目 前 信息 系统 的 访问 控制 主要 是 基于 


































































































CSRS_ommraansaa 
角色 的 访问 控制 机 制 (Role-Based Access Control，RBAC) 及 其 扩展 模型 。 确 定 合 法 用 户 对 
物 联网 系统 资源 所 享有 的 权限 ， 以 防止 非法 用 户 的 入 侵 和 合法 用 户 使 用 非 权限 内 资源 ， 是 
维护 系统 安全 运行 、 保 护 系 统 信息 的 重要 技术 手段 ， 包 括 自主 访问 机 制 和 强制 访问 机 制 。 
5. 安全 数据 融合 机 制 
保障 信息 保密 性 、 信 息 传输 安全 和 信息 聚合 的 准确 性 ， 通 过 加 密 、 安 全 路 由 、 融 合算 
法 的 设计 、 节 点 间 的 交互 证 明 、 节 点 采集 信息 的 抽样 、 采 集 信 息 的 签名 等 机 制 实现 。 

6. 入 侵 检测 与 容 侵 容 错 机 制 

容 侵 是 指 在 网 络 中 存在 恶意 入 侵 的 情况 下 ， 网 络 仍然 能 够 正常 地 运行 ， 容 错 是 指 在 故 
障 存 在 的 情况 下 系统 不 失效 、 仍然 能 够 正常 工作 , 容 侵 容 错 机 制 主要 是 解决 行为 异常 节点 、 
外 部 入 侵 节点 带 来 的 安全 问题 。 

网 络 中 的 容错 性 涉及 网 络 拓扑 中 的 容错 、 网 络 覆 盖 


容 侵 性 机 制 包括 3 个 阶段 : 判定 恶意 节点 ; LA 
点 之 间 的 协作 实现 容 侵 。 


7. 数据 处 理 与 隐私 安全 问题 。 NX 
有 ON 
、 被 定位 和 被 读 这 具 人 















































































数据 检测 中 的 容错 机 制 。 
点 之 后 启动 容 侵 机 制 ; 通过 节 


和 合法 有 序 使 用 的 炎 乾 全 可 能 导致 人 们 前 售 活 、 工 作 完全 陷入 崩溃 ， 社 会 秩 
序 混 乱 ， 甚 至 直接 威 肽 型 大 规模 推广 应 用 ， 很 大 程度 上 取 








决 于 其 是 否 能 够 保 据 和 隐私 的 安 感 网 而 言 ， 在 信息 的 感知 采集 阶段 就 
要 进行 相关 的 安 如 对 RFID 加 息 进 行 轻 量 级 的 加 密 处 理 后 ， 再 传送 到 汇 
聚 节点 。 1 中 涉及 基于 位 服务 与 在 信息 处 理 过 程 中 的 隐私 保护 问题 。 基 


于 位 置 和 隐私 内 容 涉 及 两 个 方面 ， 一 是 位 置 隐私 ， 二 是 查询 隐私 。 位 置 隐私 中 的 
位 置 指 用户 过 去 或 现在 的 位 置 ， 而 查询 隐私 指 敏感 信息 的 查询 与 挖掘 ， 如 某 用 户 经 常 查 
询 某 区 域 的 餐馆 或 医院 ， 可 以 分 析 该 用 户 的 居住 位 置 、 收 入 状况 、 生 活 行 为 、 健 康 状 况 
等 敏感 信息 ， 造 成 个 人 隐私 信息 的 泄露 ,查询 隐私 就 是 数据 处 理 过 程 中 的 隐私 保护 问题 。 
所 以 ,我们 面临 一 个 困难 的 选择 ， 一 方面 希望 提供 尽 可 能 精确 的 位 置 服务 ， 另 一 方面 又 
希望 个 人 的 隐私 得 到 保护 。 这 就 需要 在 技术 上 给 以 保证 。 目 前 的 隐私 保护 方法 主要 有 位 
置 伪装 、 时 空 匿名 、 空 间 加 密 等 。 

发 展 物 联网 还 将 会 对 现 有 的 一 些 法 律 法 规 政策 形成 挑战 ， 如 信息 采集 的 合法 性 问题 、 
公民 隐私 权 问 题 等 。 

8. 决策 与 控制 安全 

在 传统 的 无 线 传感器 网 络 中 ， 由 于 侧重 对 感知 端的 信息 获取 ， 对 决策 控制 的 安全 考虑 
不 多 ， 互 联网 的 应 用 也 是 侧重 信息 的 获取 与 挖掘 ， 较 少 应 用 对 第 三 方 的 控制 。 物 联网 中 数 
据 是 双向 流动 的 信息 流 ， 从 感知 端 采集 物理 世界 的 各 种 信息 ， 经 过 数据 处 理 存储 在 网 络 的 
数据 库 中 ; 根据 用 户 的 需求 ， 进 行 数据 挖掘 、 决 策 和 控制 ， 实 现 与 物理 世界 中 任何 互联 物 
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体 的 互动 。 决 策 控制 涉及 可 靠 性 等 安全 问题 ， 如 何 保 证 决策 和 控制 的 正确 性 和 可 靠 性 。 物 
其 网 中 对 物体 的 控制 是 重要 的 组 成 部 分 ， 需 要 进一步 更 深入 的 研究 。 
9. 安全 应 用 
通过 对 信息 的 加 密 、 签 名 和 认证 ， 提 供 不 同 级 别 应 用 的 简单 安全 操作 接口 。 通 过 在 各 
层 封装 安全 API， 向 各 种 系统 环境 提供 统一 的 安全 操作 接口 并 且 各 层 同时 向 其 他 应 用 程序 
提供 对 外 接口 。 


















































9.2 ” 物 联 网 感知 层 安 全 






































的 数据 , 完成 对 现实 物理 世界 的 认 知 和 识别 。 感知 层 的 主 全 面 感知 , 即 利 用 RFID、 
传感器 、 二 维 码 等 随时 随地 获取 物体 的 信息 。RFID 要 代 专 感 和 控制 技术 、 短 距离 无 线 
通信 技术 是 感知 层 涉及 的 主要 技术 ， 其 中 包括 郊 人 通信 协议 研究 、RFID 材料 、 智 
7 的 两 大 关键 技术 是 射频 识别 技术 和 无 线 

基 碘 和 负责 感知 、 收 集 外 部 信息 ， 是 整个 物 联网 的 
障 将 是 整个 物 联网 信息 安全 的 基础 。 


enet 、 传 感 器 、 智 能 信息 设备 ) 的 广泛 












感知 层 CO 
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端 无 法 正常 工作 ， 或 者 盗窃 终端 设备 





~ 
(2) 传 感 名 威胁 ， 攻 击 者 丰 习 换 传 感 器 设备 ， 导 致 数据 感知 异常 ， 破 坏 业 务 


正常 开展 。 

(3) 假冒 传 感 节点 威胁 : 攻击 者 假冒 终端 节点 加 入 感知 网 络 ， 上 报 虚假 感知 信息 ， 发 
布 虚 假 指令 或 者 从 感知 网 络 中 合法 终端 节点 骗取 用 户 信 息 ， 影 响 业 务 正常 开展 。 

(4) 拦截 、 算 改 、 伪 造 、 重 放 : 攻击 者 对 网 络 中 传输 的 数据 和 信 令 进行 拦截 、 自 改 、 
伪造 、 重 放 ， 从 而 获取 用 户 敏感 信息 或 者 导致 信息 传输 错误 ， 业 务 无 法 正常 开展 。 

(5) 耗 尽 攻击 : 攻击 者 向 物 联网 终端 泛 洪 发 送 垃圾 信息 ， 耗 尽 终 端 电量 ， 使 其 无 法 继 
续 工 作 。 

(6) 卡 滥用 威胁 : 攻击 者 将 物 联网 终端 的 (U)SIM 卡 拔 出 并 插入 其 他 终端 设备 滥用 (如 
打 电 话 、 发 短信 等 )， 对 网 络 运营 商业 务 造成 不 利 影响 。 
9.2.1 物 联 网 感知 层 安全 的 特点 

感知 层 可 能 遇 到 的 安全 挑战 包括 下 列 情况 。 

(1) 感知 层 的 网 关节 点 被 敌手 控制 一 一 安全 性 全 部 丢失 。 


(2) 感知 层 的 普通 节点 被 敌手 控制 ， 如 敌手 掌握 节点 密 钥 就 可 实现 对 节点 控制 。 
(3) 感知 层 的 普通 节点 被 敌手 捕获 ， 由 于 没有 得 到 节点 密 钥 ， 而 没有 被 控制 。 
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(4) 感知 层 的 节点 包括 普通 节点 或 网 关节 点 受 来 自 于 网 络 的 DOS 攻击 。 
(5) 接 入 到 物 联网 的 超大 量 传 感 节点 的 标识 、 识 别 、 认 证 和 控制 问题 。 
感知 层 的 安全 应 该 包括 节点 抗 DOS 攻击 的 能 力 。 感 知 层 接 入 互联 网 或 其 他 类 型 网 络 
所 带 来 的 问题 不 仅仅 是 感知 层 如 何 对 抗 外 来 攻击 的 问题 ， 更 重要 的 是 如 何 与 外 部 设备 相互 
认证 的 问题 ， 而 认证 过 程 又 需要 特别 考虑 感知 层 节 点 资源 的 有 限 性 ， 因 此 认证 机 制 需要 的 
计算 和 通信 代价 都 必须 尽 可 能 小 。 此 外 ， 对 外 部 互联 网 来 说 ， 其 所 连接 的 不 同感 知 层 的 数 
量 可 能 是 一 个 庞大 的 数字 ， 如 何 区 分 这 些 感知 层 及 其 内 部 节点 ， 有 效 地 识别 它们 ， 是 安全 
机 制 能 够 建立 的 前 提 。 
感知 层 的 安全 需求 可 以 总 结 为 如 下 几 点 。 
(1) 机 密 性 : 多数 传 感 网 内 部 不 需要 认证 和 密 钥 管理 ， 如 统一 部 署 的 共享 一 个 密 钥 的 






































传 感 网 
(2) 密 钥 协商 ， 部 分 传 感 网 内 部 节点 进行 数据 传输 i 
OO 点 认证 , 确保 非法 节点 不 能 















































接 入 。 

(4) 信誉 评估 :， 一些 重要 传 感 网 需要 对 直角 帮 政 竺 控制 的 节点 行为 进行 评估 ， 以 降低 
敌手 入 侵 后 的 危害 ( 某 种 程度 上 相当 于 入 

(5) 安全 路 由 :几乎 所 有 传 感 要 不 同 的 安全 路 由 技术 。 
9 2.2 无 线 传感器 网 络 安全 \> x 

传 感 技术 可 以 用 的 动态 属性 。 汐 感 知 层 ，WSN 为 实现 大 规模 以 
及 实时 数据 收集 和 一 个 强 有 力 的 次 法 ,对 于 某 些 WSN 应 用 ， 如 军事 目标 跟踪 
及 安全 监视 等 











0 ，WSN 部 署 在 无 人 职守 的 外 部 环境 中 
送 到 汇 点 ， 在 通信 中 应 需要 保证 数据 安全 和 节点 容错 来 防 止 敌 广 
或 者 恶意 分 子 对 系统 的 利用 和 破坏 。 无 线 传感器 网 络 的 攻击 类 型 : 物理 层 攻击 包括 拥塞 攻 
击 和 物理 破坏 ， 数据 链 路 层 攻击 包括 碰撞 攻击 、 耗 尽 攻 击 和 非 公平 竞争 ， 网 络 层 攻击 包括 
丢弃 和 贪 禁 破 坏 攻击 、 方 向 误导 攻击 、 汇 聚 节点 攻击 及 黑洞 攻击 。 由 于 WSN 节点 能 量 、 
通信 特点 、 通 信 能 力 、 计 算 能 力 及 存储 空间 等 资源 受 限 ， 为 这 些 体 积 小 的 传感器 节点 提供 
安全 和 私密 性 是 一 个 巨大 的 挑战 。 
目前 传感器 网 络 安全 技术 主要 包括 基本 安全 框架 、 密 钥 分 配 、 安 全 路 由 和 入 侵 检测 条 
加 密 技 术 等 安全 框架 主要 有 SPIN( 包 含 SNEP 和 uTESLA 两 个 安全 协议 ), Tiny Sec、Lisp、 
LEAP 协议 、 参 数 化 跳 频 等 。 传 感 器 网 络 的 密 钥 分 配 主要 采用 随机 预 分 配 模 型 的 密 钥 分 配 
方案 。 安 全 路 由 技术 常 采用 的 方法 包括 加 入 容 侵 策略 。 入 侵 检测 技术 常常 作为 信息 安全 的 
第 二 道 防线 ， 其 主要 包括 被 动 监听 检测 和 主动 检测 两 大 类 。 除 了 上 述 安全 保护 技术 外 ，EE 
于 物 联网 节点 资源 受 限 ， 且 是 高 密度 元 余 撒 布 ， 不 可 能 在 每 个 节点 上 运行 一 个 全 功能 的 入 
侵 检 测 系统 (IDS)。 

1. 无 线 传感器 网 络 安 全 的 特点 


于 传感器 网 络 自身 的 特点 ， 如 能 量 受 限 、 通 信和 能 力 较 弱 、 存 储 空间 较 小 等 ， 这 就 使 
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得 传感器 网 络 安全 问题 的 解决 方式 不 能 直接 使 用 传统 网 络 的 安全 机 制 。 传 感 器 网 络 的 安全 
特点 主要 集中 在 以 下 几 个 方面 。 

(1) 网 络 节点 的 计算 能 力 和 存储 空间 受 限 ， 要 求 安全 协议 和 算法 简单 高 效 。WSN 部 团 
范围 较 大 ， 节 点 较 多 ， 这 就 要 求 网 络 中 节点 通常 具有 较 低 的 成 本 ， 这 就 使 其 具有 存储 空间 
大 和 计算 能 力 强 的 要 求 是 难以 实现 的 。 传 统 网 络 安全 协议 和 算法 通常 比较 复杂 ， 它 们 往往 
需要 较 大 的 存储 空间 和 较 强 的 计算 能 力 ， 这 使 得 存储 空间 较 小 并 且 计 算 能 力 较 低 的 传感器 
网 络 节点 无 法 直接 使 用 这 些 算法 和 协议 。 例 如 ， 目 前 被 视 为 安全 的 加 密 和 认证 体系 的 公 钥 
机 制 ， 因 其 计算 量 较 大 ， 需 要 大 量 的 存储 空间 ， 复 杂 度 高 ， 无 法 用 于 存储 和 计算 能 力 有 限 
的 无 线 传感器 节点 上 。 为 此 ， 由 于 对 称 密 钥 算法 简单 、 效 率 较 高 ， 传 感 器 网 络 可 以 设计 使 
计算 、 存 储 及 复杂 度 较 低 的 对 称 密码 机 制 。 
(2) 网 络 节点 通信 能 力 和 带宽 受 限 ， 要 求 低速 率 和 低能 耗 镶 安全 通信 。WSN 是 资源 受 
限 的 网 络 系统 ， 通 常 工作 在 无 人 值守 的 区 域内 ， 有 些 应 络 存活 很 长 时 间 ， 如 森林 
火灾 监测 和 报警 系统 。 因 此 ， 这 种 类 型 的 网 络 通 常 、 低 功 耗 的 通信 技术 ， 这 样 
才 符 合 网 络 设计 要 求 。 因 此 ， 在 为 无 线 传感器 安全 协议 和 算法 时 应 充分 考虑 通信 
开销 情况 ， 对 于 通信 开销 要 求 高 的 安全 协议 往往 不 适用 于 无 线 传感器 网 络 。 

(3) OO 通信 ， 需 要 保证 广播 安全 。 与 传统 的 网 








































































































































络 通信 不 同 ， 如 互联 网 往往 采用 点 语 无 线 传感器 网 络 通常 以 广播 通信 为 主 ， 基 站 





或 筷 首 节点 (在 层次 的 无 线 传 感 经 常 广 播 控制 y 路 由 等 重要 信息 ， 因 此 除了 保证 














点 对 点 的 安全 通信 外 ， 还 八 播 的 安全 通信 让 

(4) 传感器 网 络 的 应 用 通常 是 基于 具体 的 应 
全 级 别 。 由 于 传感器 网 绚 H 基于 具体 应 用 环境 的 特点 ， 这 就 使 得 
其 安全 问题 也 是 上 和 辣 的 应 用 环境 ， 它 们 对 安全 级 别 的 要 求 是 不 
同 的 。 例 如 ,入 赵 的 环境 监测 等 民用 领域 ”安全 机 制 的 级 别 不 需要 太 高 ， 但 是 在 军事 应 
中 ,特别 是 在 对 政 作战 以 及 监视 敌 方 战场 环境 等 情况 下 ， 就 应 保证 传感器 网 络 的 高 安全 性 
E， 同 时 ， 若 传感器 节点 被 敌 方 捕获 的 情况 下 ， 应 不 影响 所 收集 数据 情报 的 安全 性 及 抗 攻 
击 的 能 力 。 
(5) 传感器 网 络 本 身 无 法 保证 部 署 区 域 的 安全 ， 要 求 安 全 机 制 设 计 应 考虑 被 捕获 以 及 
被 毁坏 时 , 仍 能 具有 安全 通信 的 能 力 。 传 感 器 网 络 的 节点 有 时 会 被 投放 在 无 人 抵达 区 域 (如 ， 
火山 与 海洋 等 监测 或 敌对 区 域 , 这 种 情况 下 , 节点 本 身 所 处 的 环境 就 不 安全 ,很 容易 被 损 
销毁 或 者 被 捕获 。 因 此 设计 安全 机 制 时 要 考虑 节点 被 俘 后 暴露 密 钥 所 带 来 的 安全 问题 ， 
提高 节点 的 抗 俘获 能 力 ; 或 者 部 分 节点 被 毁坏 时 ， 仍 旧 能 够 在 相应 的 监测 区 域 安全 收集 信 
息 的 能 

(6) 传感器 网 络 节点 部 署 前 缺乏 节点 间 的 先 验 知识 ， 要 求 节点 能 以 自 组 织 方式 组 建安 
全 网 络 。 传 感 器 网 络 可 以 广泛 应 用 在 不 同 的 领域 ， 从 所 部 署 的 区 域 中 收集 所 需要 的 信息 。 
通常 ， 传 感 器 节点 随机 撒播 在 检测 区 域内 ， 通 过 自 组 织 方式 组 建 网 络 。 由 于 部 署 在 监测 区 
域内 的 节点 在 部 署 之 前 都 无 法 得 知 其 他 节点 的 信息 ， 因 此 ， 在 设计 传感器 网 络 安全 协议 和 
算法 时 应 考虑 节点 间 自 组 织 的 组 网 是 安全 的 ， 以 防 恶意 节点 假 网 络 冒 节点 。 
于 传感器 节点 能 量 通常 是 由 电池 供电 的 ， 节 点 能 量 耗 尽 导 致 节点 失效 ， 由 于 传感器 


， 需 要 依据 具体 的 应 用 需求 确定 安 
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单个 节点 的 通信 距离 较 短 , 为 了 将 所 采集 的 数据 发 送 到 目的 节点 , 通常 采用 多 跳 中 继 方 式 ， 
这 样 攻击 者 就 有 机 会 进行 窃听 或 干扰 通信 ; 当 传 感 器 网 络 大 规模 部 署 时 ， 需 要 较 低 成 本 的 
节点 ， 这 样 节点 被 捕获 后 易 暴 露 密 钥 ; 现存 的 安全 高 效 的 安全 机 制 由 于 通信 和 计算 开销 太 
大 ， 不 能 直接 适用 于 资源 受 限 的 传感器 网 络 。 以 上 所 列 出 的 WSN 本 身 所 具有 的 独特 性 决 
定 了 WSN 安全 研究 的 独特 性 和 复杂 性 。 传 感 器 网 络 中 常见 的 不 同 层 受 到 的 攻击 与 防御 策 
略 见 表 9-1。 此 外 ， 传 感 器 网 络 通常 是 基于 应 用 的 网 络 系统 ， 不 同 的 应 用 环境 对 安全 的 要 
求 标准 不 同 。 针 对 不 同 的 应 用 场景 ， 设 计 低 能 耗 、 安 全 性 能 好 的 安全 机 制 是 WSNs 安全 研 
究 的 方向 。 








































































































表 9-1 传感器 网 络 中 各 层 攻击 与 防御 策略 











网 络 层次 可 能 面临 的 攻击 相应 的 防 知 筑 咯 人 安全 机 制 
扩 频 、 优 先 级 消息 、 低 当 淮 攻 X 区 域 喘 
a 二 搞 、 捉 罕 。 | 时、 神 式 转换 。、《 
物理 算 改 、 破 坏 笋 负 和 陷 项 、 破 坏 证 明 
信息 碰撞 
耗 尽 攻击 和 N 良 、 限 制 通 信 速 度 
数据 链 路 层 | 公平 总 刍 、 拒 绝 信 ee 5 名 策略 和 非 优先 级 策略 、 限 制 连 本 
仆 搂 、 网 络 分 级 ” ~ @ 加 解密 
窗 听 、 注 入 重庆 ,| 加 密 链 路 、 贡 点 售 众 闫 证 @ 认证 
由 。 | 沽 认证 、 有 Ri 机 人 @ 安全 组 播 





Ss 网 络 分 级 管理 

, 纂 改 路 由 加 入 链 吐 、 赴 钥 分 发 认证 Q@ 网 络 分 经 入 再 

区 ee @ 信任 等 级 路 由 
Rello Flood) | 项 竹 益 统 限制 广播 半径 、 组 播 ee 


网 络 层 ”| 和 弃 和 信 禁 破坏 元 大 路 径 和 探测 机 制 








汇聚 节点 攻击 加 密 和 逐 跳 认证 
黑洞 、Wormhole 元 余 信 任 等 级 路 由 、 认 证 和 监测 
创建 路 由 环 算 改 校 验 、 认 证 
泛 洪 用 户 询问 
传输 层 
一 同步 破坏 认证 


总 之 ， 对 于 WSN 而 言 ， 它 所 面临 的 安全 威胁 源 于 其 无 线 通信 及 自身 节点 特征 所 造成 
的 问题 ， 主 要 包括 3 方面 : 外 来 自 于 无 线 通 信 过 程 中 的 信号 干扰 ， 攻 击 者 采用 频率 干扰 的 
方法 来 破坏 传感器 节点 接收 信号 ， 破 坏 传感器 节点 和 基站 之 间 的 联系 ;@ 来 自 于 传感器 节 
点 自身 ， 如 单个 节点 能 量 和 处 理 器 能 力 有 限 引 起 的 能 量 耗 尽 攻 击 和 和 剥 夺 睡 眠 了 
无 线 自 组 织 网 络 本 身 的 脆弱 性 ， 如 无 线 自 组 织 网 络 拓扑 结构 变化 快 引起 的 。 对 
问题 主要 用 到 无 线 通信 中 抗 干扰 技术 ， 密 钥 管理 和 身份 认证 技术 为 WSN 暴露 的 无 线 链 路 
提供 安全 保护 ， 是 WSN 一 种 重要 的 安全 策略 ; 对 于 针对 节点 自身 及 网 络 本 身 的 弱点 的 攻 
击 ， 使 用 加 解密 、 认 证 、 网 络 分 级 管理 及 信任 路 由 和 容 侵 策略 等 安全 机 制 进行 防范 。 
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2. 无 线 传感器 网 络 安全 目标 


WSN 中 节点 的 能 量 通常 由 电池 提供 ， 更 换 电池 通常 是 不 可 能 或 者 是 不 可 行 的 ， 同 时 
节点 的 存储 能 力 和 计算 能 力 较 低 ， 这 些 传感器 网 络 节点 本 身 所 独 具 的 特点 决定 其 比 其 他 的 
网 络 更 易 受 到 的 安全 威胁 ， 具 有 更 多 的 不 安全 因素 。 与 传统 的 网 络 安全 相 类 似 ， 无 线 传 感 
器 网 络 常见 的 安全 目标 涉及 以 下 几 点 。 
1) 数据 机 密 性 
数据 机 密 性 就 是 保证 网 络 的 敏感 信息 (节点 从 环境 中 收集 的 信息 、 控 制 、 路 由 信息 等 ) 
在 存储 和 传输 的 过 程 中 不 被 未 授权 的 实体 获得 。 例 如 ， 传 感 器 网 络 在 监视 政 方 战场 情况 等 
7 面 的 应 用 ， 网 络 节点 间 传 送 的 是 机 密 信 息 ， 这 些 敏感 信息 一 旦 被 敌 方 攻击 者 破获 ， 将 不 
能 保障 所 部 署 区 域 网 络 安全 机 制 , 这 使 得 节点 传递 的 信息 的 区 和 售 性 以 及 可 用 性 降低 。 因 此 ， 
在 需要 保证 数据 机 密 性 的 网 络 中 ， 通 信 双 方 应 建立 安全 的 
信息 进行 相应 的 加 密 后 传送 ， 只 有 授权 的 接收 节点 拥 

2) 数据 完整 性 

数据 完整 性 就 是 保证 发 送 者 发 送 的 数据 收 者 时 ， 数 据 没 有 被 算 改 或 替换 。 在 




































































































































WSN 通信 中 ， 由 于 无 线 信道 干扰 大 怠 

据 在 传输 过 程 有 可 能 被 截获 、 er 就 要 求 作为 接收 方 的 网 络 节点 收 到 发 送 方 发 
送 的 消息 时 ， we 者 发 送出 来 时 是 一 样 的 ， 即 数据 包 没有 被 中 间 节 
点 或 恶意 节点 算 改 ， 以 及 : 可 以 阻止 中 间 人 攻击 。 在 传统 















网 络 安全 的 公 钥 密码 往 采用 数字 签 据 完整 性 ， 但 算法 计算 开销 过 大 ， 
不 适合 资源 受 限 的 传 感 络 。 为 此 ， Be 消息 认证 码 (Message Authentication Code， 
MAC) 来 完成 这 王 任务 。 从 

3) 数据 I 

数据 本 身 具 有 时 效 性 的 ， 数 据 新 鲜 性 是 保证 接收 者 接收 的 信息 是 最 新 生成 的 ， 防 止 攻 


击 者 进行 重 放 攻 击 。 传 感 器 网 络 中 节点 通信 能 力 比较 低 ， 为 了 将 数据 发 送 到 目的 地 ， 网 络 
中 的 节点 承担 起 中 继 节点 的 角色 ， 接 收 来 自 其 他 节点 的 数据 信息 ， 通 过 多 跳 通信 方式 发 送 
到 汇聚 节点 。 如 果 攻 击 者 冒充 中 继 节点 ， 大 量 发 送 过 时 的 信息 ， 将 导致 接收 者 资源 过 早 耗 
尽 ， 使 其 不 能 正常 工作 ， 造 成 网 络 断裂 ， 从 而 缩短 了 网 络 寿命 。 为 此 ， 保 证 数据 新 鲜 性 的 
方法 通常 是 引入 一 个 初始 向 量 ， 在 每 个 数据 包 中 包含 着 一 个 Nonce， 该 数值 是 表示 数据 新 
鲜 性 的 递增 向 量 。 当 节点 接收 到 一 个 数据 包 时 ， 将 其 中 的 Nonce 值 和 最 近 接 收 到 的 值 进行 
比较 ， 来 确定 该 数据 包 的 新 鲜 程度 。 
4) 可 认证 性 

可 认证 性 是 接收 者 能 够 确认 发 送 者 是 它 所 声称 的 身份 ， 防 止 攻击 者 假冒 正常 节点 参与 
通信 。 可 认证 性 是 安全 信息 系统 重要 的 安全 机 制 ， 防 止 非法 节点 发 送 、 伪 造 信息 。 由 于 传 
感 器 网 络 中 ， 节 点 能 量 受 限 ， 如 果 节 点 盲目 收发 信息 ， 就 会 很 快 耗 尽 能 量 导 致 节点 失灵 。 
在 WSN 中 ， 通 常 采用 对 称 密 钥 来 完成 信息 源 的 认证 ， 使 用 共享 的 对 称 密 钥 生成 消息 认证 
码 MAC 是 保证 点 到 点 认证 的 首选 。 
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5) 可 扩展 性 

可 扩展 性 是 指 安全 机 制 可 以 在 网 络 规模 、 网 络 生存 时 间 、 时 间 延 迟 等 方面 进行 扩展 。 
传感器 网 络 可 广泛 应 用 工农 业 生产 和 生活 中 ， 检 测 区 域内 的 节点 数量 规模 很 大 ， 节 点 分 布 
范围 广 ， 亚 意 攻击 或 者 环境 的 变化 ， 节 点 的 失效 和 动态 加 入 都 会 影响 网 络 的 拓扑 结构 。 因 
此 ， 需 要 设计 扩展 性 较 好 的 安全 方案 来 保证 网 络 的 正常 工作 。 

6) 鲁 棒 性 

鲁 棒 性 是 指 当 传感器 网 络 遇 到 环境 变化 或 节点 失效 等 状况 后 ， 安 全 机 制 能 保证 整个 
络 不 会 因此 而 瘫痪 。 传 感 器 网 络 通常 部 署 在 恶劣 环境 或 无 人 区 域 ， 环 境 的 变化 和 各 种 安全 
威胁 时 常 发 生 ， 节 点 也 会 因 资源 耗 尽 被 撤 出 或 者 因 网 络 需 要 动态 加 入 ， 因 此 应 该 设计 鲁 棒 
性 较 好 的 安全 方案 ， 延 长 网 络 的 生存 周期 。 

综 上 所 述 ， baa in 9-2。 


表 9-2 无 线 传感器 网 络 安全 目标 及 实现 目 8 主要 技术 


目 标 意 义 A 主要 技术 
机 密 性 。 | 确保 机 密 信息 不 会 暴露 给 未 授权 的 SR 从 -、 | 信息 加 密 、 解 密 
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完整 性 | 保证 信和 中 久生 下 怕 介 | 签名 、MAC、Hash 
向 用 恰 暴 倍 几 的 ， 即 使 受到 | 入 侵 检测 、 容 侵 、 宛 余 、 容 错 、 
~ | 网络 自 仓 和 重 构 
不 可 否认 性 | 信息 OC] 身份 认证 、 签 名 、 访 问 控制 
保证 用 良 在 指 你 府 问 内 获得 所 需要 的 苦 司 蕊 确保 
新 鲜 性 侵 检 测 、 访 问 控制 、 网 络 管理 
数据 新 鲜 性 | 对 用 和 gi 日 的 信息 入 侵 检测 、 访 问 控制 、 网 络 管理 
Oo 可 
9.2.3 RFID 污 名 | 3 








物 联 网 中 应 用 RFID 标签 对 物体 静态 属性 的 标识 。RFID 标签 具有 体积 小 、 容 量 较 大 、 
易于 嵌入 物体 当中 、 无 须 接触 就 能 大 量 地 进行 读 取 等 优点 。RFID 标识 符 较 长 ， 可 使 每 一 
个 物体 有 具有 一 个 唯一 的 编码 ， 唯 一 性 使 得 物体 的 跟踪 成 为 可 能 。 该 特征 可 帮助 企业 防止 偷 
盗 、 改 进 库存 管理 、 方 便 商店 和 仓库 的 清点 。 使 用 RFID 技术 ， 可 极 大 地 减少 消费 者 在 付 
款 柜台 前 的 等 待 时 间 。 随 着 RFID 能 力 的 提高 和 标签 应 用 的 日 益 普及 ， 安 全 问题 ， 特 别 是 
户 隐私 问题 变 得 日 益 严重 。 相 对 于 安全 的 概念 来 讲 ， 隐 私 则 是 一 个 包含 了 政策 、 法 律 等 
多 领域 的 多 元 概念 。 用 户 如 果 带 有 不 安全 的 标签 的 产品 ， 则 在 用 户 没 有 感知 的 情况 下 ， 被 
时 近 的 阅读 器 读 取 , 从 而 泄露 个 人 的 敏感 信息 , 如 金钱 、 药物 ( 与 特殊 的 疾病 相关 联 )、 书 (可 
能 包含 个 人 的 特殊 喜好 ) 等 ， 特 别 是 可 能 暴露 用 户 的 位 置 隐私 ， 使 得 用 户 被 跟踪 。 
1. RFID 的 安全 问题 


RFID 的 安全 问题 包括 4 个 方面 : 即 数据 的 秘密 性 、 完 整 性 、 数 据 真实 性 及 发 送 方 和 
接收 方 的 身份 认证 。 

1) 数据 秘密 性 

数据 秘密 性 即 消息 内 容 的 安全 ， 它 是 指 一 个 RFID 标签 不 应 当 向 未 经 授权 的 读 写 器 泄 

















































































































露 任何 敏感 的 信息 。 一 个 完备 的 RFID 安全 方案 必须 能 够 保证 标签 中 所 包含 的 信息 仅 能 被 
授权 读 写 器 识别 。 而 未 采用 安全 机 制 的 RFID 标签 会 向 邻近 的 读 写 器 泄露 标签 内 容 和 一 些 
敏感 信息 。 

2) 数据 完整 性 

数据 完整 性 是 指 在 通信 过 程 中 能 够 保证 接收 者 收 到 的 信息 在 传输 过 程 中 没有 被 攻击 
者 自 改 或 替换 。 在 基于 公 钥 的 密码 体制 中 ， 数 据 完整 性 一 般 是 通过 数字 签名 来 完成 的 。 在 
RFID 系统 中 ， 通 常 使 用 消息 认证 码 来 进行 数据 完整 性 的 检验 。 它 使 用 的 是 一 种 带 有 共享 
密 钥 的 散 列 算法 ， 即 将 共享 密 钥 和 待 检 验 的 消息 连接 在 一 起 进行 散 列 运算 ， 对 数据 的 任何 
细微 改动 都 会 对 消息 认证 码 的 值 产生 较 大 影响 。 如 果 不 采用 数据 完整 性 控制 机 制 ， 可 写 的 
标签 存储 器 有 可 能 受到 攻击 ， 被 攻击 者 私自 自 改 甚至 删除 。 

3) 数据 真实 性 

在 RFID 系统 的 许多 应 用 中 是 非常 重要 的 ， AN 4 是 为 了 防止 伪造 的 标签 其 
骗 读 卡 器 。 在 商品 应 用 模式 中 ， 攻 击 者 可 以 利用 佚 造 的 榴 签 代替 实际 物品 ， 或 通过 重 写 合 
法 的 RFID 标签 内 容 ， 使 用 低 价 物品 标签 的 价 物品 标签 的 内 容 从 而 获取 非法 
利益 。 同 时 ， 攻 击 者 也 可 以 通过 某 种 方式 ， 使 读 写 器 无 法 发 现 该 标签 ， 从 而 成 功 
地 实施 物品 转移 。 

RFID 系统 存在 的 安全 隐患 主 
安全 威胁 ， 可 以 通过 伪装 合法 标 
系统 还 会 受到 物理 攻击 、 
全 威胁 。 其 次 ， 隐 私 












































为 两 个 范畴 。 首 先 ， 以 摧毁 系统 为 目的 普通 的 
害 系统 的 安 标签 信息 的 非法 读 取 与 改动 ， 
攻击 、 2 哄骗 、 偷 听 和 通信 流量 分 析 等 安 
， 一 是 标签 信息 潍 跨 ， 标 签 泄露 相关 物体 和 用 户 信息 ， 有 
Sn 外 是 通过 标签 示 识 符 进行 恶意 追踪 ， 恶 意 追 踪 意 味 着 对 
可 以 在 任何 地 间 追 踪 识别 某 标签 ， 侵 犯 标签 用 户 隐私 。 标 签 采用 的 是 信息 
交互 技术 ， 际 签 的 任何 人 都 可 能 在 公开 场合 被 自动 跟踪 。 同 时 ， 信 息 在 交互 与 使 用 过 
程 中 也 可 能 涉及 个 人 信息 隐私 与 公共 安全 的 问题 。 

因此 ， 在 RFID 应 用 时 ， 必 须 仔 细 分 析 所 存在 的 安全 威胁 ， 研 究 和 采取 适当 的 安全 措 
施 ， 既 需要 技术 方面 的 措施 ， 又 需要 政策 、 法 规 方面 的 制约 。 潜 在 的 RFID 消费 隐私 泄露 
问题 如 图 9.3 所 示 。 

2. RFID 系统 的 安全 攻击 


RFID 系统 的 主要 安全 攻击 可 以 简单 地 分 为 主动 攻击 和 被 动 攻击 两 种 类 型 。 

(1) 主动 攻击 包括 以 下 几 种 。 

@ 使 用 为 探 针 获 取 敏 感 信号 ， 进 而 对 RFID 标签 重 构 的 攻击 。 

@ 通过 软件 利用 微 处 理 器 的 通用 通信 接口 ， 通 过 扫描 RFID 标签 和 响应 阅读 器 的 探 
询 , 寻找 安全 协议 、 加 密 算法 及 它们 实现 的 弱点 , 删除 RFID 标签 内 容 或 自 改 可 重 写 RFID 
标签 内 容 的 攻击 。 

@ 通过 干扰 广播 、 阻 塞 信息 通道 或 其 他 手段 ， 产 生 异 常 的 应 用 环境 ， 使 合法 处 理 器 
产生 故障 ， 拒 绝 服 务 攻 击 等 。 
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9.3 潜 消费 隐私 泄露 问题 


(2) 被 动 攻 击 包括 以 下 几 种 。 
Q@ 通过 窃听 技术 ， 分 析 和 
标签 和 阅读 器 之 间或 其 他 


党 六 
@ 通过 阅读 器 等 富 开 i ee 
3. 安全 攻击 式 


攻击 者 过 以 下 几 种 方式 对 FID 进行 攻击 。 

(1) 非法 读 取 : 通过 未 经 过 授权 的 读 写 器 来 获取 某 类 商品 标签 上 的 信息 。 

(2) 跟踪 攻击 : 通过 向 标签 发 送 简 单 的 查询 类 命令 , 探测 并 记录 标签 的 包含 标签 人 D 或 
者 其 他 可 以 区 别 标签 的 反馈 信息 ,利用 所 捕捉 到 的 反馈 信号 对 标签 的 附着 载体 进行 跟踪 监 
视 。 追 踪 是 一 种 对 人 有 威胁 的 安全 问题 ， 攻 击 者 通过 标签 的 响应 信息 来 追踪 标签 。 因 此 ， 
一 个 RFID 系统 应 该 满足 ， 不 可 分 辨 性 (indistinguishability) 和 前 向 安全 (forward security)。 
不 可 分 辨 性 是 包含 在 ID 匿名 (anonymity) 中 的 一 个 概念 ， 意 味 着 一 个 标签 所 发 出 的 信息 与 
其 他 标签 所 发 出 的 信息 具有 不 可 分 辨 性 ， 即 与 ID 无 关 ; 前 向 安全 则 是 指 ， 如 果 一 个 攻击 
者 获取 了 该 标签 先前 发 出 的 信息 ， 那 么 攻击 者 用 该 先前 获取 的 信息 不 能 够 确定 该 标签 。 通 
常 来 讲 ，Hash 函数 的 随机 特性 和 随机 数 被 用 来 解决 该 类 问题 。 
(3) 窃听 攻击 : 藏匿 在 正在 使 用 的 读 卡 器 附近 通过 窃听 读 卡 器 与 标签 之 间 的 正常 通信 
来 获取 标签 上 的 信息 ， 从 而 执行 加 强 的 攻击 ， 如 重 传 或 假冒 攻击 。 
(4) 数据 演绎 : 利用 某 种 手段 获得 了 某 一 种 标签 的 数据 ， 然 后 寄 希 望 于 使 用 数据 演绎 
的 方法 ， 从 这 一 信息 中 推测 出 其 他 标签 上 的 数据 ， 以 至 于 掌握 整个 系统 的 数据 。 
(5) 伪造 攻击 : 在 射频 通信 网 络 中 ， 利 用 窃听 到 的 标签 发 射 的 信号 ， 攻 击 者 截获 一 个 
户 的 身份 信息 后 ， 伪 造 电子 标签 产生 系统 认可 的 “合法 用 户 标 签 ” 利用 该 复制 品 


常 工作 过 程 点 深 仁 的 各 种 电磁 特征 ， 来 获得 RFID 
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进行 非法 的 活动 ， 如 未 经 许可 进入 某 些 领 域 等 。 

(6) 物理 攻击 : 主要 针对 节点 本 身 进行 物理 上 的 破坏 行为 ， 导 致 信息 泄露 、 恶 意 追 踪 等 ， 
通过 逻辑 分 析 仪 和 示波器 等 仪器 捕捉 并 分 析 标 签 与 读 卡 器 之 间 的 数据 通信 。 如 电磁 干扰 
(jamming)、 能 量 分 析 、 克 隆 (clone) 和 算 改 标签 (tampering) 等 RFID 安全 问题 发 生 在 物理 层 。 

(7) 信道 阻塞 : 攻击 者 通过 长 时 间 占 据 信道 导致 合法 通信 无 法 传输 。 

(8) 复制 攻击 : 通过 复制 他 人 的 电子 标签 信息 ， 多 次 顶替 别人 使 

(9) 重 放 攻击 : 攻击 者 通过 某 种 方法 将 用 户 的 某 次 使 用 过 程 或 身份 验证 记录 重 放 或 将 
窃听 到 的 有 效 信息 经 过 一 段 时 间 以 后 再 传 给 信息 的 接收 者 ， 骗 取 系统 的 信任 ， 达 到 其 攻击 
的 目的 。RFID 系统 中 ， 攻 击 者 通过 中 途 截取 读 写 器 和 标签 之 间 通 信 的 有 效 信号 ， 之 后 将 
该 有 效 信 号 在 RFID 系统 中 进行 重 传 ， 从 而 对 系统 进行 的 一 种 攻击 。 通 常 来 讲 ， 解 决 重 传 
攻击 问题 需要 用 到 挑战 -响应 机 制 ， 计 时 和 计数 的 机 制 也 经 常用 来 抵御 重 传 攻击 。 

(10) 假冒 攻击 : 攻击 者 假冒 读 写 器 来 记录 标签 的 响 ， 攻 击 者 用 该 响应 去 响应 
合法 的 读 写 器 使 得 该 合法 的 读 写 器 仍然 以 为 真正 的 标 而 实际 上 标签 已 经 离 去 。 通 
常 来 讲 ， 解 决 假冒 攻击 问题 的 主要 途径 是 执行 认 i 数据 加 密 。 

(11) 去 同步 化 。 去 同步 化 (desynchronizati 是 指 通过 使 标签 和 后 台数 据 库 所 存储 
的 信息 不 一 致 导 致 标签 失效 的 一 种 威胁 标签 有 读 和 写 两 种 操作 , 在 现实 的 RFID 
应 用 中 ， Ss 通过 对 写 操作 (如 升级 ID) 的 攻击 而 带 来 去 同 
步 化 问题 。 如 会 话 劫持 (session XS g/interception) 该 攻击 是 中 间 人 攻 击 (man-in-the- 
middle attack) 的 一 种 具体 体 # 它 所 带 来 的 主要 刻 肪 是 应 用 层 的 去 同步 化 问题 。 

RFID 是 一 种 非 接 动 识别 技术 ， 上 信号 自动 识 别 目标 对 象 并 获取 相 
关 数 据 ， 识 别 工 作 丰 外 干预 。RFID RS 种 简单 的 无 线 系统 ， 该 系统 用 于 控制 、 检 
测 和 跟踪 物体 用 < er 应 答 器 (或 标签 ) 组 成 。 对 于 RFID 系统 而 计 
如 下 几 个 方面 。 

(1) 各 组 件 的 安全 脆弱 性 : 在 RFID 系统 中 ， 不管 数 据 是 在 传输 中 ， 还 是 保存 在 标签 、 
阅读 器 或 者 后 端的 系统 中 ， 数 据 随 时 会 受到 攻击 。 

(2) 数据 的 脆弱 性 : 攻击 者 通过 阅读 器 或 者 其 他 手段 读 取 标签 中 的 数据 ， 甚 至 可 能 改 
写 或 删除 标签 中 的 内 容 ;， 阅读 器 收 到 数据 后 ， 进 行 一 些 相关 的 处 理 ， 在 处 理 过 程 中 ， 数 据 
安全 可 能 会 受到 类 似 计算 机 安全 脆弱 的 问题 。 

(3) 通信 的 脆弱 性 : 标签 和 阅读 器 之 间 通 过 无 线 电波 互相 传送 数据 ， 在 这 种 交换 中 
攻击 者 可 能 截取 数据 或 者 阻塞 、 欺 骗 数 据 通 信 ， 甚 至 采用 非法 标签 发 送 数据 。 

针对 上 述 种 种 可 能 的 攻击 行为 ， 人 们 研究 或 采用 了 相应 的 安全 措施 ， 包 括 将 密码 学 应 
于 智能 卡 ， 对 智能 卡 采取 物理 或 逻辑 的 安全 防护 手段 等 。 在 物理 防护 方面 ， 采 取 了 Kill 
命令 机 制 、 静 电 屏 蔽 、 主 动 干扰 以 及 阻止 标签 法 等 。 所 以 能 否 抵御 假冒 攻击 、 重 传 攻击 、 
追踪 和 去 同步 化 等 安全 威胁 通常 被 用 来 作为 评价 一 个 应 用 层 安全 协议 的 指标 。 有 研究 者 提 
出 了 基于 Hash 函数 设计 了 一 个 介 于 RFID 标签 和 后 端 服务 器 之 间 的 安全 认证 协议 HSAP， 
以 解决 假冒 攻击 、 重 传 攻击 、 追 踪 、 去 同步 化 等 安全 问题 ， 并 基于 GNY 逻辑 给 出 了 形式 
化 的 证 明 。 由 于 在 RFID 标签 中 仅仅 使 用 了 Hash 函数 和 或 操作 ，HSAP 协议 适合 于 低 成 本 
RFID 系统 。 
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Kill 命令 机 制 : 采用 从 物理 上 毁坏 标签 ， 来 防止 非法 跟踪 的 办 法 。 但 是 ， 一 旦 对 标签 
实施 了 Kill 毁坏 命令 ， 标 签 便 不 可 能 再 被 重用 ， 这 就 不 符合 经 济 性 要 求 ; 此 外 ， 若 攻击 者 
掌握 了 Kill 的 操作 方法 ， 将 给 使 用 该 种 方法 的 连锁 超市 企业 带 来 极 大 的 危害 。 

静电 屏蔽 (也 称 法 拉 第 电 罩 ): 利用 传导 材料 构成 的 容器 可 以 对 标签 进行 屏蔽 ， 使 之 不 
能 接收 任何 来 自 标签 读 写 器 的 信号 。 静 电 屏蔽 给 读 卡 器 的 正常 阅读 造成 了 不 便 ， 也 增加 了 
系统 的 成 本 。 

主动 干扰 :; 标签 用 户 可 以 通过 一 个 设备 主动 广播 无 线 电 信号 用 于 阻止 或 破坏 附近 的 
RFID 阅读 器 的 操作 。 但 这 种 方法 可 能 导致 非法 干扰 ,使 附近 其 他 合法 的 RFID 系统 受到 
扰 ， 严 重 的 是 ， 它 可 能 阻 断 附近 其 他 无 线 系统 。 

阻塞 标签 法 : Juels 等 通过 引入 RFID 阻塞 标签 来 解决 消费 者 隐私 性 保护 问题 ， 该 方法 
使 用 标签 隔离 ( 抗 碰 撞 ) 机 制 来 中 断 读 写 器 与 全 部 或 指定 标签 的 通信 ， 这 些 标 签 隔离 机 制 包 
括 树 遍 历 协议 和 ALOHA 协议 等 。 阻塞 标签 能 够 同时 模拟 多 各 标 签 ， 消 费 者 可 以 使 用 阻塞 
标签 有 选择 地 中 断 读 写 器 与 某 些 标签 (如 特定 厂商 的 广 皮 战 某 个 指定 的 标识 符 子 集 ) 之 间 的 
无 线 通信 。 但 是 ， pe 日 条 SS 拒绝 服务 攻击 。 

对 于 一 些 低 成 本 的 RFID 标签 ， 由 于 有 严 灼 的 成 本 限制 ， 难 以 采用 复杂 的 密码 机 制 来 
实现 与 标签 之 间 的 安全 通信 。 鉴于 加 强 的 物理 实现 有 各 种 缺点， 研究 者 将 RFID 
的 安全 实现 转移 到 软件 系统 方面 ， et 列 基于 密码 技术 的 安全 协议 ， 如 Hash 锁 、 
随机 Hash 锁 、Hash 链 及 改进 的 锁 等 方法 。 
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在 物 联网 的 感知 层 中 ， 还 有 被 广泛 使 用 的 嵌入 式 系统 与 智能 终端 系统 ， 它 们 会 涉及 悦 
入 式 系统 (ARMJ) 安 全 、 和 嵌入 式 操作 系统 安全 、 智 能 手机 终端 安全 、 智 能 手机 终端 操作 系统 
安全 。 
联 入 式 操作 系统 (Embedded Operating System，EOS) 是 指 用 于 嵌入 式 系统 的 操作 系统 。 
嵌入 式 操作 系统 是 一 种 用 途 广 泛 的 系统 软件 ， 通 常 包括 与 硬件 相关 的 底层 驱动 软件 、 系 统 
内 核 、 设 备 驱 动 接口 、 通 信 协 议 、 图 形 界面 、 标 准 化 浏览 器 等 。 嵌 入 式 操作 系统 负责 嵌入 
式 系统 的 全 部 软 、 硬 件 资源 的 分 配 ， 任 务 调度 ， 控 制 、 协 调 并 发 活动 。 它 必须 体现 其 所 在 
系统 的 特征 ， 能 够 通过 装卸 某 些 模块 来 达到 系统 所 要 求 的 功能 。 目 前 在 嵌入 式 领 域 广泛 使 
日 的 操作 系统 有 嵌入 式 Linux、Windows Embedded、VxWorks 等 ， 以 及 应 用 在 智能 手机 和 
平板 电脑 的 Android、iOS 等 。 由 于 嵌入 式 系统 一 般 是 应 用 于 小 型 电子 装置 的 ， 系 统 资源 
相对 有 限 ， 所 以 内 核 较 之 传统 的 操作 系统 要 小 得 多 。 高 实时 性 的 系统 软件 (OS) 是 嵌入 式 软 
件 的 基本 要 求 ， 软 件 要 求 固态 存储 ， 以 提高 速度 ;软件 代码 要 求 高 质量 和 高 可 靠 性 。 
嵌入 式 系统 广泛 应 用 于 工业 、 交 通 、 智 能 家 居 、 环 境 工程 与 自然 、 机 器 人 等 领域 。 基 
于 嵌入 式 蕊 片 的 工业 自动 化 设备 将 获得 长 足 的 发 展 ， 如 工业 过 程控 制 、 数 字 机 床 、 电 力 系 
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I 用 久 经 考验 的 各 种 公开 算法 进 
实时 数据 传输 的 手段 来 处 理 非 正 常 
， 才 能 最 大 限度 地 保障 整个 RFID 系统 



















































































































































































统 、 电 网 安全 、 电 网 设备 监测 、 石 油 化 工 系 统 。 在 车 辆 导航 、 流 量 控制 、 信 息 监测 与 汽车 
服务 方面 ， 嵌 入 式 系统 技术 已 经 获得 了 广泛 的 应 用 。 内 嵌 GPS 模块 ，GSM 模块 的 移动 定 
位 终端 已 经 在 各 种 运输 行业 获得 了 成 功 的 使 用 。 水 、 电 、 煤 气 表 的 远程 自动 抄 表 、 安 全 防 
火 、 防 盗 系统， 其 中 嵌入 的 专用 控制 芯片 将 代替 传统 的 人 工 检 查 ， 并 实现 更 高 、 更 准确 条 
更 安全 的 性 能 。 在 服务 领域 ， 如 远程 点 菜 器 等 已 经 体现 了 嵌入 式 系统 的 优势 。 

日 于 嵌入 式 系统 及 智能 终端 广泛 应 用 于 工农 业 和 日 常生 活 中 ， 其 安全 性 是 不 言 而 喻 
的 。 要 防止 病毒 与 黑客 攻击 ， 就 要 保证 信息 的 完整 性 和 机 密 性 及 数据 的 新 鲜 性 。 
























































9.3” 物 联网 传输 层 安全 


和 联网 全 实数 所 和 近 制 信息 的 向 伟 汗 ， 关 交 寺 电 信 与 阴风 了 
合 ， 将 物体 的 信息 实时 准确 地 传递 出 去 。 物 联网 通过 各 与 移动 通信 网 和 互联 网 
相连 ， 如 手机 付费 系统 中 由 刷卡 设备 将 内 置 于 ey 六 息 采 集 上 传 到 互联 网 ， 网 络 
层 完成 后 台 鉴 权 认证 并 从 银行 网 络 划 账 。 网 络 层 还 所 有 信息 存储 查询 、 网 络 管理 等 功能 。 
网 联网 的 传输 层 主要 用 于 把 感知 层 收集 到 全 可 靠 地 传输 到 信息 处 理 层 ， 然 后 根据 
不 同 的 应 用 需求 进行 信息 处 理 ， 即 传输 层 吴 钥 是 网 络 基础 设施 ， 包 括 互联 网 、 移 动 网 和 一 
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) 等 。 在 信息 传输 过 程 中 ， 可 能 经 过 一 个 或 多 个 
下 间架 移 汪汪 和 和 二 本 之 间 的 通话 就 是 一 个 典型 的 路 
网 络 架构 的 信息 传输 实例 。- 洗 入 息 余 输 过 程 中 跨 网 络 优 输 定 很 正常 的 ， 在 物 联网 环境 中 这 
一 现象 更 突出 ， 而 且 很 更 能 在 证 常 而 普通 的 信息 安全 隐患。 

在 传输 层 ， 组 的 信息 交换 将 成 为 灾 金 性 的 脆弱 点 ， 特 别 在 网 络 认证 方面 ， 难 锡 
存在 中 间 人 了 类 型 的 攻击 (如 莫 虚 改 告 、 合 谋 攻击 等 )。 这 些 攻击 都 需要 有 更 高 的 
安全 防护 措施 物 洋 网 传输 层 实现 信息 的 镑 发 和 传送 , 它 将 感知 层 获取 的 信息 传送 到 远 端 ， 
为 数据 在 远 端 进行 智能 处 理 和 分 析 决 策 提供 强 有 力 的 支持 。 物 联网 基础 网 络 可 以 是 互联 
网 , 也 可 以 是 具体 的 某 个 行业 网 络 。 物 联网 的 网 络 层 按 功 能 可 以 大 致 分 为 接 入 层 和 核心 层 。 
物 联网 的 网 络 层 安 全 主要 体现 在 两 个 方面 ， 即 来 自 物 联 网 本 身 的 架构 、 接 入 方式 和 各 种 设 
备 的 安全 问题 ， 以 及 进行 数据 传输 的 网 络 相关 安全 问题 。 
多 联网 网 络 层 可 划分 为 接 入 /核心 网 和 业务 网 两 部 分 ， 它 们 面临 的 安全 威胁 主要 如 下 。 

(1) 拒绝 服务 攻击 ， 物 联网 终端 数量 巨大 且 防 御 能 力 落 弱 ， 攻 击 者 可 将 物 联网 终端 变 
为 倪 颂 ， 向 网 络 发 起 拒绝 服务 攻击 。 

(2) 假冒 攻击 、 中 间 人 攻击 : 如 假冒 基站 攻击 ，2G GSM 网 络 中 终端 接 入 网 络 时 的 认 
证 过 程 是 单 向 的 ， 攻 击 者 通过 假冒 基站 骗取 终端 驻 留 其 上 并 通过 后 续 信息 交互 窃取 用 户 



























































































































































(3) 基础 密 钥 泄露 威胁 : 物 联网 业务 平台 WMMP 协议 以 短信 明文 方式 向 终端 下 发 所 
生成 的 基础 密 钥 。 攻 击 者 通过 窃听 可 获取 基础 密 钥 ， 任 何 会 话 无 安全 性 可 言 。 

(4) 隐私 泄露 威胁 : 攻击 者 攻破 物 联网 业务 平台 之 后 ， 窃 取 其 中 维护 的 用 户 隐私 及 敏 
感 信息 信息 。 
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(5) IMSI 暴露 威胁 : 物 联网 业务 平台 基于 IMSI 验证 终端 设备 、(U)SIM 卡 及 业务 的 绑 
定 关系 。 这 就 使 网 络 层 敏感 信息 IMSI 暴露 在 业务 层面 ， 攻 击 者 据 此 获取 用 户 隐 私 。 

(6) 跨 异 构 网 络 的 网 络 攻击 。 

物 联网 传输 层 安 全 体系 结构 如 图 9.4 所 示 。 














统一 服务 接 LH 








电信 接口 去 计算 服务 接 咒 行业 服务 接 | | 物 联网 服务 接 山 























物 联网 网 络 承载 层 
网 络 安全 接 入 与 蛤 权 认 让 


移动 通信 系统 开 联 网 /NGN WLAN 等 直线 凤 第 小 其 他 网 络 
SN 


























图 9.4” 物 联网 传输 层 安全 体 状 绍 答 
传输 层 的 安全 架构 主要 包括 如 下 几 个 方面 AR 涉及 节 
点 认证 、 数 据 机 密 性 、 完 整 性 、 数 据 流 机 密 4SSNDDOS 攻击 的 检测 与 预防 ，@ 移 动 网 中 
AKA 机 制 的 一 致 性 或 兼容 性 、 跨 域 认 \ 络 认 证 (基于 IMSD; @ 相 应 密码 技术 。 密 
钥 管 理 ( 密 钥 基础 设施 PKI 和 密 OA 密 、 密 码 算法 和 协 
议 等 ，@ 组 播 和 广播 通信 的 se i 




















性 问题 。 

ee 因 络 架构 的 安全 认证 等 方面 会 面临 更 大 
挑战 。 物 联网 传 加 遇 到 下 列 安全 pos 攻击 、DD0S 攻 村 ，@ 委 目 攻击、 
间 人 攻击 等 ; ee 网 络 攻 并 2 


在 传输 层 ， AN 特别 在 网 络 认 证 方面 ， 难 免 
存在 中 间 人 攻击 和 其 他 类 型 的 攻击 (如 异步 攻击 、 合 谋 攻 击 等 )。 这 些 攻击 都 需要 有 更 高 的 
安全 防护 措施 

















9.4 ” 物 联网 安全 中 间 件 体系 结构 








中 间 件 是 在 一 个 分 布 式 系统 环境 中 处 于 操作 系统 和 应 用 程序 之 间 的 软件 。 中 间 件 作为 
一 大 类 系统 软件 ， 与 操作 系统 、 数 据 库 管 理 系 统 并 称 “ 三 套 车 ” 其 重要 性 不 言 而 喻 。 如 
果 把 物 联 网 系统 和 人 体 做 比较 ， 感 知 层 好 比 人 体 的 四 肢 ， 传 输 层 好 比 人 的 身体 和 内 脏 ， 应 
层 就 好 比 人 的 大 脑 ， 软 件 和 中 间 件 是 物 联网 系统 的 灵魂 和 中 枢 神经 。 目前， 使 用 较 多 的 
几 种 中 间 件 系统 是 CORBA、DCOM、J2EE/EJB 及 被 视 为 下 一 代 分 布 式 系统 核心 技术 的 
Web Services。 在 物 联网 中 ， 中 间 件 处 于 物 联网 的 集成 服务 器 端 和 感知 层 、 传 输 层 的 嵌入 
式 设 备 中 。 服务 器 端 中 间 件 称 为 物 联网 业务 基础 中 间 件 , 一 般 都 是 基于 传统 的 中 间 件 (应 
R 务 器 、ESB/MQ 等 )， 加 入 设备 连接 和 图 形 化 组 态 展示 模块 构建 ; 嵌入 式 中 间 件 是 一 些 支 
持 不 同 通信 协议 的 模块 和 运行 环境 。 中 间 件 的 特点 是 其 固化 了 很 多 通用 功能 ， 在 具体 应 
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中 多 半 需 要 二 次 开发 来 实现 个 性 化 的 行业 业务 需求 ， 物 联网 中 间 件 都 要 提供 快速 开发 
(RAD) 工 具 。 
按 物 联网 底层 感知 及 互联 互通 ， 和 面向 大 规模 物 联网 应 用 两 方面 来 讲 ， 当 前 物 联网 中 

间 件 的 相关 研究 现状 : 在 物 联网 底层 感知 与 互联 互通 方面 ， EPC 中 间 件 相关 规范 、OPC 中 
间 件 相关 规范 已 经 过 多 年 的 发 展 ， 相 关 商 业 产品 在 业界 已 被 广泛 接受 和 使 用 ，WSN 中 间 
件 ， 以 及 面向 开放 互联 的 OSGi 中 间 件 ， 正 处 于 研究 热点 ; 在 大 规模 物 联网 应 用 方面 ， 面 
对 海量 数据 实时 处 理 等 的 需求 ， 传 统 面向 服务 的 中 间 件 技术 将 难以 发 挥 作用 ， 而 事件 驱动 
架构 、 复 杂事 件 处 理 CEP 中 间 件 是 物 联网 大 规模 应 用 的 核心 研究 内 容 之 一 。 
EPC(Electronic Product Code) 中 间 件 扮演 电子 产品 标签 和 应 用 程序 之 间 的 中 介 角 色 。 应 
程序 使 用 EPC 中 间 件 所 提供 的 一 组 通用 应 用 程序 接口 ， 即 可 连 到 RFID 读 写 器 ， 读 取 
RFID 标签 数据 。 基 于 此 标准 接口 , 即使 存储 RFID eps 程序 
曾 加 或 改 由 其 他 软件 取代 ， 或 者 读 写 RFID TAN 况 发 生 时 ， 应 用 端 不 需 修 




















































































































改 也 能 处 理 ， 省 去 多 对 多 连接 的 维护 复杂 性 等 问题 。 

OPC(OLE for Process Control， 用 于 过 程控 制 
标准 。OPC 基于 微软 的 OLE(Active X)、CO 
型 ) 技 术 , 包括 一 整套 接口 、 属 性 和 方法 ， 用 于 过 程控 制 和 制造 业 自动 化 系统 , 现 
已 成 为 工业 界 系统 互联 的 缺 省 方案 生 , 为 不 同 供应 厂商 的 设备 和 应 用 程序 之 间 


的 软件 接口 提供 了 标准 化 ， 使 其 人 交换 更 加 简单 化 的 目的 而 提出 的 。 作 为 结果 ， 可 
以 向 用 户 提供 不 依靠 于 特定 由 组 合 使 用 的 过 程控 制 软件 组 








是 一 个 面向 开放 工控 系统 的 工业 
和 象 模型 ) 和 DCOM( 分 布 式 构件 对 象 模 































件 产品 。 
WSN 中 间 件 半 节 文 持 基于 无 线 传 的 开发 、 维 护 、 部 署 和 执行 ， 其 中 包 
括 复杂 高 级 感知 但 章 述 机 制 ， 传 / 寻 颖 通信 机 制 ， 传 感 器 节点 之 间 协 调 以 在 各 传 感 
器 节点 上 分 配种 该 任务 ， 对 合并 的 传感器 感知 数据 进行 数据 融合 以 得 到 高 级 结果 ， 并 
将 所 得 结果 向 任务 指派 者 进行 汇报 等 机 制 。 目 前 的 WSN 中 间 件 研究 提出 了 诸如 分 布 式 数 
据 库 、 虚 拟 共享 元 组 空间 、 事 件 驱 动 、 服 务 发 现 与 调用 、 移 动 代理 等 许多 不 同 的 设计 方法 。 
OSGi(Open Services Gateway initiative) 是 一 个 1999 年 成 立 的 开放 标准 联盟 ， 旨 在 建立 
一 个 开放 的 服务 规范 ， 一 方面 ， 为 通过 网 络 向 设备 提供 服务 建立 开放 的 标准 ， 另 一 方面 ， 
为 各 种 嵌入 式 设 备 提供 通用 的 软件 运行 平台 ， 以 屏蔽 设备 操作 系统 与 硬件 的 区 别 。0OSGi 
规范 基于 JAVA 技术 ， 可 为 设备 的 网 络 服务 定义 一 个 标准 的 、 面 向 组 件 的 计算 环境 ， 并 提 
供 已 开发 的 像 HTTP 服务 器 、 配 置 、 日 志 、 安 全 、 用 户 管理 、XML 等 很 多 公共 功能 标准 
组 件 。OSGi 组 件 可 以 在 无 须 网 络 设备 重启 下 被 设备 动态 加 载 或 移 除 ， 以 满足 不 同 应 用 的 
不 同 需求 。 基 于 OSGi 的 物 联网 中 间 件 技术 早已 被 广泛 地 用 到 了 手机 和 智能 M2M 终端 上 ， 
在 汽车 业 ( 汽 车 中 的 嵌入 式 系统 )、 工 业 自 动 化 、 智 能 楼 宇 、 网 格 计算 、 云 计算 、 各 种 机 项 
盒 、Telematics 等 领域 都 有 广泛 应 用 。 有 业界 人 士 认 为 ，OSGi 是 “万 能 中 间 件 ”(Universal 
Middleware)， 可 以 毫 不 夸张 地 说 ，OSGi 中 间 件 平台 一 定 会 在 物 联 网 产业 发 展 过 程 中 大 有 
作为 。 
此 外 ， 还 有 复杂 事件 处 理 (Complex Event Progressing) 中 间 件 ， 它 将 系统 数据 看 作 不 同 
类 型 的 事件 ， 通 过 分 析 事 件 间 的 关系 ,建立 不 同 的 事件 关系 序列 库 ， 即 规则 库 ， 利 用 过 
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关联 、 聚 合 等 技术 ， 最 终 由 简单 事件 产生 高 级 事件 或 商业 流程 。 不 同 的 应 用 系统 可 以 通过 
它 得 到 不 同 的 高 级 事件 。 

安全 中 间 件 是 一 类 中 间 件 技术 ， 它 采用 许多 成 熟 的 中 间 件 技术 和 安全 技术 屏蔽 安全 的 
复杂 性 ， 如 算法 复杂 性 、 模 块 间 和 模块 内 部 的 安全 、 体 系 结构 安全 、 基 于 组 件 的 安全 机 器 
效率 等 ， 使 安全 技术 真正 易 用 ， 易 于 普及 ， 为 物 联网 实用 化 提供 了 安全 保障 。 安 全 中 间 件 
是 实施 安全 策略 ， 以 及 实现 安全 服务 的 基础 架构 ， 其 体系 结构 如 图 9.5 所 示 。 物 联网 的 三 
层 架 构 均 增 加 安全 机 制 ， 包 括 密 码 服务 、 认 证 服务 和 安全 应 用 。 
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安全 应 用 消息 的 加 密 、 签 名 : 

























































































安全 应 用 程序 接口 
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认证 服务 
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9.5 物 联 网 安全 中 间 件 体系 结构 














9.5” 物 联网 应 用 层 安全 











物 联 网 应 用 层 涉及 的 是 综合 的 或 有 个 体 特性 的 具体 应 用 业务 ,， 它 所 涉及 的 某 些 安全 问 
题 通过 前 面 几 个 逻辑 层 的 安全 解决 方案 可 能 仍然 无 法 解决 。 在 这 些 问 题 中 ， 隐 私 保护 就 是 
典型 的 一 种 。 隐私 保 护 的 问题 是 一 些 特殊 应 用 场景 的 实际 需求 , 即 应 用 层 的 特殊 安全 需求 。 
物 联网 的 数据 共享 有 多 种 情况 ， 涉 及 不 同 权 限 的 数据 访问 。 此 外 ， 在 应 用 层 还 将 涉及 知识 
产权 保护 、 计 算 机 取证 、 计 算 机 数据 销毁 等 安全 需求 和 相应 技术 。 
物 联 网 应 用 是 信息 技术 与 行业 专业 技术 的 紧密 结合 的 产物 。 物 联网 应 用 层 充分 体现 物 
联网 智能 处 理 的 特点 ， 涉 及 业务 管理 、 数 据 挖掘 、 云 计算 等 多 种 技术 。 物 联网 涉及 多 领域 
多 行业 , 广 域 范围 的 海量 数据 信息 处 理 和 业务 控制 策略 将 在 安全 性 和 可 靠 性 方面 面临 巨大 
挑战 ， 特 别 是 业务 控制 、 管 理 和 认证 机 制 、 中 间 件 及 隐私 保护 等 安全 问题 显得 尤为 突出 。 

基于 物 联网 应 用 层 所 面临 的 安全 威胁 ， 可 以 制定 出 相应 的 物 联网 应 用 层 的 安全 机 制 ， 
风 数 据 库 访问 控制 机 制 和 内 容 筛选 机 制 ， 不 同 场景 的 隐私 信息 保护 技术 ， 叛 逆 追 踪 
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和 其 他 信息 泄露 追踪 机 制 ， 有 效 的 网 络 节点 主机 取证 技术 ， 安 全 的 计算 机 数据 销毁 技术 ， 
以 及 安全 的 物 联网 硬件 和 软件 知识 产权 保护 机 制 等 。 

物 联网 应 用 层 安全 涉及 传统 应 用 安全 、 数 据 处 理 安全 及 与 安全 等 多 个 方面 。 应 用 层 的 
安全 挑战 和 安全 需求 主要 来 自 于 下 述 几 个 方面 。 
(1) 如 何 根据 不 同 访问 权限 对 同一 数据 库 内 容 进行 筛选 ， 由 于 物 联网 需要 根据 不 同 应 
需求 对 共享 数据 分 配 不 同 的 访问 权限 ， 而 且 不 同 权 限 访问 同一 数据 可 能 得 到 不 同 的 结 
果 。 例 如 ， 道 路 交通 监控 视频 数据 在 用 于 城市 规划 时 只 需要 很 低 的 分 辩 率 即 可 ， 因 为 城市 
规划 需要 的 是 交通 堵塞 的 大 概 情况 ; 当 用 于 交通 管制 时 就 需要 清晰 一 些 ， 因 为 需要 知道 交 
通 实际 情况 ， 以 便 及 时 发 现 哪里 发 生 了 交通 事故 ， 以 及 交通 事故 的 基本 情况 等 ， 当 用 于 公 
安 侦查 时 可 能 需要 更 清晰 的 图 像 ， 以 便 准 确 识别 汽车 牌照 等 信息 。 因 此 如 何以 安全 方式 处 
理 信息 是 应 用 中 的 一 项 挑战 。 


(2) 如 何 提供 用 户 隐私 信息 保护 ， 同 时 又 能 正确 Re 
































































































































(3) 如 何 解决 信息 泄露 追踪 问题 。 


(4) 如 何 进行 计算 机 取证 。 将 - 





(5) 如 何 销毁 节点 主机 数据 。 


(6) 如 何 保护 电子 产品 和 软件 的 知识 
(7) 虚假 终端 触发 威胁 : 攻击 者 SMS 向 终端 发 送 虚假 触发 消息 ,触发 终端 误 


操作 
物 联网 应 用 系统 是 多 的 工作 环 
防止 非法 用 户 进入 系统 上 用 户 对 系统 资 ; 


障 。 访 问 控制 的 主要 了 。 身 份 认证 、 授 机 
绕 多 的 信息 被 认为 是 用 户 隐私 信息 。 需 要 隐私 保 














使 用 系统 资源 打开 了 方便 之 门 。 
法 使 用 ， 可 以 采用 访问 控制 技术 来 保 









































护 的 应 用 至 少 
(1) 移动 用 户 既 需要 知道 (或 被 合法 知道 ) 其 位 置信 息 ， 又 不 愿意 非法 用 户 获取 该 信息 。 
(2) 用 户 既 需要 证 明 自 己 合法 使 用 某 种 业务 ， 又 不 想 让 他 人 知道 自己 在 使 用 某 种 业务 

如 在 线 游戏 。 

(3) 病人 急救 时 需要 及 时 获得 该 病人 的 电子 病历 信息 ， 但 又 要 保护 该 病历 信息 不 被 非 

法 获取 ， 包 括 病历 数据 管理 员 。 事 实 上 ， 电 子 病历 数据 库 的 管理 人 员 可 能 有 机 会 获得 电子 

病历 的 内 容 , 但 隐私 保护 采用 某 种 管理 和 技术 手段 使 病历 内 容 与 病人 身份 信息 在 电子 病历 

数据 库 中 无 关联 。 

(4) 许多 业务 需要 匿名 性 ， 如 网 络 投票 。 很 多 情况 下 ， 用 户 信息 是 认证 过 程 的 必须 信 

息 , 如 何 对 这 些 信 息 提供 隐私 保护 , 是 一 个 具有 挑战 性 的 问题 , 但 又 是 必须 要 解决 的 问题 。 

例如 ， 医 疗 病历 的 管理 系统 需要 病人 的 相关 信息 来 获取 正确 的 病历 数据 ， 但 又 要 避免 该 病 

历数 据 跟 病 人 的 身份 信息 相关 联 。 在 应 用 过 程 中 ， 主 治 医生 知道 病人 的 病历 数据 ， 这 种 情 

况 下 对 隐私 信息 的 保护 具有 一 定 困难 性 , 但 可 以 通过 密码 技术 手段 掌握 医生 泄露 病人 病历 

信息 的 证 据 。 
基于 物 联 网 综合 应 用 层 的 安全 挑战 和 安全 需求 ， 需 要 如 下 的 安全 机 制 。 
(1) 有 效 的 数据 库 访问 控制 和 内 容 筛选 机 制 。 
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(2) 不 同 场景 的 隐私 信息 保护 技术 。 

(3) 叛逆 追踪 和 其 他 信息 泄露 追踪 机 制 。 

(4) 有 效 的 计算 机 取证 技术 。 

(5) 安全 的 计算 机 数据 销毁 技术 。 

(6) 安全 的 电子 产品 和 软件 的 知识 产权 保护 技术 。 

针对 这 些 安 全 架构 ， 需 要 发 展 相 关 的 密码 技术 ， 包 括 访问 控制 、 匿 名 签名 、 匿 名 认证 、 
密 文 验 证 (包括 同 态 加 密 )、 门 限 密码 、 叛 着 追 踪 、 数 字 水 印 和 指纹 技术 等 。 

1. 车 联网 安全 威胁 


物 联网 以 业务 应 用 为 核心 ， 每 种 业务 应 用 可 能 因 其 具体 场景 的 不 同 存在 着 独特 的 安全 
威胁 。 例 如 ， 中 国 移动 车 务 通 业务 通 过 在 车 辆 安装 支持 定位 功能 的 车 载 终端 ， 向 集团 客户 
(如 运输 公司 ) 提 供 车 辆 位 置 监控 与 调度 服务 ， 以 实现 集 效 管理 。 在 此 应 用 中 存 
在 如 下 几 种 典型 的 安全 威胁 。 
(1) 参数 自 改 威胁 :攻击 者 通过 远程 配置 ， 手段 算 改 车 载 终端 配置 参数 ， 
如 APN， 服 务 器 IP 地 址 /端口 号 ， 呼 叫 中 心 ,将 一 键 服务 请 求 接 至 非法 服务 平台 或 
呼叫 中 心 ， 以 牟取 利益 。 

(2) 拒绝 监控 威胁 : 攻击 者 将 车 
或 者 攻击 者 通过 中 断 电源 , 屏蔽 网 

2. M2M 安全 







































































































去 挪 装 至 其 他 车 辆 ， 上 报 虚假 的 位 置信 息 ; 
手段 恶意 造成 终端 脱 网 , 使 监控 中 心 无 法 监控 。 











是 ， 互 联网 和 要 是 “人 输入 的 数据 ”而 物 联网 处 
理 的 主要 是 “机 据 ”。 全 世 Noah tien, 可 能 顶 不 上 一 
台 机 器 一 天 自动 4 数据 量 ， ss 数据 中 心 和 云 存 储 提出 更 高 的 要 求 。M2M 
技术 则 是 物 岗 的 关键 ,同时 也 可 人 对 机 器 (Man To Machine)、 机 器 对 人 (Machine 
To Man)、 移动 网 络 对 机 器 (Mobile To Machine)、 机 器 对 移动 网 络 (Machine to Mobile) 等 多 种 
不 同类 型 的 智能 设备 有 机 地 结合 在 一 起 。M2M 技术 适用 范围 广泛 ， 可 以 结合 GSM/GPRS/ 
UMTS 等 远 距离 连接 技术 ， 也 可 以 结合 Wi-Fi、BlueTooth、ZigBee、RFID 和 UWB 等 近 距 
离 连接 技术 ， 此 外 还 可 以 结合 XML 和 Corba， 以 及 基于 GPS、 无 线 终端 和 网 络 的 位 置 服 
务 技术 等 ， 用 于 安全 监测 、 自 动 售 货 机 、 货 物 跟踪 领域 。 目 前 ，M2M 技术 的 重点 在 于 机 
器 对 机 器 的 无 线 通 信 ， 将 来 的 M2M 应 用 则 将 遍及 军事 、 金 融 、 交 通 、 气 象 、 电 力 、 水 利 、 
石油 、 煤 矿 、 工 控 、 零 售 、 医 疗 、 公 共事 业 管理 等 各 个 行业 。 短 距离 无 线 通信 技术 的 发 展 
和 完善 ， 使 得 物 联网 前 端的 信息 通信 有 了 技术 上 的 可 靠 保 证 。 

M2M 使 机 器 、 设 备 、 应用 分 于 对 和 局 全 从 已 过 过 共 但 忆 ， 并 
物 联 网 为 运营 商 提供 的 一 个 很 大 机 遇 就 在 于 其 对 运营 层 
具备 这 样 的 实力 。 中 国 移动 在 重庆 成 立 了 M2M 运营 中 心 ， 负责 M2M 业务 的 开发 和 推广 
作 ; 中国 电信 M2M 业务 也 已 经 在 一 些 省 份 进行 了 商用 ， 如 安徽 电信 在 环保 和 烟草 行业 
的 应 用 等 ; 中 国联 通 更 是 在 “2009 中 国 国际 信息 通信 展 ” 上 展示 了 其 基于 M2M 技术 的 公 
平台 和 无 线 环保 检测 平台 两 款 行业 解决 方案 。 移 动 M2M 限定 在 电信 运营 商 
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第 9 章 物 联 网 信息 安全 


主推 的 M2M 概念 定义 ， 即 通过 移动 运营 商 现成 的 网 络 覆 盖 及 随时 随地 的 接 入 能 力 ， 将 设 
备 与 设备 ， 或 设备 与 应 用 ， 设 备 与 人 连接 ， 提 供 无 线 接 入 和 互联 网 应 用 。 可 想 而 知 ， 移 动 
M2M 具有 广泛 的 业务 前 景 ， 通 信 距 离 甚至 可 以 跨越 数 千 公 里 。 
泛 在 网 是 指 基 于 个 人 和 社会 的 需求 ， 利 用 现 有 的 和 新 的 网 络 技术 ,实现 人 与 人 、 人 与 
物 、 物 与 物 之 间 按 需 进 行 的 信息 获取 、 传 递 、 存 储 、 认 知 、 决 策 、 使 用 等 服务 ， 泛 在 网 网 
络 具备 超 强 的 环境 感知 、 内 容 感知 及 智能 性 ， 为 个 人 和 社会 提供 泛 在 的 、 无 所 不 含 的 信息 
服务 和 应 用 。 对 IBM 而 言 ， 智 慧 地 球 是 指 把 智慧 嵌入 系统 和 流程 之 中 ， 使 服务 的 交付 、 
开发 、 制 造 、 采 购 和 销售 得 以 实现 ， 使 众人、 资金 到 石油 、 水 资源 乃至 电子 的 运动 方 
式 都 更 加 智慧 ， 使 亿 万 人 生活 和 工作 的 方式 都 变 得 更 加 智慧 。 大 量 的 计算 资源 都 能 以 一 种 
规模 小 、 数 量 多 、 成 本 低 的 方式 嵌入 各 类 非 电 脑 的 物品 中 ， 如 汽车 、 电 器 、 公 路 、 铁 路 、 
电网 、 服 装 等 ， 或 嵌入 全 球 供应 链 ， 甚 至 是 自然 系统 ， 各 水 域 中 。 
对 于 M2M 安全 威胁 与 对 策 有 以 下 几 种。 
1) 本 地 安全 威胁 
本 地 安全 威胁 涉及 物理 设备 的 安全 问题 ss Nn M2M 通信 终端 很 少 

































































有 人 直接 参与 管理 的 ， 存 在 许多 针对 es 签约 信 息 的 攻击 。 
(1) 盗用 M2M 设备 或 签约 信息 。 胁 的 方法 是 采用 机 卡 一 体 方案 。 
(2) 破坏 M2M 设备 或 者 签约 信 取 的 策略 是 M2M 设备 应 具备 较 强 的 抗 辐射 、 
耐 高 低温 能 力 ， 为 M2M 设备 中 ene 行 环境 。 
2) We 


M2M 设备 各 并 二 用 务 Msn 小 
} 3 We 与 服务 网 之 间 使 用 双向 认证 机 制 以 及 


(1) 非 授 权 访问 类 
采用 相应 的 数据 加 信守 > 
(2) 对 完 思 性 人 插入 、 重 放 或 者 删除 在 无 线 链 路 上 传输 的 合 
法 M2M 用 户 数据 或 信 令 数据 ， 对 M2M 用 户 的 交易 信息 造成 破坏 ， 这 可 以 通过 完整 性 保 
护 方 法 ， 如 使 用 具有 完整 性 密 钥 的 Hash 算法 来 保护 。 
(3) 拒绝 服务 攻击 。 攻 击 者 通过 在 物理 层 或 协议 层 干扰 用 户 数 据 、 信 令 数 据 或 控制 数 
据 在 无 线 链 路 上 的 正确 传输 ， 实 现 无 线 链 路 上 的 拒绝 服务 攻击 。 对 此 ， 通 常 采用 对 策 是 追 
踪 机 制 确定 攻击 者 的 位 置 。 
3) 对 服务 网 的 安全 威胁 
(1) 非 授权 访问 数据 和 服务 。 采 用 认证 机 制 解决 此 问题 。 
(2) 终端 病毒 或 恶意 软件 。 采 取 的 对 策 是 M2M 设备 应 能 定期 更 新 防 病毒 软件 ， 若 采 
远程 软件 更 新 需 经 过 签名 ，M2M 设备 应 能 验证 远程 更 新 的 软件 合法 性 。 
3. 希 论 


随 着 物 联网 的 应 用 范围 的 扩大 ， 接 入 到 物 联网 中 的 设备 越 来 越 多 ， 物 联网 所 搜集 的 信 
息 量 越 来 越 大 ， 处 理 海量 的 信息 对 物 联网 来 说 也 是 寻常 事情 ， 然 而 ， 对 物 联网 应 用 而 言 ， 
能 否 得 到 大 众 的 接受 和 认可 ， 满 足 相应 应 用 的 安全 性 是 一 个 非常 关键 的 问题 。 对 于 物 联网 
安全 ， 以 下 问题 需要 认真 研究 和 思考 。 




























































































































































































GG 法 。 物 联网 工程 应 用 与 实践 








其 网 从 架构 到 安全 需求 尚 在 探索 阶段 。 
(2) 物 联网 的 安全 架构 必须 尽早 建立 。 
9 
9 





关 网 的 安全 架构 应 允许 安全 机 制 的 可 扩展 性 。 
网 安全 中 间 件 的 开发 

(5) 安全 服务 的 可 扩展 性 。 

(6) 安全 等 级 的 可 扩展 性 。 

(7) 物 联网 所 面临 的 安全 挑战 比 想象 的 更 严峻 。 

(8) 物 联 网 中 隐私 保护 问题 等 。 

物 联网 中 ， 普 通 对 象 设备 化 、 自 治 终端 互联 化 和 普 适 服务 智能 化 是 其 3 个 重要 特征 。 

物 联网 目前 存在 安全 的 问题 ， 如 果 这 些 问 题 不 能 得 到 很 好 的 解决 ， 或 者 说 没有 很 好 的 
解决 办 法 ， 就 将 会 在 很 大 程度 上 制约 物 联 网 的 进一步 发 展 。 目前 安全 的 问题 还 没有 得 
到 充分 的 重视 。 我 们 在 强调 标准 、 技 术 、 应 用 方案 及 人 中 也 不 能 忽视 物 联网 安全 


物 联 网 安全 问题 是 一 类 很 宽泛 的 问题 ， 有 
只 要 它 是 开放 的 ， 都 无 法 避免 安全 问题 。 区 端 、 
物 联网 ， 其 安全 问题 更 是 亚 待 解决 。 .> 


Por 道德 教育 、 技 术 保障 与 完善 法 制 环境 3 个 角 
度 出 发 ， 为 物 联网 的 健康 发 展 创 好 


的 环境 。 
A 
， 简 述 人 榴 人 
简 述 


特有 的 安全 问题 。 

. 物 联网 传统 安全 问题 有 哪些 ? 

. 简 述 物 联网 所 具有 的 独特 安全 特点 。 

. 简 述 物 联网 各 层 安全 特点 。 

简 述 物 联网 应 用 系统 的 信息 安全 机 制 。 

. 简 述 你 所 熟悉 的 物 联网 中 间 件 安 全 思想 。 

. 选择 一 个 你 感 兴趣 的 物 联网 行业 应 用 , 提出 在 该 行业 应 用 中 物 联网 各 
全 隐患 ， 并 提出 比较 合理 的 解决 方案 。 













































































题 需要 解决 。 无 论 是 什么 网 络 ， 
节点 和 服务 器 ， 处 于 发 展 阶段 的 





























DoSw 上 mb 一 
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遇 到 的 安 


实践 习题 
1. 进行 有 关 对 称 密码 体制 和 公 钥 密码 体制 实现 加 解密 的 相关 实践 。 


2. 进行 有 关 RFID、WSN 等 安全 算法 ， 各 选择 两 个 进行 实践 。 
3. 对 IDS 的 实现 进行 练习 。 
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课外 阅读 


1. 密码 学 相关 的 书籍 。 

2. TCP/P 协议 与 安全 。 

3. 操作 系统 安全 。 

4. 网 络 安全 协议 及 其 实现 。 


第 40 章 
物 联网 在 金属 矿山 行业 中 的 应 用 


联网 关键 技术 、 厂 山 云 计算 平台 信息 智能 处 理 技术 ， 采 江 块 化 软件 开发 方法 ， 研 
究 设 计 矿山 (包括 井上 及 井下 ) 人 员 定 位 、 井 下 运输 监控 数据 采集 、 生 产 过 程 管理 、 
物料 位 监测 、 设 备 点 检 等 信息 监测 管理 平台 ， 通 壕 人 复兴 匀 集 与 协同 处 理 ， 全 面 、 实 时 感知 
0 通过 数据 挖掘 、 智 能 分 析 的 手段 ， 
改进 传统 的 金属 矿山 生产 管理 水 平 ， 改 进 产 与 销售 的 模式 ， 使 企业 生产 与 市 场 需 
求 、 生 产 股 务 有 机 林 合 ， 使 生产 过 六 世代 效 、 环 保 、 低 碳 ， 提 高 企业 的 核心 竞争 力 ， 


打造 绿色 矿山 企业 。 XS 
EE ) 滩 oe 
Bel sn pie 
7 应 用 环境 特点 SN 
了 解 人 属 WN 链 炎 风 应 用 关键 法相 
了 和 解 爹 属 仓 六 物 联网 研究 与 应 用 内 容 ， 


区 名 人 术 从 由 和 和 丰台 信 各 能 介入 水 ， 宁 肌 SR 人 下 性 法 ， 本 







10.1 金属 矿山 行业 知识 概述 


1. 金属 矿山 采 据 业 相 关 知 识 


金属 矿山 采掘 业务 流程 较 复杂 ， 分 为 探测 、 开 采 、 挖 气 、 选 矿 、 运 输 、 产 品 销售 等 多 
个 环节 ， 其 中 每 一 个 过 程 均 包括 多 种 工艺 ， 涉 及 地 质 监 测 、 冶 金 、 机 械 、 环 保 、 能 源 、 自 
动 化 、 信 息 、 安 全 等 多 个 学 科 的 问题 ， 是 中 国 传统 的 工业 ， 支 持 国家 的 重大 基础 建设 。 采 
矿 与 选矿 是 生产 环节 的 两 个 核心 环节 ， 其 中 过 程 的 管控 ， 直 接 涉及 产品 的 产量 、 质 量 等 问 
题 ， 生 产 设备 、 生 产 技术 、 生 产 人 员 的 配置 ， 以 及 科技 投入 、 管 理 手段 先进 与 否 ， 直 接 关 
系 到 传统 矿山 工业 的 效益 与 竞争 力 ， 关 系 到 工业 现代 化 进程 。 

本 章 针 对 物 联网 技术 在 矿山 的 生产 应 用 进行 介绍 ， 为 智能 矿山 方向 应 用 与 学 习 提供 思 
路 或 案例 。 在 我 国 ， 因 铁 矿 采 掘 业务 占 比 大 ， 业 务 流程 、 工 艺 全 ， 具 有 金属 矿山 采掘 业务 
的 代表 性 ， 因 此 本 章 以 铁 矿 采掘 业 为 例 讲 述 相关 知识 。 





























































































































第 Io _ 物 联网 在 金属 矿山 行业 中 的 应 用 





2. 金属 矿山 应 用 环境 特点 


金属 矿山 是 传统 的 工业 ， 相 对 其 他 行业 来 说 ， 其 投资 大 ， 技 术 及 管理 要 求 高 ， 应 用 环 
境 恶劣 。 特 别 是 地 下 矿山 ， 涉 及 的 应 用 场景 更 为 复杂 。 采 矿 过 程 中 ， 首 先 要 探测 矿 体 的 形 
状 、 成 分 、 分 布 等 ， 做 好 相应 的 开采 规划 ， 选 择 合适 的 开 技术 ， 然 后 进一步 掘进 埠 道 、 主 
斜坡 道 、 部 署 基 础 设施 、 安 装 基本 设备 等 工作 ， 其 中 很 多 环节 涉及 专业 的 机 械 、 技 术 、 环 
保 、 安 全 等 多 方面 的 综合 应 用 。 目 前 的 采掘 ， 多 采用 骨 落 法 ， 通 过 爆破 实现 ， 因 此 ， 井 下 
爆破 、 冲 击 波 、 粉 侍 、 通 风 等 问题 突出 ， 对 系统 设备 的 抗震 、 防 尘 、 防 水 要 求 及 安全 管理 
措施 要 求 较 高 。 地 下 金属 矿山 ， 因 信号 屏蔽 、 反 射 等 问题 ， 造 成 信息 点 部 署 、 通 信 困 难 ， 
因此 ， 金 属 矿山 采掘 业 应 用 环境 相对 其 他 矿山 ， 难 度 相 对 较 大 。 

3. 金属 矿山 物 联 网 关键 技术 研究 


近年 来 ， ww 、 智 能 开采 技术 得 到 了 进 













































































一 步 提升 ， 世 界 范围 内 研究 与 产业 化 应 用 技术 主要 在 站 方面 台数 字 化 、 智 能 化 处 

理 技术 ，@@ 采 矿 设计 辅助 软件 技术 ，@@ 监 测 监控 技 和 多 综合 性 矿山 管理 控制 技术 。 
目前 ， 国 内 主要 存在 以 下 问题 : 矿山 的 数 SSfs 智能 化 技术 与 装备 大 多 严重 依赖 于 国 

E 物 装备 、 自 动 化 控制 系统 、 辅 助 设计 软件 、 通 


外 技术 ， 特 别 是 国有 大 中 型 矿山 ， 在 矿 
信 系 统 、 监 测 监控 系统 等 方面 多 采 | 
AR 与 工艺 和 管 不 统一 , 不 利于 我 国 矿山 的 健康 、 


快速 发 展 。 
屿 4 2 So 


a ee 场景 、 人 员 信 息 、 设 备 信息 、 生 
产 过 程 数据 的 基础 上 ， 根 据 生产 工业 流程 ， 实 现 信息 智能 协同 、 智 能 处 理 ， 使 矿山 生产 调 
度 、 过 程 管理 、 安 全 监控 达到 智能 协同 效果 ， 以 达到 高 效 、 安 人 全、 环保、 低能 耗 、 低 成 本 
运作 的 绿色 矿山 、 智 能 矿山 目标 ， 实 现 传统 工业 自动 化 、 智 能 化 ， 提 升 生产 管理 水 平 与 企 
业 核 心 竞争 力 。 

1. 金属 矿山 物 联网 应 用 需求 情况 


金属 矿山 物 联网 主要 研究 方向 在 以 下 几 个 方面 采矿 三 位 辅助 设计 软件 平台 ; @ 矿 
山 泛 在 信息 采集 与 高 带宽 无 线 通信 技术 与 装备 ，@ 矿 山 安全 智能 化 监控 与 评价 分 析 ; @ 矿 
山 动态 智能 通风 控制 技术 ; 加 矿山 综合 调度 管理 与 生产 优化 管控 MIS 系统 ; @ 智 能 采矿 爆 
破 技 术 ; @ 基 于 三 维 信息 化 系统 的 矿山 采 扎 计划 编制 与 分 析 软 件 平台 。 这 些 应 用 ， 涉 及 物 
联网 技术 的 多 个 关键 技术 : 定位 技术 、 智 能 终端 设备 、 自 动 化 控制 技术 、 信 息 协 同 技 术 、 
RFID 识别 技术 、 智 能 感知 技术 等 。 目 前 ， 有 些 物 联网 技术 在 矿山 应 用 中 并 不 理想 ， 主 要 
是 金属 矿山 应 用 环境 复杂 ， 工 艺 要 求 高 ， 在 设备 、 控 制 技术 的 结合 方面 缺乏 高 度 集成 ， 需 
要 形成 工艺 、 设 备 、 自 动 化 、 智 能 科学 多 专业 的 联合 研发 团队 ， 并 结合 矿山 采掘 的 应 用 特 
点 ， 才 能 形成 实用 、 便 捷 的 研究 成 果 。 





















































































































































GG 沁 、” 物 联网 工程 应 用 与 实践 





2. 金属 矿山 物 联网 应 用 情况 研究 与 发 展 


近年 来 , 随 着 科技 发 展 , 金属 矿山 物 联网 技术 及 应 用 有 较 大 的 发 展 , 国外 在 智能 开采 、 
数字 矿山 等 方面 有 较 多 应 用 。 国 外 在 物 联网 应 用 方面 ， 比 较 先进 。 

矿山 采掘 辅助 设计 方面 ， 针 对 地 质 勘探 、 三 维 地 质 建 模 、 资 源 评估 、 采 矿 规划 和 设计 、 
露天 境界 优化 和 生产 计划 比 安排 等 采矿 需求 ， 开 发 了 Surpac、Whittle3D/4D、MineScape、 
Datamine、Vulcan、EVS/MVS、MGE、Gemcomp、MineMap、Geovisual 等 辅助 设计 软件 ， 
并 在 矿山 生产 中 得 到 了 广泛 应 用 。 
监测 监控 技术 应 用 方面 ， 已 经 形成 了 系列 化 、 专 业 化 的 科技 产品 ， 如 美国 Strix 公司 
的 无 线 mesh 网 络 、 加 拿 大 Newtrax 公司 的 MineTrax 无 线 传感器 、 澳 大 利 亚 的 PED 透 地 
TTT Tn 































































































测 系 统 、 澳大利亚 Mine-Site 矿山 监测 系统 、 意 大 利 IDS 公 IS-M 边 坡 合成 孔径 雷达 
监测 系统 、 澳 大 利 亚 GroundProd 边 坡 雷达 监测 系统 等 
智能 化 全 矿 综 合 性 管控 系统 有 澳大利亚 Micr 




















泛 的 应 用 。 
公司 开发 了 集 记录 、 管 理 和 实时 数 
据 处 理 为 一 体 的 Pitram 系统 ， ra 率 , 降低 成 本 , 改善 安全 作业 条 件 。 
加 拿 大 国际 锦 公 司 研制 了 一 种 基于 有 线 无 的 地 下 通信 系统 ， 并 实现 井下 无 轨 装 备 
的 无 人 驾驶 和 远程 调度 管理 。 “人 

在 国内 ， 矿 山 三 维 建 模 软件 































经 涌现 了 Dimine、3Dmine 等 一 批 优秀 的 矿山 设 


























计 软 件 ， 在 国内 部 分 大 学 、 矿山 应 用 nt 
震 检 测 系统 、 无 线 通信 系统 > a 2 光 扫 描 系 统 等 技术 产品 ， 在 井下 
采矿 方面 ， 也 研发 了 平台 A 然 潜 ,入 对 于 国外 同类 产品 ， 国 内 产品 在 功 
能 、 可 靠 性 和 市 ee RN 








我 国 矿物 加 工 流程 虚拟 化 技术 研 是 个 空白 ， 虽 然 有 一 些 局 部 的 、 分 散 的 研究 、 
但 是 没有 形 ， 缺 乏 可 持续 发 展 的 能 力 。 由 于 我 国 矿物 加 工 工艺 /装备 的 工作 机 理 、 工 
作 性 能 指标 、 输 入 输出 控制 等 方面 的 建 模 和 仿真 工作 很 匮乏 ， 导 致 这 项 研究 很 难 有 深入 甬 
开展 。 

3. 金属 矿山 物 联 网 应 用 系统 架构 


结合 物 联网 关键 技术 及 矿山 生产 业务 ， 智 能 矿山 体系 架构 如 图 10.1 所 示 。 

各 层 主 要 的 研究 内 容 有 以 下 几 种 。 

(1) 感知 层 ， 实现 矿业 生产 、 设 备 、 环 境 等 信息 全 面 感知 。 通 常 采 用 ZigBee、RFID、 
Wi-Fi、 蓝 牙 、IR 等 智能 感知 终端 或 传 感 模拟 来 采集 各 种 信息 。 主 要 有 感知 生产 场景 的 环 
境 因素 : 如 CO 浓度 、 风 速 、 风 压 、CO、 温 度 、 烟 雾 、 振 动 等 信息 :人员 位 置 、 设 备 状 
态 、 设 备 运动 跟踪 信息 采集 与 处 理 ， 电 力 系统 监控 ， 地质 位 移 信息 监测 ;生产 过 程 监测 ， 
主要 有 运输 装置 监测 、 浓 细 度 监测 、 大 块 监测 、 物 料 位 监测 等 。 

(2) 传输 层 : 主要 涉及 信息 的 传输 与 处 理 。 由 于 井下 信号 屏幕 及 反射 的 原因 ， 研 究 基 
于 自 组 与 有 线 接合 的 异 构 网 络 整合 传输 方式 。 根 据 应 用 需求 ， 采 用 无 线 自 组 的 ZibBee 网 
络 、WSN 网 络 及 自主 研发 的 多 信号 传输 网 关 ， 对 物 联 网 井下 应 用 提供 良好 的 基础 。 






































































































































10.1 金属 矿山 物 联网 体系 架构 


(3) 应 用 层 : 有 支撑 平台 与 业务 应 用 平台 。 支 撑 平 台 主 要 有 云 计算 平台 、 数 字 矿 体 探 
测 与 计划 管理 平台 、 智 能 采矿 专家 系统 平台 、 信 息 融 合 与 智能 协同 平台 、 中 间 件 等 。 业 务 
应 用 平台 主要 有 : 智能 采掘 计划 与 管理 、 智 能 调度 管理 、 智 能 生产 监测 (生产 信息 采集 ， 视 
频 监测 ， 视 频 信息 处 理 )、 智 能 采矿 过 程控 制 系统 、 自 动 凿 岩 、 自 动 装 药 与 爆破 、 自 动 装 岩 、 
自动 转运 、 自 动 卸 岩 、 自 动 支 护 、 智 能 计量 系统 、 智 能 配 矿 系统 、 智 能 库存 管理 、 井 下 智 
能 物流 、 井 下 智能 通风 系统 、 智 能 能 耗 控 制 系统 、 智 能 环境 检测 等 应 用 。 
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10.3 金属 矿山 物 联 网 综合 管控 平台 研究 























金属 矿山 生产 智能 管控 物 联网 应 用 ,研究 在 金属 矿山 环境 下 , 应 用 物 联网 M2M、RFID、 
移动 智能 终端 等 技术 ， 全 面 实 时 感知 生产 场景 ， 对 金属 采掘 生产 过 程 的 设备 状态 、 人 员 状 














况 、 环 境 情况 等 实时 采集 ， 通 过 多 种 通信 技术 ， 通 过 提交 到 云 计算 平台 ， 进 行 融 合 与 智能 
协同 ， 使 生产 过 程 状态 信息 监测 、 安 全 信息 监测 、 环 境 信 息 监测 等 数据 能 有 机 的 协同 ， 使 
矿山 生产 过 程 向 智能 化 、 自 动 化 方向 发 展 。 
1. 物 联网 综合 管控 应 用 系统 介绍 
金属 矿山 物 联 网 综合 管控 ， 是 对 生产 场景 实时 感知 ， 通 过 信息 传输 系统 ， 信 息 传输 到 
矿山 云 计 算 平台 ， 采 用 SAAS 技术 架构 ， 实 现 应 用 服务 模块 化 设计 ， 平 台 设计 、 研 发 具有 
可 配置 性 、 扩 展 性 、 兼 容 性 、 开 放 性 的 特点 ， 方 便 移 植 与 应 用 复制 ， 以 适应 新 应 用 、 新 业 
务 需 求 的 不 断 变化 。 
综合 管控 系统 根据 业务 流 ， 包 含 多 个 应 用 系统 ， 包 括 计 划 管 理 、 采 矿 、 选 矿 、 运 输 、 
销售 等 多 个 环节 。 本 书 选 择 案例 以 南京 梅山 矿山 有 限 公 司 (以 不 简称 梅山 ) 的 综合 管控 系统 
为 背景 ， 进 行 介绍 与 论述 。 
梅山 物 联网 综合 管控 系统 主要 包含 地 测 信息 数 图 上 理 系统 、 数 字 矿 体 采 据 计划 
管理 平台 、 自 动 化 采集 系统 、 数 字 采 矿 系统 、 统 、 网 络 通信 系统 、 视 频 监控 系 













































































统 等 子 系统 。 本 节 就 部 分 系统 相关 内 容 进 行贿 并 讲述。 
2 数字 矿 体 采 所 计划 管理 系统 介绍 下。 
金属 矿山 采矿 据 进 作为 采矿 生 闪 多 过 要 工序 ， 其 生产 计划 的 制定 是 否 合理 与 否 ， 严 重 
影响 着 上 下 工序 的 进度 和 得 专用 软件 S ( 据 进 ) 计 划 编制 实现 了 面向 纸 

































面 编制 到 面向 数字 实 4 波 ,如 图 102 所 有 和. 绝 | 位 编制 已 经 实现 了 可 视 化 、 无 纸 化 、 
ert km ar 中， 在 计划 编制 的 同时 ， 考 虑 地 质 构造 
Wn 如 的 可 执行 性 提供 了 保证 。 对 于 智能 矿山 建 
设 的 需求 来 论 X 逐 机 计 划 编制 的 数字 化 还 处 于 发 展 阶段 ， 计 划 编制 环节 与 采矿 生产 过 程 管 
理 仍 没有 达到 毅 效 、 协 同 的 程度 ， 一 线 生产 车 间 参 与 计划 编制 和 过 程控 制 的 程度 还 远 远 不 
够 。 引 入 物 联网 实时 数据 采集 技术 ， 未 来 的 采矿 计划 编制 系统 ， 可 实现 实时 的 采矿 过 程 管 
理 和 计划 执行 情况 分 析 与 跟踪 ， 同 时 ， 将 计划 管理 系统 的 输入 端口 前 移 至 一 线 生产 车 间 
实现 爆破 日 计划 的 在 线 编制 。 以 采矿 (回采 ) 计 划 编制 为 例 ， 基 于 物 联网 的 采 据 计划 将 达到 
智能 高 效 的 程度 。 

3 井下 采 据 过 程 监控 系统 

采 据 过 程 监控 是 对 生产 采 据 现场 的 采 据 过 程 、 生 产 状 态 、 设 备 状态 、 实 时 环境 等 进 
行 监测 。 包 括 安全 巡 检 、 工 作 设备 运行 轨迹 的 自动 记录 、 埠 道 出 矿 监测 、 矿 体 大 块 数 监 
测 、 光 并 倒 矿 车 数 的 自动 计量 、 手 持 终端 数据 同步 、 回 采 出 矿 轨 这 再 现 等 子 模块 。 准 确 
及 时 的 采 气 现场 数据 收集 是 采 据 计划 编制 是 否 合理 的 前 提 。 采 所 现场 的 安全 情况 ， 各 堆 
道 爆 破 的 进深 排 数 情况 ,各 巷道 出 矿 的 产量 品位 情况 ,采掘 设备 的 运行 情况 等 实时 情 等 。 
而 由 于 受 采掘 现场 特殊 地 理 位 置 环境 条 件 的 约束 ， 传 统 的 数据 收集 方式 主要 依靠 人 工 填 
报 ， 这 就 带 来 了 大 量 存在 的 误 报 、 漏 报 ， 数 据 收 集 洁 后 严重 等 各 现象 。 因 此 如 何 保证 采 
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掘 现场 数据 收集 的 准确 性 和 及 时 性 是 整个 计划 制订 、 采 掘 配 矿 的 基础 。 采 掘 过 程 监测 采 
两 种 方式 来 保证 数据 收集 的 准确 性 和 及 时 性 。Q@ 对 一 些 关键 数据 收集 利用 特殊 设备 来 
完成 ， 例 如 各 个 磁道 的 出 矿 量 通 过 手持 自动 计量 收集 ， 各 个 溜 井 的 存量 通过 溜 井 料 位 仪 
改 集 ， 设 备 状态 及 生产 现场 环境 情况 由 物 联网 监测 节点 收集 等 。@ 对 于 一 些 不 能 通过 特 
殊 设 备 收集 的 数据 利用 数据 反 推 算 方 式 进行 校 验 加 强 数据 的 准确 性 (例如 各 个 巷道 的 爆 
破 排 数 等 )。 这 些 数据 的 收集 根据 现场 每 班次 情况 实时 发 生 ， 在 收集 完成 后 通过 井下 通信 
系统 直接 上 传 。 系 统 根 据 实时 采集 的 信息 进行 分 析 与 决策 ， 对 后 续 采 据 计划 进行 适度 的 
辅助 调整 ， 并 提醒 生产 管理 人 员 对 计划 调整 进行 确认 跟踪 ; 同时 这 些 生 产 计 划 和 调整 计 
划 都 会 通过 无 线 技术 下 达到 现场 生产 人 员 的 手持 设备 中 或 者 生产 监控 终端 上 ， 使 得 现场 
生产 人 员 能 实时 的 掌握 生产 任务 。 
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图 10.2 ”未 来 数字 矿 体 采 掘 计划 管理 系统 系统 流程 

采掘 过 程 监控 系统 组 成 如 图 10.3 所 示 。 

4. 溜 井 料 位 监测 系统 

矿山 开采 中 ， 随 着 自动 化 程度 的 提升 ， 对 生产 效率 要 求 的 提高 及 对 生产 安全 的 重视 ， 
对 出 矿 溜 井 料 位 的 测量 要 求 也 越 来 越 高 。 然 而 长 期 以 来 溜 井 物料 位 高 度 和 存 矿 量 多 少 都 没 
有 一 个 量化 的 数据 来 验证 ， 只 是 靠 经 验 来 判断 ( 铲 运 机 出 矿 趟 数 、 丢 石 块 、 吊 重 锤 计 强 的 方 
法 )。 由 于 存在 溜 井 口径 窗 、 深 度 强 、 粉 侍 浓 、 冲 击 大 等 疑难 状况 ， 如 果 方 法 原始 、 效 率 低 
下 、 准 确 度 低 等 ， 容 易 带 来 的 生产 事故 和 生产 损失 隐患 ， 如 井 空 、 堵 塞 等 。 
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查询 最 新 设备 点 个 生产 数据 表 
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10.3 井下 采掘 过 程 监控 系统 组 成 
溜 井 料 位 监测 引入 物 联网 短 距离 通信 、 激 光 测 距 技术 ， 在 矿 车 到 达 溜 井 时 准确 测量 料 
位 ， 通 过 矿山 云 计算 平台 与 生产 、 安 全 、 控 制 系统 有 效 集成 ， 与 配 矿 系统 及 出 矿 运输 等 协 
能 保障 出 矿 成 分 配置 与 质量 要 求 。 
激光 测 物料 位 ， 具 有 激光 相干 性 好 、 方 向 性 强 、 发 散 角 小 、 能 量 集中 、 穿 透 性 好 、 







































































微弱 信号 处 理 能 力 强 的 特点 ， 配 合 独特 的 软件 算法 和 精密 的 望 远 光学 镜头 等 ， 可 解决 传统 
办 法 遇 到 的 难题 。 
南京 梅山 在 1# 印 矿 站 、2# 印 矿 站 、360” 水 平 的 两 个 下 矿 仓 和 相关 作业 溜 井 安装 矿 料 
位 测量 仪器 , 同时 根据 生产 位 置 、 出 矿 品 位 、 路径 等 信息 在 物 联网 监测 平台 之 上 智能 协同 ， 
保障 生产 、 矿 仓 管理 、 安 全 等 系统 协调 统一 。 
5. 井下 主 儿 坡 道 运输 信号 控制 系统 
下 金属 矿 主 斜 坡 道 是 材料 、 设 备 、 人 员 等 运输 的 通道 。 近 年 来 随 着 地 下 采掘 业 快 速 
发 展 ， 主 斜坡 道 交通 日 趋 繁忙 。 由 于 地 下 通信 环境 恶劣 ， 斜 坡 道 通行 条 件 较 差 ， 每 区 段 内 
只 允许 一 辆 车 辆 通行 ， 因 此 引入 智能 交通 技术 ， 研 究 恶劣 环境 下 智能 、 安 全 的 井下 智能 交 
通信 号 控制 系统 ， 研 究 地 下 金属 矿 主 斜坡 道 交通 信息 采集 与 编码 、 信 息 处 理 算 法 模型 、 井 
下 交通 控制 信号 ， 以 解决 主 斜坡 道 的 交通 控制 信号 控制 问 4 的 井下 主 斜 坡 道 应 用 环 
境 如 图 10.4 所 示 。 
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图 10.4 井下 主 斜 坡 道 应 用 环境 图 示 

由 于 矿井 下 坑道 的 特定 环境 ， 给 井下 交通 的 定位 、 通 信和 指挥 带 来 了 一 定 的 困难 , 汽 
车 一 旦 在 井下 发 生 问题 ， 将 会 造成 撞车 、 追 尾 等 事故 的 发 生 ， 严 重 影响 生产 并 带 来 安全 隐 
患 ， 井 上 人 员 也 难以 及 时 掌握 井下 汽车 的 动态 分 布 及 作业 情况 。 
针对 上 述 应 用 需求 ， 可 结合 运用 RFID 技术 、 定 位 技术 、 信 息 技术 、 自 动 控制 技术 ， 
设计 井下 智能 信号 控制 系统 ， 对 井下 车 辆 进行 实时 跟踪 监测 和 定位 指挥 调度 ， 避 免 井 下 车 
辆 堵塞 ， 消 除 安全 隐患 ， 提 高 通行 效率 。 

6. 金属 矿山 六 大 系统 


《国务 院 关 于 进一步 加 强 企业 安全 生产 工作 的 通知 》 国 发 (2010) 23 号 精神 ， 进 一 步 
提高 非 煤 地 下 矿山 安全 生产 保障 能 力 ， 根 据 国 家 安全 监管 总 局 《金属 非 金属 地 下 矿山 安全 
避 险 “六 大 系统 ”安装 使 用 和 监督 检查 暂行 规定 》( 安 监 总 管 一 (2010) 168 号 ) 和 《关于 
























































































































印发 2011 年 非 煤矿 山 安全 监管 重点 工作 安排 的 通知 》( 安 监 总 厅 管 一 (2011) 14 号 ) 等 文件 ， 
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非 煤矿 山 井 下 建设 监测 监控 、 井 下 人 员 定位 、 紧 急 避 险 、 压 风 自 救 、 供 水 施 救 、 通 信 
六 大 安全 系统 。 

金属 矿山 采掘 与 煤矿 相 比 深度 大 ， 目 前 金属 矿山 开采 技术 可 达 -800m， 关 下 信号 干扰 
爆炸 冲击 波 强 ， 地 质 移 位 容易 引起 泥石流 ， 与 煤矿 面临 问题 差别 很 大 。 因 此 ， 解 
属 矿 信 号 干扰 ， 压 风 自救 、 供 水 施 救 、 通 信 问 题 较为 重要 。 
采 区 通信 系统 ， 主 要 研究 矿 用 音 视 频 通 信和 基站、 广播 ， 调 度 管理 服务 器 ， 在 发 生 危 险 
能 配合 井下 人 员 定 位 系统 ， 实 现 井 下 信息 上 传 ， 语 音 点 对 点 喊话 ， 实 现 紧急 情况 下 ， 
实时 情况 的 掌握 ， 井 下 人 员 的 引导 与 施 救 。 梅 山 采 用 的 矿山 井下 监测 通信 系统 为 
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t 基 本 的 生存 条 件 ， 在 有 


Ce tig 金属 矿山 采用 压 风 的 
动态 调控 ， 同时 对 井下 CO、CO， 


10.6 所 示 。 





井下 通风 、 供 水 及 水 位 监测 ， 对 灾害 发 生 时 ， 为 井 KK 
保障 、 水 源 保障 的 条 件 下 ， 人 能 存活 较 长 时 间 ， 
方式 , 对 礁 道 各 处 的 风 站 实时 监测 ,根据 实 万 
气 成 分 、 温 度 、 湿 度 实时 监测 ， 如 图 10. S 
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图 10.5 井下 通风 监控 
系统 可 支持 自动 设 定 与 人 工 切换 两 种 工作 模式 ， 对 正常 情况 及 非 正常 情况 均 能 适应 ， 
是 灾害 情景 下 ， 能 根据 实时 的 环境 变化 ， 配 合 通信 系统 、 人 员 定 位 系统 等 ， 对 井下 灾 
实时 感知 与 指挥 ， 保 障 生 产 安 全 ， 减 少 生命 财产 损失 。 
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并 于 水 他 大 水 监测 系统 





oh 








环节 的 生产 自动 化 参数 的 采集 ， 以 用 
长 ， 过 程 复杂 ， 由 此 ， 自 动 化 
参数 等 的 采集 。 本 书 介绍 生产 过 








机 | ， 由 于 金属 矿 we 
包括 电 、 水 * 节 和 
应 用 。 
的 人 工 取样 到 出 结果 ， 需 要 2 小 时 ， 导 致 磨 矿工 
:， 由 于 取样 方法 与 取样 人 员 的 限制 ， 导 政 取样 结 果 存 在 一 定 误 详 
/ 度 检测 仪 ， 在 磨 级 洪流 的 浓度 、 。 如 采用 PSI-300 在 线 粒 度 检测 仪 ， 
其 由 标定 取样 器 、 测 量 头 、 电 部 分 ， 如 图 107 所 示 。 统 检测 周期 在 10 一 15min， 
朋 套 得 分 析 结 果 相 比 ， 误 差 小 于 2%。 采 用 工业 以 太 网 通信 方式 ， 可 实现 远程 在 
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程 中 较 



























井下 采矿 作业 区 数据 实时 采集 系统 。 通 过 RFID( 电 子 标签 ， 射频 识别 ) 技 术 ， 在 工业 手 
持 终 端 (下 简 述 手持 采集 ) 进 行 软件 模拟 判别 开发 ， 能 准确 及 时 采集 出 矿 进 路 、 时 间 ， 在 识 
别 路 径 基础 上 进行 软件 判断 出 矿 车 数 。 

系统 根据 采矿 班组 实际 生产 变化 ,将 原 图 定单 设 备 音 工人 FE 区 工作 逻辑 变更 设计 为 任意 
设备 任意 工作 区 逻辑 。 可 根据 实际 户 、 工 作 区 、 设 备 等 相关 数 
据 定义 与 界面 定义 ， 可 对 采矿 区 采 准 车 间 实 时 采矿 轨迹 进行 跟踪 记录 与 回话 ， 自 动 识别 工 
作 区 及 实时 轨迹 显示 ， 井 下 实时 数据 与 管理 控制 界面 上 实时 数据 同步 ， 实 现 回采 生产 场 
景 动态 可 视 化 。 井 下 采矿 过 程 实 时 信息 采集 应 用 如 图 10.8 所 示 。 井 下 采矿 过 程 轨迹 再 现 如 
图 10.9 所 示 。 
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图 10.8 井下 采矿 过 程 实 时 信息 采集 应 用 
根据 图 10.8 和 图 10.9 实时 采集 的 信息 ， 可 以 明确 地 理 信息 与 生 
时 可 直观 显示 地 质 信息 中 菱形 块 与 计划 出 矿 量 、 实 际 出 矿 量 、 质 量 信 
模拟 存量 信息 、 轨 道 运 矿 信息 。 








产 出 矿 轨迹 信息 ， 同 
息 ， 并 可 动态 显示 油 






























8. 金属 矿山 智能 配 矿 系统 研究 9 


智能 配 矿 是 根据 开采 计划 、 se 源 矿 
整 开采 作业 计 划 及 作 业 区 ， _ 例 失色 进行 配 矿 。 
爆破 计划 根据 开 洒 现场 情况 和 原 


\， 针 对 生产 需求 ， 智 能 的 调 











Si 制定 生产 爆破 计划 








并 a 虐 情 漠 动 夸 调 吉 的 是 通过 一 次 合理 有 效 的 爆破 将 每 
a pe 同时 蹦 落 的 矿 了 合 一 定 的 标准 ， 减 少 蹦 落 大 块 的 数量 及 
次 爆破 A 更 后 续 的 出 矿 ， 运输 等 补 :。 从 而 达到 降低 生产 成 本 ， 提 高 生产 效率 的 


目标 。 


位 分 布 和 矿 体 分 布 将 各 个 巷道 分 解 
2 块 ， 通 过 一 定 的 数学 计算 模型 得 到 生 块 的 理论 矿 量 和 理论 品位 ; 再 根据 原 
首 标的 矿 量 和 品位 要 求 ， 分 解 到 各 出 矿 巷道 的 爆破 指标 ， 结 合 各 工作 区 域 的 出 矿 能 
:区 域 各 埠 道 的 理想 爆破 计划 。 采 掘 辅助 配 矿 系统 通过 将 矿 体 模型 数据 和 现场 
数据 结合 ， 对 爆破 计划 及 爆破 结果 进行 跟踪 分 析 ， 快 速 反应 出 对 比 结果 ， 辅 助 生产 各 

理 人 员 对 计划 及 现场 工作 作出 调整 安排 

出 矿 计划 : 根据 生产 爆破 情况 和 生产 现场 情况 ， 智 能 分 析 最 优 出 矿 计划 。 
程 中 现场 的 变化 很 多 因素 不 确定 ， 例 如 ， 爆 破 蹦 落 大 块 


整个 爆破 计划 的 编制 是 依据 地 测 资 








































地 下 见 复 杂 ， 生 产 
的 数量 频率 ， 蹦 藩 矿 石 的 实际 品位 与 预期 品位 的 差异 ， 埠 道 随 爆 破产 生 的 安全 隐患 等 ， 都 


对 出 矿 计 划 的 编制 有 直接 制约 。 

智能 配 矿 系统 是 一 个 针对 多 个 埠 道 、 多 个 分 层 、 多 个 溜 井 进行 配 矿 的 综合 系统 ， 目 标 
是 为 了 控制 原矿 输出 产量 和 品位 的 波动 。 应 上 an 企 分 析 配 矿 管 理 过 二 程 中 相关 情 
况 ， 达 到 矿山 采掘 经 济 效益 最 大 化 。 


























Gs 物 联网 工程 应 用 与 实践 





9. 金属 矿山 智能 设备 点 检 系 统 研究 与 设计 


金属 矿 选 矿工 艺 流 程 复杂 ， 其 中 重点 工艺 环节 浮 选 分 解 为 若干 控制 子 系统 ， 且 每 个 
子 系统 都 实现 某 个 特定 的 控制 目标 ， 各 子 系统 实现 闭环 控制 。 日 常设 备 点 检 工 作 ， 主 要 
涉及 五 系列 大 球磨 系统 一 次 球磨 设备 、 二 次 球磨 设备 、 水 力 旋 流 器 、 泵 池 液 位 仪 等 设备 
生产 状态 的 点 检 。 设 备 状 态 的 监测 ， 对 保证 生产 、 减 少 安全 事故 具有 重要 作用 。 当 前 很 
多 矿山 的 设备 点 检 ， 都 是 人 工 方法 ， 人 工 经 验 对 点 检 结 果 影 响 很 大 ， 点 检 效 率 低 ， 人 工 
录入 等 过 程 容易 出 错 ， 而 且 数 据 滞后 。 引 入 物 联网 关键 技术 ， 研 究 设 计 基 于 移动 式 智 能 
点 检 管 理 系统 ， 建 立 点 检定 修 知 识 库 ， 将 先进 工作 法 经 验 转换 成 科学 依据 ， 实 时 监控 重 
要 设备 运行 状态 ， 根 据 预 设 规则 及 时 预警 及 通知 应 急 处 理 单位 与 个 人 。 对 于 点 检 人 员 ， 
可 在 不 接触 设备 情况 下 ， 方 便 采集 设备 运行 信息 ， 实 时 查询 设备 相关 信息 ， 方 便 采集 声 
A 










































































基于 物 联 网 技术 在 设备 点 检 应 用 ， 方 便 及 时 发 现 设备 
高 工作 效率 将 - 
10. 金属 矿山 物 联网 智能 决策 系统 
金属 矿山 生产 智能 决策 系统 , 研 
采用 分 布 式 架构 和 模块 化 设计 方法 ， 
的 生产 现状 、 设 备 状态 、 人 员 


提高 设备 点 检定 修 水 平 ， 提 

























山 环境 下 , 构建 金属 矿山 云 计算 应 用 平台 ， 
网 M2M、RFID 等 技术 ， 全 面 感知 生产 过 程 
境 情况 ， 各 今 布 式 应 用 场景 根据 感知 信息 特征 及 
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li i 生 的 结果 提交 云 计 算 平 台 ; 信 
安全 信息 测 下 | 算 平 台 能 协同 , 使 生产 过 程 状态 信息 监测 、 





人 全 上 全 的 注 汪 人 Ped 起 来 , 向 决策 智能 化 、 自 动 化 方向 发 展 。 
金属 矿山 的 包括 以 下 大 : “中 智能 采 据 计 划 与 管理 系统 ; @ 生 产 过 程 智 
控制 系统 ; 安全 监测 与 应 急 处 理 系 统 ，@ 智 能 设备 点 检 应 用 系统 ，@ 智 能 决策 专 
家 库 系 统 。 智 能 决策 系统 能 根据 当前 的 实时 动态 生产 、 质 量 情况 数据 及 市 场 与 计划 情况 ， 
对 不 同 角 色 的 人 员 提 供 决策 依据 。 

















10.4 金属 矿山 物 联 网 案例 应 用 


1. 案例 简介 


本 案例 为 矿山 选矿 厂 物 联网 科研 项 目 “ 基 于 物 联 网 关键 技术 的 设备 智能 点 检 技 术 研 
究 ”， 系统 目前 已 经 上 线 应 用 ， 是 南京 梅山 冶金 发 展 有 限 公 司 、 金 陵 科技 学 院 、 江 苏 物 联 
研究 发 展 中 心 共同 承担 的 江苏 省 2012 物 联网 应 用 示范 工程 项 目 “ 金 属 矿山 智能 生产 管 
控 物 联网 应 用 示范 工程 ”内 容 之 一 。 项 目 紧 紧 围绕 《江苏 省 物 联 网 产业 发 展 规划 纲要 》， 
依托 梅山 矿业 在 “数字 矿山 ”多 年 研究 建设 基础 上 ， 引 入 、 创 新 应 用 物 联网 关键 技术 ， 秉 
承 智能 、 安 全 、 实 用 的 建设 理念 ， 在 生产 现场 感知 ， 矿 山 云 技 术 应 用 综合 管控 平台 应 用 方 
面 ， 开 展 技术 研究 与 应 实施 ， 开 展 爹 属 矿山 生产 管理 方面 的 物 联 网 综合 应 示范 。 
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2. 基于 物 联网 关键 技术 的 矿山 设备 智能 管理 系统 概述 


金属 矿山 应 用 环境 ， 由 于 应 用 环境 空间 狭小 、 大 型 电机 设备 多 、 人 员 密 集 度 高 、 应 
环境 非常 复杂 ， 目 前 还 很 少见 到 基于 物 联网 的 应 用 。 研 究 金属 矿山 的 物 联网 应 用 ， 需 要 攻 
克 复 杂 环 境 下 物 联 网 关键 技术 , 全 面 感知 设备 与 生产 环境 的 信息 , 对 信息 进行 融合 与 处 理 ， 
使 所 有 基于 物 联网 平台 的 信息 能 有 效 、 智 慧 协同 ， 使 矿山 在 安全 生产 、 安 全 监测 、 事 故 处 
置 与 应 急救 援 等 方面 ， 向 智能 化 方向 发 生 质 的 飞跃 。 物 联网 技术 在 地 下 金属 矿山 的 应 用 ， 
将 在 生产 线 过 程 检测 、 实 时 参数 采集 、 生 产 设 备 监控 、 材 料 消耗 监测 的 水 平 得 到 极 大 提高 。 
物 联网 应 用 关键 技术 攻关 、 集 成 技术 应 用 ， 将 使 生产 过 程 的 智能 监控 、 智 能 控制 、 智 能 诊 
断 、 智 能 决策 、 智 能 维护 水 平 不 断 提高 。 物 联网 技术 、 通 信 技 术 在 矿山 生产 中 研究 与 应 用 ， 
TO 
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基于 物 联网 的 矿山 设备 智能 点 检 技 术 ， 开 发 移动 式 特 管理 平台 ， 建 立 点 检定 修 
知识 库 ， 将 先进 工作 法 经 验 转换 成 科学 依据 ， 实 时 监控 有 运行 居 态 ， 根 据 预 设 规则 
及 时 预警 及 通知 应 急 处 理 单位 与 个 人 。 对 于 点 检 了 在 不 接触 设备 情况 下 ， 方便 采集 
设备 运行 信息 ， 实 时 查询 设备 相关 信息 ， 方 府 者 、 图 像 信 息 或 者 视频 信息 ， 对 于 检 
修 人 员 能 在 现场 方便 获取 维修 、 应 急 处 Re 应 用 
rt 为 其 他 物 
联网 应 用 提供 经 验 ， 与 矿山 其 他 已 结合 ， 促 进 矿 山 进一步 完善 定 检 检修 标准 、 推 进 
ee 推动 基 ” Ym” 管理 工作 。 


3. 矿山 设备 备 能 管理 杂 线 分 条 WA 


a 人 

本 项 目 范围 为 矿业 分 名 厂 ， 由 于 选矿 工艺 流程 复杂 ， 其 中 重点 工艺 
rt 系统 都 实现 某 个 特定 的 控制 目标 ， 各 子 系统 实 
现 闭环 控制 。 设 备 点 检 工 作 主 要 涉及 关键 设备 或 者 生产 状态 的 点 检 ， 点 检 分 岗位 点 检 和 专 
业 点 检 ， 同 时 ， 专 业 点 检 又 分 计划 点 检 和 故障 点 检 ， 计 划 点 检 即 正常 工作 状态 下 的 点 检 ， 
故障 点 检 是 设备 报警 或 者 生产 过 程 不 正常 进行 的 点 检 行 为 。 目 前 ， 虽 然 部 分 矿山 具备 设备 
或 者 生产 过 程控 制 ， 已 经 建设 状态 监测 及 预警 系统 ， 实 时 的 生产 信息 及 状态 已 经 进入 到 分 
散 独立 或 者 整合 的 数据 平台 ， 可 实现 远程 查询 及 动态 视频 监控 ， 但 是 现场 设备 点 检 工 作 主 
要 靠 人 工 观感 及 经 验 判断 上 ， 人 为 影响 因素 较 大 ， 主 要 表现 在 以 下 几 种 。 

(1) 点 检 过 程 对 人 的 经 验 及 感 观 依赖 程度 高 。 如 两 段 球 磨 等 主要 设备 温度 值 点 检 时 人 
工 触摸 确定 是 否 正常 ， 如 图 10.10 所 示 。 球 磨 机 是 否 工作 正常 主要 靠 先进 工作 法 ， 任 人 
听 声 音 检 查 是 否 有 故障 或 者 故障 类 型 。 

(2) 点 检 故 障 描述 无 标准 ， 故 障 信息 传递 过 程 中 失真 。 一 些 现场 情景 难以 用 语言 描述 ， 
如 分 流 矿 浆 出 交口 属于 滴 、 漏 还 是 消 等 哪 一 类 情况 ， 无 法 通过 报修 信息 为 检修 人 员 提 供 直 
观 、 丰 富 的 现场 信息 ， 方 便 处 理 。 

(3) 上 报 数据 依靠 传统 手工 输入 或 语音 上 报 ， 信 息 采 集 的 不 及 时 或 传输 录入 失误 造成 
检修 故障 信息 失真 。 








































































































































































tetra 
现场 情况 不 能 方便 地 


技术 的 学 习 
次 确认 。 





EE 


民 据 金属 矿山 点 检 


案 ， 严 格 按照 信息 系统 项 目 管理 规范 ， 
RFID、 网 络 通信 、 智 能 处 理 等 关键 技术 ， 结 


。 点 检 人 员 水 采 和 内 


(5) 尽管 有 各 项 点 检 制 度 ， 但 随意 性 大 ， 
管 ， 工 作 过 程 难以 真实 记录 与 回放 。 
现场 安全 确认 、 现 场 5S 管理 等 了 


RE 


i 





[ 作 实 际 需 























并 与 安全 监测 、 计 划 管 理 、 





生产 过 程控 制 等 有 


点 检 系 统 ， 用 于 提升 生产 设备 的 稳定 性 。 





2) 系统 设计 





系统 要 完成 监测 设备 的 天 


等 各 种 传感器 。 网 络 层 主要 为 异 构 网 络 的 融合 、 
于 业务 的 物 联 网 设备 点 检 应 用 ， 设 备 资料 查询 、 


























联系 设备 点 检 工 
合 设备 上 


F 启 状态 、 温 度 、 电 压 、 水 压 、 
接 入 ， 实 现 监测 数据 的 上 传 。 应 











警 、 故 障 诊断 专家 系统 等 应 


如 图 10.11 所 示 。 











用 。 根 据 物 联网 应 用 








CT 
Ee 
人 员 之 间 及 时 沟通 与 处 理 

















出 来 提供 给 相关 的 技术 人 员 ， 也 不 利 3 
ss 不 齐 ， 故障 判断 不 准确 ， 


工作 不 一 定做 到 位 ， 点 检 标 准 的 执行 难于 监 


[ 作 信息 采集 方式 原始 ， 信 息 处 理 过 程 落后 。 
， 结 合 物 联网 关键 技术 ， 提 出 先进 的 、 可 行 性 解决 方 
流程 ， 结 合 TPM 思想 和 物 联网 
共性 技术 ， 建 立 设备 点 检 知 识 库 ， 
结合 ， 研 究 设计 一 套 科学 高 效 的 智能 设备 












常 需 要 多 人 多 


息 等 支撑 数 据 ， 
E 间 调度 








水 位 等 参数 ， 涉 及 温度 、 压 力 


























层 是 基 


设备 点 检 计 划 管 理 、 设 备 安全 监测 及 预 


架构 ， 构 建设 备 智能 点 检 系 统 功能 


结构 
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图 10.11 设备 点 检 系 统 结构 


3) 系统 开发 技术 与 设备 造型 

本 系统 分 智能 点 检 终 端 与 点 检 服 务 平台 两 个 部 分 。 

系统 设计 充分 考虑 系统 的 性 能 、 扩展 性 、 可 靠 性 等 质量 目标 , 采用 标准 和 开放 的 技术 ， 
应 用 团队 成 员 自 己 开发 的 框架 , 采用 三 层 分 布 式 架构 , 应 用 Java EE 的 B/S/S 和 Rich Client 
技术 架构 。 展 示 层 应 用 基于 FLEX 看 板 技 术 。 

服务 器 采用 Windows Server2008， 数 据 库 采用 Oracle 10g 开发 ， 移 动 终 端 选择 苏州 木 
兰 智能 终端 , 操作 系统 为 Wince 5.0, 同时 具有 2.4G 与 13.56M 射频 读 头 , 无 线 Wi-Fi 支持 ， 
200 万 像素 拍照 功能 。 














































































































物 联 网 工程 应 用 与 实践 





4. 矿山 设备 智能 管理 系统 实现 

1) 功能 模块 设计 

本 项 目 涉及 设备 点 检 工 作 (主要 涉及 五 系列 大 球磨 系统 一 次 球磨 设备 、 二 次 球磨 设备 、 
水 力 旋 流 器 、 泵 池 液 位 仪 等 设备 或 者 生产 状态 的 点 检 ), 点 检 分 岗位 点 检 和 专业 点 检 , 同时 ， 
专业 点 检 又 分 计划 点 检 和 故障 点 检 ， 计 划 点 检 即 正常 工作 状态 下 的 点 检 。 根 据 实际 业务 需 
求 ， 智 能 点 检 系 统 功 能 模块 设计 见 表 10-1。 























表 10-1 智能 点 检 系 统 功能 模块 









一 级 模块 二 级 模块 三 级 模块 








权限 管理 





点 检 设 备 维护 
点 检 设 施 维护 
维护 
手持 设备 信 4 
RFID 标签 维护 
故障 描述 





系统 维护 








遍 检 管理 


尾 矿 点 检 管 理 





点 检 作业 总 数 
监控 分 析 已 执行 作业 数 
计划 执行 率 








设备 总 数 








监控 分 析 异常 设备 数据 





设备 故障 率 





监控 分 析 
控 分 析 点 检 班 组 数 





工作 量 统计 分 析 点 检 人 员 数 





总 次 数 








设备 分 类 统计 





资源 控 分 析 班组 统计 








人 员 统计 
































一 级 模块 三 级 模块 
登录 和 菜单 管理 
下 载 点 检 作 业 
选择 点 检 作业 
ey 点 检 作业 
移动 终端 应 用 点 检 作 业 
条 码 设置 
手持 登记 
数据 同步 
检修 平台 班长 审核 
接口 数据 
专业 审核 








2) Web 服务 端 系 统 设计 
经 过 充分 调研 ，Web 服务 器 要 实现 以 下 功能 。 





轻 主 业务 系 






(5) 
择 所 需 点 检 设 备 
(6) 点 检 

点 检 计 划 都 世 
(7) 点 检 作 
纸 质点 检 表 , 在 





检 标 准 维护 : 


4 eae 点 
de 检 侧 重点 不 同 ,, 巍 欠 点 检 车 间 ， 厅 
动 ; 未 


[触发 数据 同步 。 
检 内 容 的 点 检 标 准 。 
任意 创建 点 检 计划 ， 先 
人 过 滤 点 检 省 选择 本 计划 所 需 点 检 标准 . 

: 系统 自动 调度 禄 入 点 检 计 划 周 期 自动 侧 改 点 检 作业 ， 同 时 所 有 的 
工 即时 下 发 。 
此 ， 点 检 员 通过 点 检 手 持 设备 ， 登 录 系 统 ， 执 行 日 常 点 检 任务 ， 系 统 支持 
Web 系统 批量 录入 点 检 结 果 。 系 统 在 点 检 作业 执行 状态 时 候 ， 自 动 从 云 服 





部 位 不 同 









务 平台 获取 相关 点 检 数 据 ， 回 填 作 业 表 。 

(8) 检修 数据 审核 及 反馈 。 

(9) 点 检 作 业 完 工 ， 系 统 根据 此 过 程 的 异常 数据 ， 产 生 检修 数据 。 

(10) 点 检 班 长 审核 检修 数据 。 

(11) 专业 点 检 员 审核 检修 数据 。 

(12) 系统 通过 接口 将 检修 数据 写 入 检修 平台 接口 表 。 

(13) 点 检 结 果 进 度 查看 及 数据 分 析 : 在 首页 工作 区 内 ， 显 示 当 前 车 间 最 新 点 检 项 目 信 
同时 可 选择 定制 重点 关注 设备 的 最 新 点 检 结 果 。 

Web 服务 端 业务 流程 图 如 图 10.12 所 示 。 




















手持 点 检 接口 
终端 系统 子 系统 



























专业 点 检 员 ”点 检 员 点 检 班 长 ”中 同步 基础 数据 接口 数据 调度 系统 自动 调度 
: 加 维护 点 检 标准 | 





回 编制 点 检 计 划 





， RFID 条 码 匹配 | 


: | : : 
| | 0 同步 数据 | 1 伦 : | 
| | @ 点 检 作业 加 本 & | 








双 )! | 
“a 入 
人 图 10.12 Web 服务 端 业务 流程 图 
3) 移动 智能 终端 系统 设计 
手持 端子 系统 实现 统一 的 用 户 登 录 ， 完 成 设备 的 RFID 条 码 匹 配 和 日 常 点 检 作 业 ， 与 
主 系 统 数据 交互 。 
本 子 系统 设计 为 离线 模式 和 在 线 模式 两 种 模式 满足 厂区 网 络 通信 异常 。 在 线 点 检 模 式 
下 ， 点 检 员 按 线路 点 检 ， 每 个 单 击 记录 及 采集 的 图 像 数 据 实时 传输 至 服务 器 端 ， 在 离线 模 
式 下 ， 点 检 员 需要 在 Wi-Fi 网 络 通畅 的 情况 下 ， 执 行 同步 数据 操作 ， 系 统 自动 下 载 点 检 作 
业 数 据 ， 点 检 员 点 检 作 业 结 束 后， 再 单 击 数 据 同 步 ， 系 统 将 会 把 点 检 数 据 批量 上 传 至 服务 
器 端 。 智 能 点 检 移 动 终端 功能 模块 设计 见 表 10-2。 
表 10-2 智能 点 检 移 动 终端 功能 模块 


实现 目标 
按照 点 检 标准 和 线路 ， 实 现 现场 点 检 和 报修 
非 点 检 状 态 下 应 急 报修 























模 块 名 称 
点 检 作 业 
故障 报修 
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序 号 实现 目标 
3 对 设备 代码 、 故 障 代码 等 基础 数据 变更 
4 对 业务 中 不 同类 别 的 RFID 标签 自动 和 数据 库 
5 检修 完工 后 确认 
6 终端 嵌入 式 软件 调试 运行 模式 
7 使 用 单位 和 人 员 确认 
8 新 版 本 自动 判断 和 下 载 
9 统合 3 点 检 角 色 权限 和 网 络 设置 
10 语音 和 振动 提示 、 点 检 经 验 库 、 拍 照 等 
4 数据 库 设计 < 

















本 系统 数据 平台 遵循 数据 类 别 和 实际 应 用 要 求 ， SO 数据 库 数据 采集 周期 和 信 
息 点 相对 自动 化 海量 数据 项 较 少 ， 根 据 业 务 据 方面 使 用 关系 数据 库 ， 这 里 重 
点 介绍 移动 端 数据 库 的 设计 。 人 让 
因为 网 络 并 不 是 每 时 每 刻 都 支持 的 ,> 有 网 络 覆 盖 的 时 候 及 没有 网 络 的 地 方 ， 
常 点 检 工 作 不 可 能 停止 ， TO 设计 允许 离线 使 用 。 既然 支持 离线 点 检 模 式 ， 
那么 就 需要 一 个 本 地 的 数据 库 的 有 就 是 手持 端 数 据 库 的 相应 设计 
通过 对 移动 系统 的 了 解 ee 采用 






































舌 续 系 视 图 如 图 103 各 随 示 ”图 中 包含 所 有 数据 及 相应 的 关键 
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图 10.13 ”数据 库 关系 视图 








图 10.13 为 整体 视图 ， 对 每 个 数据 表 进 行 具体 的 设计 , 包含 其 数据 类 型 及 其 数据 长 度 ， 
详细 数据 设置 界面 如 图 10.14 所 示 。 





| paa Type | Lengh [Precisor| PT FIM ~ 
INUMBER | 了 ] 回 
VARCHARIZ 20 
VARCHARI2 | 200 
[VARCHAR(2 | 200 





























| CREATED_BY | VARCHARI | 128 
| CREATED TIM | TIMESTAMP| 
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数据 表 定义 如 图 10.1 
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图 10.15 数据 表 定 义 


5) 系统 实施 
智能 点 检 系 统 的 优势 在 于 其 实时 性 强 、 便 捷 高 效 ， 由 于 金属 矿山 应 用 环境 复杂 ， 因 此 
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系统 稳定 性 如 果 不 好 , 整个 系统 的 效果 会 大 打折 扣 。 因此 系统 的 实施 与 其 他 软件 系统 相 比 ， 
具有 更 高 的 要 求 ， 在 系统 部 署 与 测试 阶段 ， 需 要 制定 详细 的 方案 ， 经 过 多 次 测试 ， 方 可 应 




















上 线 ， 


以 保证 系统 的 稳定 性 。 




















系统 服务 端 ， 主 要 测试 其 响应 速度 、 功 能 是 否 符合 业务 要 求 ， 与 设计 要 求 是 否 一 致 ， 
做 好 系统 基础 数据 维护 、 数 据 接口 稳定 性 测试 等 工作 。Web 服务 端 模块 与 功能 表 见 表 10-3。 


表 10-3 ”Web 服务 端 模块 与 功能 表 















































序 号 模块 名 称 实现 目标 
1 组 织 机 构 管理 。 | 与 生产 系统 组 织 机 构 信息 同步 
2 员工 信息 管理 。 | 与 生产 系统 员工 信息 同步 
3 角色 信息 管理 | 根据 系统 定义 不 同 各色， 人 人 
4 故障 分 类 维护 
5 点 检 设 备 维护 ee ， 维 护 部 位 信息 
6 点 检 设 施 维护 EN 
7 手持 设备 信息 。 | 竹村 
8 RFID 标签 维护 fe 碳 、 温 度 标签 维护 
? 放 凡 撞 过 14、 及 天 旬 缠 维 区 
10 上 中 放下 发 、 查 询 、 修 改 
11 日 党 点 re 踪 、 查 询 、 取 消 
1 人 A 检 计划 。 | 专 连 疾 入 路 设计 和 下 发 、 查 询 、 修 改 
13 污 业 点 检 作 业 专业 点 检 作业 跟踪 、 查 询 、 取 消 
14 尾 矿 点 检 计 划 。 | 尾 矿 点 检 线 路 设计 和 下 发 、 查 询 、 修 改 
15 尾 矿 点 检 作业 。 | 尾 矿 点 检 作业 跟踪 、 查 询 、 取 消 
16 检修 平台 班长 审核 。 | 故障 报修 班长 确认 
17 检修 平台 专业 审核 。 | 故障 报修 专业 点 检 员 确认 
18 监控 分 析 作业 统计 、 设 备 统计 、 重 点 设备 KPI 
19 点 检 经 验 分 享 。 | 根据 故障 现象 提供 点 检 经 验 分 析 
智能 点 检 Web 服务 端 功能 界面 如 图 10.16 所 示 。 




















对 于 移动 终端 部 
的 安装 调试 等 尤其 如 
另外 ， 智 能 
单 易 用 ， 是 系统 良好 应 






































分 来 说 。 系 统 环境 的 磁场 干扰 测试 、 无 线 信号 的 测试 、 各 种 传 感 标签 
要 ， 其 位 置 、 距 离 等 部 署 设 计 ， 直 接 影响 业务 流程 的 效率 与 稳定 性 。 
终端 应 用 对 象 为 工人 ， 功 能 按钮 ， 操 作 水 平 有 限 ， 在 界面 与 功能 键 设计 上 ， 简 
基础 。 智 能 点 检 系 统 移动 终端 功能 界面 如 图 10.17 所 示 。 
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(a) 功能 列表 (b) 逐 项 点 检 (e) 批量 作业 点 检 
图 10.17 智能 点 检 系 统 移动 终端 功能 界面 


10.5 智能 双 频 定位 系统 实现 


1. 智能 双 频 定位 案例 简介 


基于 HFP 定位 技术 、RFID 激活 技术 、 视 频 联动 技术 的 室内 外 智能 双 频 定位 监控 教学 
与 开发 系统 ， 教 师 可 通过 该 系统 实例 课程 教学 相关 的 技术 理论 知识 ， 便 于 学 生 实践 学 习 。 
“HFP” 高 频率 脉冲 (High Frequency Pulse) 技 术 的 物 联网 高 精度 射频 识别 定位 技术 与 高 清晰 
视频 检测 跟踪 技术 ， 国 内 具有 完全 自主 知识 产权 的 融合 技术 ， 能 实现 精确 定位 、 即 时 快速 
目标 查找 、 视 频 检测 跟踪 监控 的 一 体 化 功能 。 

















传统 的 监控 设备 是 属于 事后 响应 ，HFP 属于 及 时 主动 响应 。 最 大 特点 是 能 实现 无 线 实 
时 精确 定位 、 视 频 识别 跟踪 的 物 联网 智能 监控 。 目 前 市 场 上 的 区 域 定位 产品 的 精度 一 般 在 
5m 左右， 采用“HFP” 定 位 技术 突破 了 “货架 级 ”定位 的 关键 技术 ， 定 位 精度 达到 2m 以 
内 ， 并 凭借 产品 在 国内 外 超 高 性 价 比 ， 达 到 了 室内 外 智能 双 频 融合 定位 跟踪 的 核心 技术 要 
求 。 因此， 系统 具有 先进 性 ， 并 且 具 有 室内 定位 应 用 特色 ， 学 生 通 过 本 系统 的 学 习 ， 不 仅 
能 掌握 高 精度 的 定位 技术 ， 还 能 掌握 主动 响应 、 视 频 检测 等 综合 技术 。 

2. 智能 双 频 定位 系统 方案 关键 技术 

智能 双 频 定位 系统 ， 主 要 包括 精确 定位 技术 、RFID 激活 技术 、 双 频 定 位 技术 。 

HFP 无 线 宽带 定位 技术 。 通 过 测量 宽带 窄 脉 冲 信号 的 到 达 时 间 差 (TDOA) 来 计算 标签 
的 位 置 ， 并 获取 最 高 0.6m 的 位 置 精度 ;与 基于 信号 强度 (RSSD 的 RFID、Wi-Fi 定位 系统 
不 同 , 即使 在 复杂 工程 环境 中 , HFP 无 线 宽带 定位 用 户 仍 然 J 重复 地 获取 1 一 3m 定位 













































































精度 。 
RFID 激活 定位 技术 ， 通 过 125kHz wpm 示 签 ， 标 签 被 唤醒 后 通过 发 射 高 
频 信号 传输 定位 标签 信息 。 全 向 阅读 器 接收 标 答 发 射 的 信息 通过 网 络 上 传 平台 系统 。 在 区 
域内 安装 低频 激活 器 ，RFID 激活 定位 的 
室内 外 双 频 定位 技术 。 在 HFP 无 





Sm。 


RE 位 技术 的 基础 上 融合 了 RFID 激活 定位 技术 ， 








系统 中 ， 能够 解决 较 多 的 物 联 网 病 痢 他 应 用 攻克 公 全 定位 技术 与 其 他 定位 技术 指标 
比较 见 表 10-4。 4 3 
人 “大 54 HFP 定位 技术 与 其 他 定位 技术 指标 比较 
类 别 小 (RhD 技术 | eps | zgBee HFP 
频段 33MHz 频 段 | 2.4GHz ISM 2.4GHz ISM 


传输 距离 “| 10m 


Rg 误差 >3m SR 误差 >3m 加 
下 人 和 本 |aom 范围 内 Wm 米 范围 内 ) -ss 

、 己 “| 仅 支 持 测 距 到 仅 支持 测 距 
距离 测量 10m 内 误差 >3m 仅 支持 测 距 10m 内 误差 >3m 支持 300m 


定位。 | 1om 外 无 法 测量 “| 下 均 误 差 为 15~30m | 1om 外 无 法 测量 
绕 射 能 力 好 ， 但 由 于 绕 射 能 力 差 ， 但 由 于 | 采用 HFP 调制 方 
采用 窄带 通信 技术 ， | 绕 射 能 力 差 ， 易 受 温 | 采用 直 序 扩 频 (DSSS) | 式 ， 有 较 强 的 抗 多 
易 受 温度 、 多 路 径 、 | 度 、 多 路 径 、 多 普 勒 | 调制 方式 ， 有 一 定 的 | 路 径 和 人 体 干扰 能 


范围 























ee 多 普 勒 效应 影响 。 由 | 效应 影响 。 由 于 人 体 | 抗 环境 干扰 能 力 ; 由 | 力 ， 同 时 该 调制 方 
于 人 体 等 环境 影响 ， | 等 环境 影响 ， 易 受到 | 于 人 体 等 环境 影响 ， | 式 下 脉冲 分 辩 率 可 
导致 RSSI 定位 过 程 | 干扰 导致 RSSI 定 位 过 程 极 | 调 ， 以 适应 不 同 环 
极 易 受到 干扰 易 受到 干扰 境 应 用 
自 开 发 i i jw 支持 Zigbee 和 自 开 

管 竺 简 和 j: 

管理 模式 支持 简单 协议 支持 简单 协议 支持 Zigbee 协议 发 WSN 协议 








物 联网 工程 应 用 与 实践 











续 表 
类 别 GPS HFP 
数据 保密 性 | 简单 协议 民用 简单 协议 i 
整体 价格 整体 系统 成 本 高 ， 不 
优势 适合 室内 等 区 域 成 本 低 ， 性 价 比 高 








3. 智能 双 频 定位 系统 实现 


1) 系统 架构 
HPF 定位 系统 建设 ， 用 于 物 联网 专业 高 年 级 学 生 。 在 掌握 RFID、 网 络 、 物 联网 通信 的 
基础 上 ， 学 习 掌握 物 联网 专业 定位 技术 ， 并 通过 实际 的 应 用 平台 ， 掌 握 系统 的 系统 架构 、 关 


























键 技术 、 应 用 开发 等 技术 , 并 在 此 基础 上 , 能 够 设计 室内 外 精确 害 位 应 用 需求 如 室内 导航 、 
井下 人 员 定 位 、 智 能 小 区 关键 设备 定位 等 应 用 需求 ， 并 台 的 研究 与 开发 工作 。 

室内 外 智能 双 频 定位 平台 架构 可 分 别 为 5 个 层 ; 4 感知 层 、 接 入 层 、 网 络 层 、 支 
持 层 和 应 用 层 ， 如 图 10.18 所 示 。 CS 


























图 10.18 平台 分 层 架 构图 
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(1) 感知 层 解决 人 与 物理 的 数据 获得 问题 ， 由 定位 标签 、 高 清 摄像 机 、 定 位 传 感 节点 
等 设备 构成 。 主 要 技术 包括 射频 定位 、 传 感 等 技术 组 成 ， 涉 及 的 外 围 产 品 包括 传感器 、 电 
子 标签 、 传 感 器 节点 等 。 

(2) 接 入 层 实现 感知 层 数据 与 网 络 层 的 对 接 ， 通 过 无 线 网 络 组 网 技术 、 有 线 网 络 传输 
等 技术 进行 接 入 ， 主 要 设备 包含 阅读 器 、 交 换 机 等 。 

(3) 网 络 层 即 数据 传输 层 ， 主 要 负责 将 接 入 层 获 取 的 采集 数据 传输 给 特定 服务 平台 ， 
本 系统 通过 有 线 组 网 接 入 局 域 网 或 互联 网 。 

(4) 支持 层 主要 提供 虚拟 化 业务 支撑 及 数据 存储 , 可 通过 标准 数据 接口 与 应 用 层 交 互 。 

(5) 应 用 层 是 通过 人 机 界面 解决 服务 发 现 及 呈现 ， 通 过 与 支持 层 提供 的 业务 服务 接口 
对 接 ， 实 现 人 机 交互 。 

2) 系统 结构 及 硬件 设备 介绍 

HPF 定位 系统 由 定位 硬件 设备 和 定位 系统 应 用 软件 组 成 ， 如 图 10.19 所 示 。 
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图 10.19 HPF 定位 系统 组 成 


系统 硬件 部 分 主要 包括 K 系列 定位 基站 (图 10.20)、 全 向 阅读 器 (图 10.21)、 低 频 触 发 
器 (图 10.22)、 双 频 卡 式 定位 标签 (图 10.23) 及 其 他 硬件 组 成 。 

(1) K 系列 定位 基站 。 

K 系列 定位 基站 基于 HFP 技术 开发 ， 采 用 双 天 线 无 线 定位 ， 以 太 网 数据 通信 ，POE 
供电 支持 大 容量 、 高 精度 定位 ; 定位 基站 安装 在 放风 区 4 个 角落 ， 对 监测 区 域内 携带 双 频 
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卡 式 定位 标签 的 位 置信 息 进 行 实时 采集 。 产 品 技术 特性 如 下 。 
覆盖 范围 : 5 一 60m(2D)，>100m(1D)， 如 更 改天 线 可 进 一 
步 增 大 
典型 精度 : 1 一 2m (<1m@46%) 
标签 容量 : 200+ (局 域 密度 ) 整个 系统 不 限 
射频 功率 : 0 一 18dBm (1 一 64mwW) 
灵 敏 度 : -95dBm @ 22M 250Kbps 模式 
工作 体制 : 802.15.4a 
工作 频率 : 2.40 一 2.485GHz 
通信 接口 : Ethernet 100 base TX 
保 密 性 : 128 J A 
电 源 : POE, DC 5 一 12V 


体积 : 150mmx96mmx30mm < 

温度: -20~70'C A- 

湿度: 0 一 95% (无 冷凝 ) RA 

(2) 全 向 阅读 器 。 

采用 2.4G et es POE 供电 ， 实 时 接收 双 频 卡 式 定位 


标签 的 激活 定位 数据 、 人 人 阅读 器 ， 实 现 监 狱 范围 内 信号 无 
盲区 攻 盖 原则 。 室 内 应 用 有 eA 上 安装 ， 引 出 电源 线 和 网 线 ， 
ee 。 We 








图 10.20 K 系列 定位 基站 








识别 距离 : 
ome eden * 别 1000 的 号 以 是 
识别 角 人 | 
极 化 方式 : Cl 
增 ” 益 : 5dBi 接收 32 级 可 调 、 发 射 4 级 可 调 
工作 频段 : 2.4 一 2.4835GHz ， 
功 耗 标准 : 工作 功率 为 毫 瓦 级 \ 
抗 干扰 性 : 频道 隔离 技术 ， 多 个 设备 互 不 干扰 
安 全 性 : 加 密 计 算 与 安全 认证 ， 防 止 链 路 侦 测 
接口 标准 : RS232、RS485、Wiegand26、RJ45、TTL、Wi-Fi 等 可 选 
扩展 WO : 开关 量 信号 输入 与 输出 各 2 路 (可 选 ) 
电源 标准 : DC 7.5 一 12V 500 一 1000mA 
可 靠 性 : 防 雷 防水 防 冲 击 ， 满 足 工业 环境 要 求 
尺寸 : 180mmx135mmx60 mm( 不 含 天 线 ) 
(3) 低频 触发 器 。 
触发 器 通过 安装 在 房间 、 门 禁 、 走 廊 周 围 的 棒状 激活 器 天 线 和 地 感 式 激活 器 天 线 发 射 
125kHz 低频 信号 ， 用 来 激活 进入 相应 区 域 的 双 频 卡 式 定位 标签 ， 实 现 低频 激活 定位 功能 。 
产品 技术 特性 如 下 。 











10.21 全 向 阅读 器 
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激活 范围 : 标 配 2 组 棒状 天 线 ， 每 组 半径 0~3.5m; 最 
大 可 扩展 识别 范围 到 1000m? 

激活 速度 : 最 大 400kmvh 通过 时 可 被 激活 

激活 能 力 : 同时 激活 500 张 以 上 的 标签 

激活 角度 : 全 向 

中 心 频 率 : 125kHz 

抗 干扰 性 : 采用 时 分 多 址 技术 ， 多 设备 互 不 干扰 

穿 透 能 力 : 低频 波长 2500m 可 完全 穿越 人 体 和 墙 体 

标准 接口 ，TTL、RS485 接口 

电源 标准 : DC 7.5 一 18V 1000 一 3000mA 

工作 温度 : -40 一 +85YC 论 

封装 特性 ， 钻 合金 外 壳 封装 NS 

可 靠 性 : 防水 防 冲击 ， 满 足 工业 环境 要 求 

尺寸 : 148mmx98mmx45 mm( 未 包括 名 

安装 方式 ， 吸 项 、 挂 壁 或 地 埋 等 安装 

(4) 双 频 卡 式 定 位 标签 。 

双 频 卡 式 定位 标签 主要 适用 于 括 闻 以] 学 生 等 人 群 ， 它 实现 的 主要 功能 定时 向 阅读 器 发 
送 无 线 信 号 ， 实 现 信 号 无 盲区 i 实现 区 域 定位 功能 ， 大 范围 
2.4GHz 无 线 实时 定位 功能 警 求救 功 关机 功能 等 等 。 标 签 也 可 以 满足 
客户 外 加 硬件 功能 定制 洽 发 











图 10.22 ”低频 触发 器 

























ima 实现 USB Me 因为 标签 的 功 耗 较 低 ， 所 以 双 频 卡 式 定 
et 党 情况 下 能 用 网 3 上 同时 标签 还 具有 防 摔 防 水 的 功能 ， 可 在 
多 种 复杂 环 用 。 产 品 技术 特性 如 下 。 

识别 距离 : 0 一 100m 可 调 

工作 频段 : 2.4GHz、125kHz 

定位 方式 ，K 系列 定位 /低频 激活 两 种 技术 融合 
通信 速率 : 250kbit/s、1Mbit/s、2Mbit/s 

抗 干扰 性 ， 频道 隔离 技术 ， 多 个 设备 互 不 干扰 
安 全 性 : 加 密 计 算 与 安全 认证 ， 防 止 链 路 侦 测 
读 写 功能 ，64KB 存储 空间 (可 选 ) 图 10.23 双 频 卡 式 定位 标签 
按钮 功能 ， 双 按钮 指令 可 用 于 求助 报警 、 签 名 刷卡 

功 耗 标 准 : 平均 工作 功率 为 毫 瓦 级 

使 用 寿命 : 两 个 月 ， 可 USB 充电 

电压 检测 : 电压 低 于 预 设 值 时 以 无 线 提示 (可 选 ) 

封装 特性 : ABS 工程 塑料 ， 抗 高 强度 跌落 与 振动 

环境 特性 : 工作 温度 -40 一 8SC:， 工作 湿度 <95% 

可 靠 性 : 防 冲 击 ， 满 足 工业 环境 要 求 



























































外 ” 形 : 方 卡 型 ， 另 可 提供 OEM 定制 服务 

尺 才 : 86mmx54mmx5.0mm 

3) 系统 软件 功能 

室内 外 智能 双 频 定位 系统 是 基于 Web 的 应 用 软件 , 通过 对 平台 硬件 采集 到 的 位 置 、 视 
频 等 信息 ， 结 合 应 用 场景 信息 可 实现 以 下 主要 功能 。 

(1) 人 员 定位 。 

人 员 位 置信 息 : 在 系统 应 用 软件 的 电子 地 图 上 实时 显示 定位 人 员 的 位 置 。 

人 员 查找 : 在 系统 应 用 软件 上 输入 待 查找 人 员 的 名 称 或 编号 等 属性 信息 即 可 找到 查找 
人 员 相 关 所 在 的 区 域 及 位 置 ， 软 件 弹 出 待 查找 人 员 所 在 区 域 的 视频 监控 信息 。 

人 员 统 计 及 点 名 : 在 某 一 区 域内 统计 被 定位 监控 人 员 及 人 员 的 点 名 ， 应 到 人 数 ， 实 到 
人 数 及 未 到 人 的 信息 列表 。 


(2) 人 员 轨 迹 。 «kK > 
人 员 移动 轨 迹 : 通过 电子 地 图 实时 显示 一 个 避 NS 移动 轨迹 。 


跟踪 指定 人 员 : 在 系统 应 用 软件 上 输入 名 称 或 编号 等 属性 信息 ， 地 图 随 
着 人 员 移动 自动 切换 ， 将 鼠标 移 到 人 员 轨 看 到 人 员 标 签 的 当前 状态 及 相关 详细 
信息 。 




























































轨迹 回放 是 对 某 个 对 象 的 历史 i 进行 活动 轨迹 查询 ， 这 种 查询 可 以 按照 用 户 指 
定 的 条 件 进 行 ， 查 询 条 件 包含 让 员 、 地 点 等 ， 件 可 以 任意 组 合 。 用 户 在 查询 
过 和 不可 以 和 文字, 下 Sr 上 直接 观看 历史 某 段 时 间 的 轨迹 
可 放 











G) 报警 功能 zA_ XK 
人 员 报 效 狼 起 六 
按钮 报 辕 信 汉 频 演示 定位 标签 有 报警 按钮 ， 一 旦 发 生 紧 急 状况 ， 可 以 按 下 报警 按钮 ， 
监控 中 心 点 定位 系统 将 会 及 时 收 到 报警 信息 和 报警 位 置 ， 并 快速 找到 事 发 现场。 
非法 区 域 报警 ， 进入 非法 区 域 时 ， 启 动 报警 功能 。 

信号 丢失 报警 ,特定 人 员 信号 消失 (如 电池 没 电 或 被 破坏 、 越 过 信号 歼 盖 区 域 等 )， 将 
会 触发 相应 的 报警 。 

低 电 报警 ， 可 以 在 系统 中 设置 电量 最 低 界限 ， 一 旦 标签 电量 低 于 这 个 界限 将 会 发 出 报 
警 信息 。 

其 他 报警 ， 按 照 需求 ， 增 加 不 同 的 报警 方式 。 

(4) 视频 联动 。 

报警 信息 产生 时 ， 如 果 报警 区 域 存在 摄像 头 ， 系 统 会 自动 弹出 视频 框 ， 显 示 报警 
现状 。 双 击 界面 上 的 区 域 ， 如 果 该 区 域 存在 摄像 头 ， 系 统 会 自动 弹出 视频 框 ， 显 示 选 
域 现 状 。 

报警 要 和 附近 关联 视频 监控 进行 联动 。 第 一 时 间 调 出 视频 监控 系统 中 的 关联 画面 ， 在 
众多 的 图 像 中 马上 显示 出 警 情 发 生 时 的 画面 。 




















第 区 
风 I 薄 


















































习 题 


在 智能 双 频 定位 系统 上 ， 选 择 以 下 课题 设计 开发 一 个 简单 的 应 用 系统 。 
1. 公共 场所 儿童 防 丢 、 查 找 系统 。 

. 仓储 调度 、 贵 重 物资 定位 系统 。 

工厂 、 油 田 生产 过 程 可 视 化 系统 。 

. 监狱 人 员 定位 系统 。 

. 超市 导购 与 广告 投放 应 用 。 

人 员 在 岗 定位 系统 。 

. 变电站 巡 检 与 设备 管理 系统 。 伦 
校园 精确 定位 、 会 场 引导 系统 。 NS 

. 老人 、 儿 童 、 宠 物 看 护 系统 。 a 

10. 医院 人 员 、 设 备 管理 系统 。 站 

11. 隧道 、 矿 山 人 员 ( 安 全 ) 定 位 系统 。 AS 

12. 军事 训练 、 反 丽 调 度 系 统 。 RS 


> oe 


准 - 全 » 

















ooo ND 





附录 和 
智能 双 频 定位 系统 说 明 书 


1. 平台 介绍 
室内 外 智能 双 频 定位 是 基于 Web 服务 的 图 形 化 软件 平 ds 台 支 持 下 浏览 器 访问 。 
可 实现 人 员 定 位 、 轨 迹 回 放 、 视 频 联动 等 功能 SS 


1) 登录 平台 
本 机 登录 方式 : 2 进入 到 平台 软件 
所 


I 不 


登录 界面 ， 输 入 用 户 名 密码 完成 登 cd 





人 金 也 科技 季 院 
称 戌 骆 站 络 科 技 村 限 公司 


附 图 1.1 平台 登录 界面 


2) 系统 主 界面 
如 附 图 1.2 所 示 ， 系 统 软 件 上 相关 信息 与 按键 功能 


人 区 各 各 各 要 多 全 用 全 届 









3) 功能 模块 区 

功能 模块 区 主要 是 由 档案 管理 、 硬 件 管 音 息 和 用 户 设置 组 成 。 

(1) 档案 管理 。 档 案 管理 的 主要 功 、 禁 用 用 户 、 解 禁用 户 和 强 
制 刷新 ， 如 附 图 1.3 所 示 。 





















































4066 化 | [ 禁用 用 户 | [ 解 介 用 户 强制 出 新 
附 图 1.3 ”档案 管理 


@ 初始 化 及 创建 用 户 。 单 击 “ 初 始 化 ”按钮 , 在 弹出 框 中 分 别 填写 “第 一 个 编号 “学 
院 ”““ 职 位 ”和 “数量 ”， 单 击 “ 添 加 ”按钮 ， 即 可 批量 地 进行 用 户 的 创建 。 可 按 如 附 图 1.4 
所 示 进 行 填写 。 
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批 里 添加 规则 





1 















































第 一 个 编号 
学 院 物 联网 
职位 学 生 
束 量 40 
附 图 1.4 用 户 批量 添加 
@ 禁用 用 户 。 管 理 员 可 对 档案 管理 中 的 用 户 进行 “ 禁 ”的 操作 ， 管 理 员 选 择 
一 个 需要 禁止 的 用 户 ， 单 击 “禁用 用 户 ”按钮 后 ， 该 去 用 其 账号 登录 定位 平台 ， 





如 附 图 1.5 所 示 。 











小 附 图 1.5 i 
生硬 示 为 “禁止 ”。 
7 户 名 ”为 “1” ， 就 无 法 登录 定位 平台 ， 如 附 图 1.6 所 示 。 
7 


室内 外 智能 双 频 定位 平台 











会 隆 科 技 季 院 
椒 成 名 站 格 计 极地 际 公司 


附 图 1.6 ”被 禁止 后 用 户 登录 界面 
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@ 解禁 用 户 。 管 理 员 选中 被 禁用 的 用 户 ， 单 击 “ 解 禁用 户 ” 按 钮 ， 该 用 户 的 状态 将 
显示 为 “正常 ”， 如 附 图 1.7 所 示 。 











用 户 名 姓名 性 别 单位 职业 编号 标签 号 入 
admin admin 男 物 联 网 老师 03071522 正常 
I 


附 图 1.7 ”解禁 用 户 的 状态 


图 强制 刷新 。 若 做 了 一 些 数据 操作 后 ， 想 要 的 数据 没有 直接 显示 出 来 ， 可 以 单 击 “ 强 
制 刷新 ”按钮 ， 让 后 台数 据 显示 出 来 。 


(2) 硬件 管理 。 硬 件 管理 由 标签 信息 、 基 站 信息 和 摄 aa 
@ 标签 信息 。 标 签 信息 是 管理 员 用 来 将 定位 标签 进行 绑 定 的 一 个 模块 ， 如 附 


图 1.8 所 示 。 






































附 图 1.8 标签 信息 


管理 员 双 击 人 员 编号 框 ， 选 择 下 拉 框 中 要 绑 定 的 人 员 编号 即 可 将 标签 和 人 员 进行 纪 
定 。 绑 定 成 功 后 ， 在 档案 管理 中 也 可 查看 到 标签 和 人 员 绑 定 的 对 应 情况 ， 如 附 图 1.9 所 示 。 
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另 物 联网 03071522 
男 联网 和 和 1 

男 中 联网 了 和 3 

男 和 了 了 和 和 
男 物 联网 学 生 

男 2 sh 

时 


a 
物 联 网 
物 联网 Wr 6 2005 
附 图 1.9 档案 管理 ee 标签 和 人 员 对 应 关系 


@ 基站 信息 。 基 站 信息 显示 了 号 、 基 站 IP、 所 在 位 置 、 工 作 状 态 和 上 次 检 
查 时 间 ， 主 要 便于 管理 员 和 用 户 基站 的 工作 状态 % 如 附 图 1.10 所 示 。 

















标签 信息 | 基站 信息 | 到 i 


7 
A 
| 设备 坊 [ed EE [ SS EE 上 光 术 查 时 间 |] 
| 525 Ce 基站 To 网 络 异 党 2014/06/10 09:08:18 
号 要 [1200:0] 正常 201406110 09:08:20 


192.168.1.12 天 站 举 标 位 置 [0:1020] 网 络 有 党 2014/06/10 09:08:21 
| SA 192.168.4.13 基站 开标 位 置 4200"1020] 。 网 络 入 党 2014/06/10 0908:23 


附 图 1.10 ”基站 信息 
@ 摄像 头 信息 。 管 理 员 和 用 户 可 以 单 击 左 侧 的 “教室 ”按钮 来 调 取 相 关 区 域 摄像 头 
所 拍摄 到 的 实时 图 像 ， 如 附 图 1.11 所 示 。 


标签 信息 基站 信息 担 久 头 信息 














附 图 1.11 摄像 头 信息 





注 : 双击 图 像 可 以 放大 图 像 。 








_ 附录 1 _ 智能 双 频 定位 系统 说 明 书 


(3) 报警 信息 。 

报警 信息 包括 按键 报警 、 非 法 区 域 报警 、 低 电报 警 和 无 数据 报警 。 

@ 按键 报警 : 双 频 演示 定位 标签 有 报警 按钮 ， 一 旦 发 生 紧急 状况 ， 可 以 按 下 报警 按 
钮 ， 监 控 中 心 点 定位 系统 将 会 及 时 收 到 报警 信息 和 报警 位 置 ， 并 快速 找到 事 发 现场 。 

@ 非法 区 域 报 警 。 

图 低 电 报警 : 可 以 在 系统 中 设置 电量 最 低 界 限 ， 一 旦 标签 电量 低 于 这 个 界限 将 会 发 
出 报警 信息 。 

@ 无 数据 报警 : 特定 人 员 信 号 消失 (如 电池 没 电 或 被 破坏 、 越 过 信号 覆盖 区 域 等 )， 将 
会 触发 相应 的 报警 。 

报警 信息 如 附 图 1.12 所 示 。 
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De 


2014/06/07 21:06:22 A 进入 枕 此 区 城 【 走 万 } 

2014/06/10 11:21:20 nbn dled 该 标签 信号 [3004 丢 处 ， 请 查询 ! 

ee 11:21: 这 % 有 收 到 [96] 扒 带 的 标签 | 传 标签 信号 [3005] 去 失 ， 请 查询 ! 
6 指 带 费 定 标签 【300: 


附 图 1.12 
注 : ma 示 “ 报 警 人 员 ”“ 信 号 监测 时 间 ” 和 “报警 内 容 ”。 
当 最 新 生 时 ， 报 警 内 容 条 在 平台 下 方 滚动 显示 来 提示 用 户 。 


@ 报警 设置 。 管 理 员 可 以 进行 需要 报警 区 域 和 区 域 报警 时 间 段 的 设置 。 单 击 “ 设 置 ” 
按钮 ， 在 下 拉 框 中 选择 需要 报警 的 区 域 ， 并 设置 报警 的 时 间 段 。 
报警 设置 如 附 图 1.13 所 示 。 
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区 域 报警 时 段 设 置 X 。 区 域 报警 时 段 设置 X 
选择 区 城 : 选择 区 域 ; 
办 公 区 A 
Wh: sx: | 
走廊 2 
-ee 
Laa | 
附 图 1.13 ”报警 设置 





@ 报警 取消 。 管 理 员 或 用 户 在 报警 框 中 选中 一 条 报警 信息 ， 单 击 
条 被 选中 的 报警 信息 就 会 消失 。 
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(4) 用 户 设置 。 用 户 设置 包括 个 人 信息 和 显示 设置 两 部 分 ， 如 附 图 1.14 所 示 。 




































































用 户 设置 
个 人 信息 
登陆 名 dmin 
初 内 本 码 
亲生 码 
丙 策 入 密码 
时 名 adnin 
村 等 > 上 伟 |] 
职位 EE 
学 院 物 联网 蕊 鲍 - 蕊 晴 
二 < 
回 显示 基站 
回 显示 摄 信 头 


4) 视频 模块 小 RS 


视频 模块 人 战 视 频 和 轨迹 部 分 组 成 。 
户 香 > 














(1) 人 员 查 找 
即 可 在 地 图 电 下 代表 该 人 员 的 
如 附 图 1.15 所 性 





户 所 在 区 域 的 实时 动态 影像， 














附 图 1.15 ”人 员 查 找 

















(2) 区 域 视频 。 用 户 在 地 图 上 双击 想 观察 的 区 域 ， 即 可 调 出 该 区 域 的 动态 影像 。 

(3) 轨迹 回放 。 用 户 单 击 至 图标 ， 进 入 轨迹 回放 界面 ， 输 入 “登录 名 ”， 再 选择 需要 回 
放 的 “开始 时 间 ” 和 “结束 时 间 ”， 单 击 “ 播 放 ” 按 钮 ， 即 可 在 地 图 上 观察 到 该 用 户 在 设 
置 时 间 段 的 活动 轨迹 。 单 击 “ 暂 停 ” 按 钮 ， 轨 迹 回放 暂停 ， 单 击 “ 停 止 ” 按 钮 ， 轨 迹 回放 
停止 ， 单 击 “ 导 出 ”按钮 ， 可 导出 csv 格式 文件 ， 文 件 中 存放 有 : 用 户 名 ， 该 用 户 绑 定 的 
标签 ， 轨 迹 回放 的 时 间 及 该 用 户 轨迹 经 过 的 位 置 ， 如 附 图 1.16 所 示 。 

扫 下 回放 



























































































































































2014- 06- 05 17: 29:00 | 










2014-06- 05 17; 3 


当前 状态 : RS 
EN 同 - 导出 


4 me ee 


5 地 图 和 好 条 入 和 区 给 

用 户 可 i 1 附 图 1.17 中 的 缩放 请 节 杆 进行 地 图 缩放 , 单 击 调节 杆 上 的 上 下 左右 键 
( 附 图 1.17) 可 实现 地 图 的 移动 。 

2. 操作 规程 (流程 ) 

(1) 打开 正 浏览 器 ， 输 入 http: /192.168.1.183( 默 认 ， 
可 人 工 配 置 )， 跳 转 到 定位 登录 界面 。 外 
(2) 管理 员 输 入 账号 admin， 密 码 admin， 即 可 登录 定位 
人 
(3) 由 管理 员 批量 添加 用 户 ， 为 每 个 用 户 创建 账号 ， 用 口 
户 得 到 账号 后 即 可 登录 定位 平台 上 ， 初 始 密码 为 admin 。 
(4) 管理 员 在 “硬件 管理 ”中 给 每 个 标签 绑 定 一 个 用 户 ， 附 
绑 定好 后 ， 将 标签 分 发 到 对 应 的 用 户 手 上 。 

(5) 打开 定位 标签 ， 即 可 在 定位 平台 界面 上 出 现 对 应 的 人 形 图 标 。 

(6) 用 户 按照 使 用 说 明 书 即 可 进行 相关 操作 。 
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1.17 ”位置 和 大 小 调节 




































































3. 注意 事项 


(1) 定位 标签 在 长 时 间 不 使 用 时 ， 请 关闭 标签 。 

(2) 请 勿 随意 触 碰 定位 基站 ， 激 活 器 及 摄像 头等 相关 教学 设备 。 

(3) 设备 电源 在 工作 时 会 发 热 ， 因 此 要 保持 工作 环境 的 良好 通风 ， 以 免 温 度 过 高 而 损 
坏 机 器 。 

(4) 严禁 将 系统 设备 置 于 潮湿 环境 中 ， 禁 止 靠近 火 源 。 

(5) 非 专业 人 士 未 经 许可 ， 请 不 要 试图 拆 开 设备 机 箱 ， 不 要 私自 维修 ， 以 免 发 生意 外 
事故 或 加 重 设备 的 损坏 程度 。 

(6) 定位 标签 电量 不 足 时 需 及 时 对 标签 进行 充电 。 

(7) 教学 结束 后 ， 将 所 使 用 的 标签 放置 到 规定 的 地 方 。 将 











附录 2 
基于 CC2530 的 定位 实验 


1. CC2530 节点 介绍 


















CC2530 芯片 是 用 于 2.4 GHz IEEE 802.15.4、ZigBee 和 E 应 用 的 一 个 真正 的 片上 
系统 (SoC) 解 决 方案 。 它 能 够 以 非常 低 的 总 的 材料 成 本 和 的 网 络 节点 。CC2530 结合 
了 领先 的 RF 收发 器 的 优良 性 能 ， 业 界 标准 的 增强 PU,， 系 统 内 可 编程 闪存，8-KB 
RAM 和 许多 其 他 强大 的 功能 。CC2530 有 4 种 : 


分 别 具 有 32/64/128/256KB 的 闪存 。CC2530 家 
要 求 的 系统 。 运 行 模式 之 间 的 转换 时 确保 了 低能 源 消耗 。 
本 节 采 用 的 CC2530 无 线 节点 ， 了 采用 德州 仪器 (TDZigBee SoC 射频 芯片 一 一 


CC2530F256。 该 芯片 片上 集 > 051 内 核 、 USART 等 众多 功能 ， 它 具有 性 
能 高 、 功 耗 低 、 接 收 灵敏 度 站 拢 区 更 人 支持 、 数 字 化 RSSILQI 支 


bpy 等 蕊 了 电池 盒 ， 
各 接 安装 两 节 5 号 : ns 便衣 此 实 讽 高 性 价 比 度 的 无 线 网 络 部 署 
解决 方案 。 
实验 所 3 





























(a) CC2530 核心 模块 (b) CC2530 开发 环境 





附 图 2.1 CC2530 节点 外 观 图 
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一 个 整套 的 CC2530 开发 平台 可 以 CC2530 模块 、 仿 真 器 /调试 器 (SmarRF04EB) 和 
IAR 集成 开发 环境 组 成 ， 如 附 图 2.2 所 示 。 























(b) 仿真 器 和 ) 实现 连接 


2.2 一 个 整 a 
2. IAR 集成 的 使 用 


CC2530 ee 的 是 IAR bh Workbench for 8051(IDE), 它 也 是 官方 (德州 
仪器 ) 推 荐 的 编 详 器 ， 可 以 很 好 地 兼容 Z-stack 协议 栈 及 其 相应 的 工具 。IAR Embedded 
Workbench( 又 称 EW) 的 C 交叉 编译 器 是 一 款 完整 、 稳 定 且 容 易 使 用 的 专业 嵌入 式 应 用 开发 
工具 ，EW 对 不 同 的 微 处 理 器 提供 统一 的 用 户 界面 ， 目 前 可 以 支持 至 少 35 种 的 8 位 、16 
位 、32 位 的 MCU。 

1) IAR 对 系统 要 求 和 安装 前 注意 

IAR 支持 的 操作 系统 有 : Windows XP 32 & 64 位 ，Windows Vista, Windows 7 32 & 64 
位 , 但 要 注意 的 是 , 使 用 Windows 7 系统 的 PC, Windows 7 版 本 必须 是 旗舰 版 或 者 企业 版 ， 
并 且 需 要 以 管理 员 用 户 安装 和 运行 ， 这 样 才能 正常 工作 。Windows 7 home basic 这 些 版 本 
是 不 支持 IAR 操作 。 即 使 可 以 成 功 安装 ， 在 使 用 时 也 会 有 某 些 功能 不 支持 。 

2) 安装 IAR8.10 

本 文选 择 IAR8.10 版 ,安装 时 将 IAR 安装 软件 光盘 插入 光驱 , 双击 运行 其 中 的 “autorun. 
exe” 文 件 ， 然 后 在 跳出 的 画面 中 选择 第 二 项 “Install IAR Embedded Workbench” 选 项 ， 界 
面 如 附 图 2.3 所 示 。 
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附 图 2.3 IAR 8.10 安装 界 
根据 安装 提示 ， 选 择 Enter User Information 这 ER 
号 ， 然 后 运行 第 一 项 “forMCS-51 v8.10” 选 项 wy 安 睦 蒲 宁 后 在 开始 菜单 中 找到 IAR 软件 ， 




















附 图 2.4 ”IAR 8.10 系统 运行 主 界面 


注意 : 如 果 在 IAR 的 使 用 过 程 中 出 现 如 下 错误 ( 附 图 2.5)， 这 是 由 于 输入 的 IAR 的 序 
列 号 不 正确 ， 造 成 安装 错误 。 


FatalEnarfcp0n1 Copy proectcn check Npvald icense founc tor this proourt [2] 
Enorwhie mnnng C/C++ Come 


附 图 2.5 ”典型 安装 错误 
3) IAR 的 使 用 
(1) 建立 一 个 新 工程 。 从 桌面 找到 IAR 图 标 ， 双 击 打 开 IAR， 单 击 菜单 栏 的 Project 
选项 ， 在 弹出 的 下 拉 菜 单 中 选择 Create New Project 选项 ， 如 附 图 2.6 所 示 。 
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/IAR Embedded Workbench IDE 


















































附 图 2.6 IAR ee 
选择 Empty project 选项 ， 单 击 OK 按钮 ， 然 后 次 询 问 保存 project， 选 择 一 个 合适 的 目 
录 ， 填 入 合适 的 工程 名 ， 然 后 单 击 OK 按 铅 , 燃 刚 低 








药 作 
附 图 和 7 打开 工程 
(2) 建立 一 个 源 文件 。 单 击 New document 按钮 ， 新 建 一 个 source 文件 。 新 建 了 文件 之 
后 单 击 “保存 ”按钮 ， 保 存 为 文件 名 为 main.c 到 source 目录 下 (source 是 在 IAR 工程 目录 
内 新 建 的 用 来 专门 保存 源码 的 目录 )， 如 附 图 2.8 所 示 。 


i 
































附 图 2.8 创建 一 个 源 文 件 
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(3) 添加 源 文件 到 工程 。 右 击 工程 名 ， 选 择 add 一 Add 一 main.c 命令 ， 也 可 以 使 用 add 
files， 手 动 选择 “main.c”。 向 main.c 中 输入 RSSI(Received Signal Strength Indication) 采 集 
程序 代码 , 该 程序 是 一 个 利用 接收 信号 强度 对 节点 进行 定位 的 例子 ; 代码 输入 完成 后 保存 ， 
如 代码 1 所 示 。 





(4) 工程 设置 ,在 左边 的 Workspace 中 右 击 工程 名 , 然后 选择 Option 选项 , 进入 Option 
工程 配置 对 话 框 ， 注 意 Option 对 话 框 是 经 常用 到 的 ， 先 记 住 它 是 如 何 打 开 的 ， 如 附 图 2.9 
所 示 。 
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附 图 2.9 工程 设置 


配置 目标 芯片 在 出 现 的 对 话 框 中 ， 第 一 件 事情 就 
选项 ， 在 左边 选择 General Option 选项 ， 然 后 在 右 六 
项 ， 如 附 图 2.10 所 示 ， 设置 Device， 这 
CC2530F256.i51( 该 文件 的 完整 的 默认 路 径 为 SS 
Workbench 6.0\805 1\config\devices\Tex: BR 







内 Device 
% Target 选 
芯片 是 CC2530F256， 因 此 选择 












msci201v2.s1 国 wsclzlzrsu51 
Sci20tr3.51 国 wsb34lou51 
Sci20zr2.51 

NSCl20zr3.51 

NSCl2l0v2.51 

NSCI210Y3.51 

NSCl2l0v4i51 

NSCi2l0vs.51 

wrote 


附 图 2.10 配置 工程 


@ 设置 Code 和 Memory Model 

在 Code 类 型 中 有 Near 和 Banked 两 项 可 选择 Near 选项 ， 当 不 需要 Banked 支持 可 以 
选择 Near 选项 ， 例 如 ， 你 只 需要 访问 64KB Flash 空间 的 时 候 ， 不 需要 更 多 的 Flash 空间 ， 
比如 你 使 用 的 是 CC2530F32 或 CC2530F64， 或 者 使 用 的 CC2530F256 但 并 不 需要 那么 大 
的 Flash 空间 时 ， 可 以 选择 Near 选项 。 选 择 Banked 项 时 标明 你 需要 更 多 的 空间 能 够 仿真 
CC253xF128 或 者 CC253xF256 的 整个 Flash 空间 。 默 认 Near code model 中 的 data model 
是 Small， 默 认 的 Banked，data model 为 Large，data model 决定 编译 器 或 者 连接 器 如 何 使 
8051 的 内 存 来 存储 变量 ， 选 择 small data model， 变 量 典型 的 存储 在 DATA 内 存 空 间 。 


如 果 使 用 Large data model， 变 量 存储 在 XDATA 空间 。 在 CC2530 用 户 手册 和 IAR 8051 







































































附录 2 ”基于 CC2530 的 定位 实验 
编译 器 参考 手册 中 会 详细 描述 变量 内 存 空间 。 在 这 里 , 重要 的 事情 是 ，8051 使 用 不 同 的 指 
令 来 访问 various memory spaces 访问 IDATA， 一般 情况 下 ， 比 仿真 XDATA 要 快 ， 但 通常 
XDATA 的 空间 会 比 IDATA 大 。 
在 Z-STACK 协议 栈 中 ， 使 用 Large Memory Model 来 支持 CC2530F256， 这 样 协议 栈 
可 以 存储 在 XDATA 区 域 ， 以 上 设置 结束 后 ， 如 附 图 2.11 所 示 。 


Device information 


Deviee Cc25307258 日 


CPY eore: [sin | 



































Code model Do not use extended sts 
Banked 回 OExtended stack a 0x002000 


Data model Calling convention 


Leree BATA stack roentrant 
Location for conptegt 
mber of virtaal OB eer 
BE 







在 Banked code model 中 ， 有 一 些 额 需要 注意 ， 选 择 Code Bank tab，CC2530 
使 用 7 个 code banks， 为 了 访问 整 的 Flash 空间 ，Number of 必须 设置 为 0x07， 
Register 0x9F 是 CC2530 的 FM 吕 ， 用 来 控制 当前 那个 code bank 映射 到 8051 的 地 
址 空间 ， 第 三 个 Register 5 好 设置 0xFF heap 标签 ，XDATD 文本 框 内 
设置 为 0X1FF。 
@ 设置 链接 1 
在 左边 的 i 











Linker 选 项 ， ~ 
Command fi 入选 中 Override defatilt 复 选 框 ， 例 如 ， 选 择 “Inkslew_CC2530F256_ 
banked.xcl” 选 项 ，banked 表示 使 用 banked code model。 默 认 路 径 为 STOOLKIT_DIRS\ 
config\devices\Texas Instruments\lnkSlew_CC2530F256_banked.xcl， 或 者 自己 定位 到 安装 目 
录 下 。 
@ 设置 仿真 器 调试 

在 Debugger 选项 中 ， 选 择 “Texas Instruments” 选 项 为 Driver， 如 附 图 2.12 所 示 。 

(5) 源 文件 的 编译 和 下 载 。 编 译 过 程 中 如 果 出 现 错误 ， 请 根据 错误 提示 修改 不 小 心 造 
成 的 语法 问题 。Project-Make 编译 后 显示 0 错误 和 0 警告 。 注 意 有 时 候 编译 会 有 一 些 
warning， 这 个 可 以 暂时 不 管 ， 直 接 下 载 程序 运行 调试 即 可 。 在 运行 代码 之 前 ， 首 先 将 仿真 
器 和 开发 板 连接 好 ， 仿 真 器 一 端 使 用 USB 线 连接 电脑 ， 一 端 通过 10 芯 排 线 连接 到 开发 模 
块 上 。 需 要 注意 的 是 ， 不 管 使 用 CC-Debugger 仿真 器 还 是 SmartRF04EB 仿真 器 ， 在 调试 
下 载 程序 之 间 ， 第 一 次 下 载 程序 时 需要 按 仿 真 器 的 复位 按钮 ， 再 进行 下 载 操作 ， 否 则 会 导 
致 下 载 错误 。 下 载 完成 ， 进 入 仿真 调试 界面 ， 常 用 按钮 如 附 图 2.13 所 示 。 单 击 GO( 全 速 运 
行 ) 按 钮 ， 程 序 执行 。 使 仿真 器 可 以 直接 在 IAR 中 下 载 程序 并 调试 。 结 束 后 程序 仍然 保留 
在 芯片 Flash 内 ， 相 当 于 烧 写 工具 ， 非 常 方便 。 
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附 图 2.13 ”IAR 调试 器 主要 按钮 


4) 打开 一 个 保存 的 IAR 工程 

已 经 创建 好 了 所 有 的 基础 测试 程序 ， 它 们 被 创建 在 一 个 IAR 工程 内 。 建 立 的 IAR 工 
程 所 有 工程 参数 已 经 设置 好 , 不 需要 再 设置 ,可 以 直接 下 载 。 但 是 可 能 因为 电脑 系统 不 一 
样 或 者 安装 目录 不 一 样 ， 会 导致 Linker 文件 找 不 到 或 者 device 设置 的 改变 ， 请 仔细 对 比 
按照 上 述 IAR 的 配置 设置 工程 文件 的 参数 。 打 开 的 方法 可 以 在 IAR 界面 中 选择 “File 一 
Open 一 Workspace” 命 令 ， 打 开 .eww 工程 文件 或 者 直接 双击 .eww 文件 进行 打开 。 
5) 仿真 器 驱动 安装 
连接 CC-Debugger 仿真 器 或 者 SmartRF04EB 仿真 器 ，PC 通知 栏 会 告知 发 现 新 硬件 ， 
如 果 电 脑 中 存在 仿真 器 的 驱动 ， 则 随机 会 跳出 驱动 安装 成 功 的 提示 。 如 果 没 有 ， 出 现 安装 
































县 归 2 基于 CC2530 的 定位 实验 _ 
成 功 。 则 先 确定 CC-Debugger 是 否 与 pcusb 连接 好 ， 连 接 好 后 ， 电 脑 上 会 出 现 新 硬件 的 
提醒 。 如 果 插 上 电脑 没有 任何 反应 ， 更 换 mini-usb 线 。 如 果 有 提示 新 硬件 ， 但 显示 驱动 
未 能 安装 成 功 ， 打 开 电 脑 的 设备 管理 器 ， 如 附 图 2.14 所 示 。 如 果 框 起 来 的 有 感叹 号 或 其 他 
内 容 需 要 更 新 仿真 器 的 驱动 。 右 击 CC-Debugger 或 者 SmartRF04EB, 选择 “更 新 驱动 程序 ” 
选项 。 

















// 就 时 P1.0 回 口 冰山 为 制 沪 


// 训 时 PL.0 霸 癌 为 6PIC 对 腾 
PlSEL sw vBY(0); 


AZ/ 责 二 
N_i 


7/ 于 再 环 
while(i); 














附 图 2.15 ”程序 仿真 调试 界面 截图 








6) USB 转 串 口 驱动 (PL2303 驱动 ) 

















实现 模块 与 计算 机 通信 必须 安装 USB 转 串 口 驱 动 。 模 块 板 已 经 集成 USB 转 串 口 模块 
PL2303， 只 要 在 电脑 端 安装 PL2303 驱动 ， 即 可 以 实现 板子 与 PC 进行 串口 通信 。 安 装 的 
驱动 非常 简单 ， 只 要 双击 “PL2303_driverexe” 程 序 ， 然 后 单 击 “ 确 定 ” 按 钮 ， 将 安装 进 
行 下 去 即 可 。 驱 动 适合 XP 系统 和 Windows 7 系统 ，Windows 8 系统 暂时 不 支持 。 安 装 完 
驱动 就 可 以 在 设备 管理 器 ， 硬 件 里 看 到 新 增加 的 串口 (Com port)。 另 外 ， 需 要 使 用 串口 调 
试 助 手 可 以 观察 电脑 的 串口 数据 ， 串 口 调试 助手 可 以 通过 网 络 获取 到 许多 免费 的 软件 版 
































本 。 例 如 ， 一 款 软件 的 界面 如 附 图 2.16 所 示 。 


串 口 使 用 步 铝 1、 设 置 2、 打 开 3、 收 发 字符 申 
1、 设 置 申 口号 

2、 设 置 法 特 认 以 及 停止 位 控 验 位 流 撞 

3、 答 入 字符 申 点 击发 送 
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附 图 2.16 ”典型 串口 调试 助手 操作 界面 
7) 使 用 Flash Programmer 直接 烧 写 hex 到 芯片 中 





























详细 地 介绍 一 下 使 用 TI 的 Flash Programmer 烧 写 工具 烧 写 hex 文件 , Flash Programmer 
是 tt 开发 的 hex 文件 烧 写 工 具 ， 通 过 Flash Programmer 不 光 可 以 给 目标 芯片 烧 写 程序 ， 而 
且 还 可 以 更 新 CC-Debugger 仿真 器 的 固件 程序 ， 功 能 非常 强大 。 首 先 单 击 “SmartRF Flash 
Programmer” 安 装 文件 进行 安装 ， 按 照 默认 直接 安装 即 可 ， 无 须 破解 和 特别 设置 。 安 装 完 














成 ， 打 开 软件 如 附 图 2.17 所 示 。 





接 上 仿真 器 和 开发 板 ， 按 下 仿真 器 的 复位 键 ， 软 件 即 可 识别 到 开发 板 ， 如 附 图 2.18 


所 示 。 
3. hex 文件 的 生成 和 下 载 
设置 IAR 产生 hex 文件 ， 以 CC2540EM 测试 代码 为 例 ， 如 使 


























2530EM， 相 应 处 选择 


CC2530X XX 即 可 。 打开 “CC2540EM_BASE.eww” 文 件 , 右 击 Workspace 中 的 项 目 名 称 ， 
然后 打开 Options 对 话 框 。 在 打开 的 Options 中 选择 Linker 中 的 Output 选项 卡 ， 设 置 如 附 


图 2.19 所 示 。 





附录 2 基于 CC2530 的 定位 实 
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附 图 2.17 程序 烧 写 界面 《< % 


三 “mm 


























Facloy Selings 


Config| Oatput [Extra Datpat [List | zasfiae | Diaenostic: ¢]» 


[Secondury output file 
Qone Eor the selected fe 


ouput [ee | 
Dee vie 回 
Boloed 























附 图 2.19 hex 文件 的 烧 写 








Action 中 的 常见 操作 : Erase 用 于 擦 除 蕊 片 ， 当 遇 到 芯片 被 锁 住 时 ， 可 以 单 击 该 选项 
擦 除 芯 片 ; Erase and program 用 于 擦 除 并 且 编 程 , 快速 对 芯片 编程 ; Erase program and verify 
于 步骤 2 基础 上 添加 hex 验证 操作 ， 比 较 耗 时 ;， Read flash into hex-file 用 于 从 芯片 中 读 
出 hex,， 并 且 写 到 (覆盖 ) 在 Flash image 中 选择 的 hex 文件 。 其 他 选项 含义 请 查阅 TI 帮助 手 
册 。 程 序 下 载 成 功 界 面 如 附 图 2.20 所 示 。 
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4. RSSI A i 
人 实验 ， 将 Sa 20 个 CC2530 节点 中 。 实 验 
a po te 即 利用 装备 TI 的 ZigBee SoC 射频 芯 
片 CC2530F256W :多 个 真实 场景 下 采集 信号 数据 ， 并 在 此 基础 上 利用 MATLAB 软件 
对 RSSI 定位 算法 进行 评估 。 

传感器 节点 外 观 如 附 图 2.21(a) 所 示 ， 节 点 上 集成 高 性 能 8051 内 核 、ADC，usart 等 ， 
支持 ZigBee 协议 栈 。 为 了 保证 信号 传递 足够 远 ， 节 点 均 由 三 脚 架 置 于 离 地 面 1.2m 左右 ， 
如 附 图 2.21(b) 所 示 。 


附 圈 2.20 wg 












(a) 传感器 节点 外 观 图 (b) 节点 与 三 脚 架 


附 图 2.21 运行 RSSI 采集 程序 的 CC2530 节点 








附录 2 基于 CC2530 的 定位 实验 


为 了 验证 方案 可 适应 不 同 的 环境 ， 信 号 采集 实验 安排 在 不 同 的 场景 下 ， 相 关 的 场景 如 
附 图 2.22 所 示 。 





(b) 突 旷 场景 规则 部 署 





(@) 半 开 闭 场 景 (部 分 室内 部 分 室外 ) (f) 全 封闭 场景 (室内 ) 
附 图 2.22 ”实验 场景 
节点 间 采 用 多 跳 方式 相互 通信 ， 本 节 仅 仅 以 附 图 2.22(d) 和 附 图 2.22(f) 的 场景 为 例 ， 
它们 的 拓扑 分 别 如 附 图 2.23(a) 和 附 图 2.23(b) 所 示 。 图 中 小 方块 为 信 标 节点 ， 即 位 置 已 知 


的 节点 。 
为 了 避免 单 次 测量 的 偶然 性 问题 ， 实 验 
取 值 ， 取 平均 值 。 基 于 RSSI 的 定位 估计 一 般 采 用 下 面 的 信号 对 数 模型 : 
[Blas =[R J] 一 10m 4 如 
hb, 忆 为 目标 节点 接收 到 的 来 自 锚 节 点 i 的 信号 强度 ; 如 为 距离 锚 节 点 d 处 的 发 射 功率 ， 

















pb 每 个 节点 至 少 包 含 100 次 邻近 节点 RSSI 读 














式 品 











这 里 取 d, =1m ; nn, 为 信道 多 径 和 阴影 衰落 特性 的 常量 因子 ; d 为 目标 节点 和 锚 节 点 ;之 间 
























的 实际 距离 ; v 为 天 线 和 信道 总 功率 增益 变化 的 随机 变量 ， 可 认为 近似 服从 高 斯 分 布 
N(0,0’). 
14 3 3 3 13 1 
1 12 ol a 43 5 o17 
4 
10 二 
8 : 3 罗 二 
6 ,8 -18 19 2 、 
4 
1 2 6s8 0o8 "7 
2 55 15 13 
ol 6 29 ol4 ; 
10 os Ee oll o2 ad 
5 10 15 20 25 30 25 30 
(a) 空旷 场景 有 遮挡 物 (树木 ) Ke (b) 和 二 并 内 ) 
附 图 2.2 Se 
取 衰 减 因子 ,与 距离 d; 间 的 负 关系 为 




















次 aexp(-bd,) 

使 用 MATLAB enn 对 RSSI i 得 到 函数 参数 a、b、c 的 值 。 
a、b、c 的 值 一 旦 确定 确定 了 RSSI 关系 ， 因 此 ， 测 量 出 RSSI 的 值 就 可 
ee ee DR: 





T 
RSSI vs.distance 
untitiled fit 2 下 





RSSI 














距离 
(a) 空旷 场景 有 遮挡 物 (树木 ) 距 离 信号 关系 


附 图 2.24 RSSI 拟 合 曲线 








附录 2 基于 CC2530 的 定位 实 
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untitiled fit 1 
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三 边 测量 法 是 最 常用 的 RSSI 测 
以 利用 三 边 测量 估计 未 知 节点 的 未 
少 需要 3 个 信 标 节点 (已 知 位 置 
仿真 软件 进行 性 能 评估 实验 。 


距 定 作 


























1 附 图 2.25 所 


» 


距离 


2.23 所 示 ， 实 
10、17 号 这 6 个 节点 为 信 栎 巷 点 (图 中 方形 节点 
点 )， 设 定 在 室内 环境 洁 半 径 为 Sm， 而 


, ede 和 


15 下 25 
(b) 全 封闭 场景 (室内) 距离 A 
附 图 2.24 SS ) 


获取 RSSI 信号 与 距离 关系 公式 后 , 可 
SSI 测 距 原理 ， 要 确定 未 知 节点 的 位 置 ， 至 


20 个 节点 中 的 5、6、7、9、 
14 个 节点 为 未 知 节点 (图 中 圆 形 节 






5 根据 三 边 测 量 原理 , 利用 MATLAB 数据 分 析 


境 下 通信 半径 为 8.8m。 
中 附 图 2.25(a) 为 室外 定位 结果 , 附 





图 2.25(b) 














为 室内 定位 为 未 知 节点 的 估计 位 置 ， 直 线 连 接 未 知 
节点 的 估计 位 置 与 真实 位 置 。 
20| 5 
| 5 017 
二 下 13 
4° 4 1 3 | , 
10 1 a o 
2 3 S16 00 | 12 16 20 a " 
5 8 w_ 19 。| lL 9 IN 4 lnlz 。 
o5 1s 3 of | 
| ho | 
o10 -1 
-$l 2 | 2 
s io js Wi 25 MW 3 0 So ds m0 ws a 
(a) 室外 定位 结果 (b) 室内 定位 结果 
附 图 2.25 ”节点 定位 结果 














CC2530 芯片 及 其 开发 平台 是 国内 外 当前 应 用 于 2.4GHz IEEE 802.15.4、ZigBee 等 开发 
应 用 的 主流 解决 方案 。 本 章 在 介绍 了 整个 开发 平台 的 简要 组 成 部 分 之 后 ， 详 细 介 绍 了 IAR 
开发 环境 及 其 他 辅助 工具 的 安装 和 CC2530SoC 开发 的 环境 配置 和 平台 的 基本 使 用 方法 。 

希望 读者 能 够 通过 本 章节 的 学 习 顺 利 进入 CC2530 的 编程 世界 。 
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序号 | 书 名 |] 书 3 ”| 编著 者 ”| 定价 | 出 版 年 份 | 教 辅 及 获奖 情况 
物 联 网 工程 
1 “| 物 联网 概论 7-301-23473-0 E 38 2014 at 
2 | 物 联网 概论 7-301-21439-8 王 金 南 42 2012 “| 电子 课件 /答案 
3 | 现代 通信 网 络 7-301-24557-6 胡 瑶 理 38 2014 “| 电子 课件 /答案 
4 _| 物 联网 安全 7-301-24153-0 王 金 十 43 2014 “| 电子 课件 /答案 
5 | 通信 网 络 基础 7-301-23983-4 王 吴 32 2014 
6 7-301-23705-2 许 晓 丽 42 2014 “| 电子 课件 /答案 
7 | 家 居 物 联网 技术 开发 与 实践 7-301-22385-7 付 将 39 2013 ”| 电子 课件 /答案 
8 | 物 联网 技术 案例 教程 7-301-22436-6 肉 进 学 如 2013 _ | 电子 课件 
9 | 传感器 技术 及 应 用 电路 项 目 化 教程 “| 7.301.220105 | 。 钱 窜 丸和 2013 | 上 李江 作 视 频 来 材 ， 字 
-A 波 市 教学 成 果 奖 
10 | 网 络 工程 与 管理 | 7-301-20763-5 | 谢 芝 SC| 39 | 2012 | 电子 课件 答 案 
11 | 电磁 场 与 电磁 波 ( 第 2 版 ) < | 32 | 2012 | 电子 课件 /答案 
12 | 现代 交换 技术 (第 2 版 ) | 7-301-18889-7 仆 SCWe 军 ”| 36 | 2013 | 电子 课件 /习题 答案 
13 | 传感器 基础 (第 2 版 ) | 7-301-191743r| KN&FE 风 | 32 | 2z013 
14 | 物 联网 基础 与 应 用 | 7.30134655ROSJ 7 李 前 田 44 | 2012 | 电子 课件 
15 | 通信 技术 实用 教程 | ?RSss6h-y | 谢 慧 | 36 | 2015 | 电子 课 休 /习题 答案 
16 | 物 联网 工程 应 用 与 实践 | W30853-7 | 于 继 明 | 39 | 2015 
> 单片机 与 谍 入 式 % 人 
| 01-16870- 入 32 | 2011 | 电子 课件 素材 
(第 2 版 ) 
2 系统 基础 与 开发 可 得 。 7-301-17318-X 伶 文 屁 李 志 军 | 36 | 2010 “| 电子 课 人 /习题 答案 
3 i | 730148 季 F5 DP” 邢 吉 生 | 44 | 200 | 电子 课 人 
4 Re 人 49 | 2012 | 电子 课 人 答案 / 素 村 
5 “| 区 入 式 系统 基础 实践 教 各 35 | 2013 | 电子 课件 
6 “| 单片机 原理 与 接口 技术 46 | 2011 “| 电子 课件 /习题 答案 
7 “| 单片机 系统 设计 与 实例 开发 (MSP430) 44 | 2013 “| 电子 课件 答案 
8 | 单片机 原理 与 应 用 技术 魏 立 峰 王 宝 兴 | 25 | 2009 | 电子 课件 
9 | 单片机 原理 及 应 用 教程 (第 2 版 ) 7-301-22437-3 范 立 南 43 2013 局 lai 
lis ws HR 
10_ | 单片机 原理 与 应 用 及 C51 程序 设计 7-301-13676-8 唐 _ 颖 30 2011 _ | 电子 课件 
11 7-301-21058-1 邵 发 森 44 2012 “| 电子 课件 /答案 /素材 
12 7-301-22882-1 黄 昼 以 34 2013 _ | 电子 课件 /程序 代码 
物理 、 能 源 、 微 电子 
1 ”| 物理 光学 理论 与 应 用 (第 2 版 ) 7-301-26024-1 宋 贵 才 46 2015 
2 | 现代 光学 7-301-23639-0 36 2014 “| 电子 课件 /答案 
3 _ | 平板 显示 技术 基础 7-301-22111-2 条 2013 “| 电子 课件 答案 
4 | 集成 电路 版 图 设计 7-301-21235-6 32 2012 _ | 电子 课件 /习题 答案 
电子 课件 /习题 答案 ， 北 
5 | 新 能 源 与 分 布 式 发 电 技术 7-301-17677-1 朱 永 强 32 2010 市 精品 教材 ， 北 京 市 
“十 二 五 ”教材 
6 | 太阳 能 电池 原理 与 应 用 7-301-18672-5 新 瑞 敏 25 2011 “| 电子 课件 
















































































































































































序号 书 名 书号 编著 者 定价 | 出 版 年 份 | 教 辅 及 获奖 情况 
7 | 新 能 源 照明 技术 7-301-23123-4 李 姿 景 33 2013 “| 电子 课件 /答案 
基础 课 
1 ”| 电工 与 电子 技术 (上 册 ) (第 2 版 ) 7-301-19183-5 吴 舒 辞 30 2011 
2 ”| 电工 与 电子 技术 (下 册 ) (第 2 版 ) 7-301-19229-0 | 徐 卓 农 “ 李 士 军 | 32 2011 
= 课 东汉 第 一 
3 | 电路 分 析 7-301-12179-5 | 王 艳 红 38 2010 人 
4 _| 模 拟 电 子 技术 实验 教程 7-301-13121-3 谭 海曙 24 2010 “| 电子 课件 
5 2 版 ) 7-301-18860-6 | 吴 亚 丽 _ 张 俊 敏 | 28 2011 “| 电子 课件 /习题 答案 
6 _| 电 路 与 模拟 电子 技术 7-301-04595-4 | 张 绪 光 刘 在 娥 | 35 2009 I 人 习题 答案 
7 | 微机 原理 及 接口 技术 7-301-16931-5 肖 沙 32 2010 案 
8 | 数字 电子 技术 7-301-16932-2 刘 金 30 2010 
9 | 微机 原理 及 接口 技术 实验 指导 书 7-301-17614-6 | 李 干 林 李 升 | 2010 
10_ | 模拟 电子 技术 7-301-17700-6 | 张 绪 光 _ 刘 在 和 2010 “| 电子 课件 /习题 答案 
> Kn 电子 课件 /习题 答案 ， 山 
11 | 电工 技术 7-301-18493-6 电 | 26 2011 东 省 “十 二 五 * 教材 
12 | 电路 分 析 基 础 | 7.301-20505-1 | /全 了 | 2012 | 电子 课件 /3 习题 答 案 
13 | 模拟 电子 线路 | 7.301.20725.3 民生 基本 祥 。 | 38 | 2012 | 电子 课件 /习题 答案 
这 们 
14 | 数字 电子 技术 | ape wm 49 2013 区 把 
15 | 模拟 电子 与 数字 逻辑 | 730133hs0-3 | 部 春明 | 39 | 2012 | 电子 课件 
16 | 电路 与 模拟 电子 技术 实验 指导 书 ,小 六 30N306351.4 | 店 中 cx | 26 | 2012 | 部 分 课件 
17 | 电子 电路 基础 实验 与 课程 设 计 中 36 | 2013 | 部 分 课件 
18_| 电 文化 一 一 电气 信息 学 和 一 | 30 | 2013 
19 | 实用 数字 电子 技术 。 XC | 30_| 2013 | 电子 课件 / 答 操 其 他 素材 
20 “| 核 拟 电子 技术 学 习 指 守 及 习题 精 选 “| 7.301.23124-KA\[、z 姨 氏 川 | 2013 “| 电子 课件 
21 | 电工 电子 基 4 TT TT 2013 
22 0 | 本 | 2014 
23 | 电工 技术 _ 入 v |7301-241813 | 起 要 | 46 | 2014 | 电子 课件/ 习题 答案 
24_ | 电子 技术 实验 教程 2014 
25 “| 微 控制 器 原理 及 应 用 7-301-24812-6 42 | 2014 
26 ei 和 大 人 7-301-25507-0 | 李 大 军 唐 颖 | 32 2015 “| 电子 课件 /习题 答案 
27_ | 电工 7-301-25343-4 | 王 士 军 _ 张 绪 光 | 27 2015 
28_ | 微机 7-301-26063-0 李 干 林 42 2015 ”| 电子 课件 /习题 和 
29_ | 简明 电路 分 析 7-301-26062-3 姜 涛 48 2015 _ | 电子 课件 /习题 答 和 
电子 、 通 信 
电子 课件 ， 中 国 大 学 出 
1 “|DsP 技术 及 应 用 7-301-10759-1 | 吴 冬 梅 ” 张 玉 2011 ”| 版 社 图 书 奖 首届 优秀 教 
材 奖 一 等 奖 
2 _ | 电子 工 艺 实习 7-301-10699-0 周 春 阳 19 2010 “| 电子 课件 
电子 课件 ， 中 国 大 
3 ”| 电子 工艺 学 教程 7-301-10744-7 | 张 立 毅 王 华 奎 | 32 2010 ”| 版 社 图 书 奖 首届 优秀 教 
材 奖 一 等 奖 
4 | 信号 与 系 乡 7-301-10761-4 | 华 容 隋 晓 红 | 33 2011 “| 电子 课件 
电子 课件 /参考 译文 
5 | 信息 与 通信 工程 专业 英语 (第 2 版 ) 7-301-19318-1 | 韩 定 定 ” 李 明明 | 32 2012 ”| 国电 子 教育 
全 国电 子 信息 
6 _ | 高 频 电子 线路 (第 2 版 ) 7-301-16520-1 | 宁 树 祥 ” 周 冬 梅 | 35 2009 ”| 电子 课件 /习题 答案 



































































































































































































序号 书 名 书号 编著 者 定价 | 出 版 年 份 | 教 辅 及 获奖 情况 
7 _|MATLAB 基础 及 其 应 用 教程 7-301-11442-1 | 周 开 利 邓 春 晖 | 24 2011 “| 电子 课件 
8 _ | 计 dk 7-301-115084 | 郭 银 景 _ 孙 红 雨 | 31 2009 _ | 电子 课件 
9 7-301-12178-8 | 隋 晓 红 “ 钟 晓 玲 | 32 2007 “| 电子 课件 
电子 课件 ,“ 十 二 五 ” 普 
10 | 数字 图 像 处 理 7-301-12176-4 曹 茂 永 23 2007 ”| 通 高 等 教育 本 科 国家 级 
规划 教材 
11 | 移动 通信 7-301-11502-2 | 郭 俊 强 李 成 | 22 2010 “| 电子 课件 
12 | 生物 医学 数据 分 析 及 其 MATLAB 实现 | 7.301-14472-5 | 尚志 刚 张建华 | 25 | 2009 有 
13_| 信 号 处 理 MATLAB 实验 教程 7-301-15168-6 | 李 杰 张 猛 | 20 2009 _ | 实验 素材 
14_ | 通信 网 的 信 令 系统 7-301-15786-2 24 2009 “| 电子 课件 
这 7-301-16076-3 32 2010 _ | 电子 课件 / 3 机 
16 _ | 光纤 通信 7-301-12379-9 28 2010 _ | 电子 课件 / 
17 | 离散 信息 论 基础 7-301-17382-4 | 范 九 伦 谢 / 才 性 2010 | 二 
AN\ 科 国家 级 规划 教材 
18 | 7-301-17683-2 | 李 丽 用 和 仿 文 过 | 26 | 2010 | 电子 课 作 习 题 答案 
19 | aoktaat4 | oAE Ry 32 | 2010 | 电子 课件 /答案 /素材 
20 | 电子 线路 CAD | 1301-18285.7 RN 特技 41 | 2011 | 电子 课件 
21 |MATLAB 基础 及 应 用 IIS 39 | 2011 | 电子 课件 /答案 /素材 
22 | 信 编 | 730183s Fe i 二 晓 红 24 | 2011 | 电子 课件 / 案 
23_ | 现代 电子 系统 | 7-39iN8he6-7 | 打 晓 梅 | 36 | ?00 | 电子 课 
24 | 移动 通信 a0N19320-4 | 刘 维 超 时 oc 颖 | 39 | 201 | 电子 课 
25 信息 类 s 报 程 小 301-19452-2 | 李 明 令 &* 辣 让 42 | 2011 | 电子 课件 /习题 答案 
26 | 7.301-20340-8 | V 达 BT 人 | 29 | 2012 | 电子 课件 
27 WE 类 去 中 ”| 36 | 2012 | 电子 课件 
28_ | 编码 调制 技术 oe | 26 | 2012 | 电子 课件 
29 |Mathead 在 信号 三 RT | 30 | 202 
30 |MATLAB 急 Bk55 永 用 教程 ”| EE | 有 32 | 2013 “| 电子 课件 /答案 
31 | 电子 信息 生生 得志 区 36 | 2012 | 电子 课件 
微波 技术 基础 及 其 应 电子 课件 /习题 答案 / 补 
32 “| 微波 技术 基础 及 其 应 用 对 49 2013 充 材料 等 
33 | 图 像 处 理 算法 及 应 用 48 | 2012 ”| 电子 课件 
34_| 网 络 系 统 分 析 与 设计 7-301-20644-7 严 承 华 39 2012 “| 电子 课件 
35 7-301-22109-9 董 _ 胜 39 2013 _ | 电子 课件 /答案 
36 与 课程 设计 7-301-22528-8 邬 春明 34 2015 “| 电子 课件 
37 7-301-22582-0 许 丽 侍 38 2013 _ | 电子 课件 /答案 
38 7-301-22776-3 朱 明 旱 33 2013 _ | 电子 课件 / 答 3 
39_ | 信号 分 析 与 处 理 39 2013 
40 ”|MATLAB 基础 7-301-23022-0 杨 成 慧 36 2013 
41 |DSP 技 术 与 7-301-24777-8 俞 一 虎 45 2015 
42 _|EDA 技术 及 数字 系统 的 应 用 7-301-23877-6 包 明 55 2015 
43 | 算法 设计 、 分 析 与 应 用 教程 7-301-24352-7 李 文 书 49 2014 
44_|Android 开发 工程 师 案例 教程 7-301-24469-2 倪 红军 48 2014 
45 7-301-23735-9 朱 宝 慧 43 2014 ”| 电子 课件 /答案 
46 7-301-25509-4 | 武 林 陈 希 |32( 估 )| 2015 
47 7-301-25508-7 赵 玉 刚 29 2015 “| 电子 课件 
48 7-301-25506-3 刘 小 佳 29 2015 “| 电子 课件 
49 7-301-25984-9 张 建 奇 45 2015 “| 电子 课件 
50_ | 数字 图 像 处 理 及 应 用 7-301-26112-5 张 培 珍 36 2015 _ | 电子 课件 /习题 答案 




















序号 书 名 韦 号 编著 者 | 定价 | 出 版 年 份 ” 教 辅 及 获奖 情况 



























































自动 化 、 电 气 
1 7-301-22386-4 佟 威 30 2013 _ | 电子 课件 /答案 
7-301-22936-1 邢 春芳 39 2013 
3 7-301-22448-9 谭 功 全 44 2013 
4 7-301-22112-9 许 丽 佳 30 2015 
5 | 自动 控制 原理 7-301-16933-9 | 丁 红 李 学 32 2010 _ | 电子 课件 /答案 /素材 

和 i 

6 “| 现代 控制 理论 基础 7-301-10512-2 侯 媛 彬 等 20 2010 请 人 0 
学 别 系 统 (第 2 版 ) 7-301-23271-2 48 2013 ”| 电子 课件 /答案 
8 继 电 保护 (第 2 版 ) 7-301-21366-7 42 2013 “| 电子 课件 /习题 答案 
9 空 制 技术 (第 2 版 ) 7-301-24933-8 | 韩 顺 杰 _ 吕 树 清 | 28 2014 “| 电子 课件 
10_ | 自动 化 专业 英语 (第 2 版 ) 7-301-25091-4 | 李 国 厚 王 春 阳 | 46 2014 “| 电子 课件 /参考 译文 
11 | 电力 电子 技术 及 应 用 7-301-13577-8 张 润 和 2008 “| 电子 课件 
12 | 高 电压 技术 7-301-14461-9 马 永 翔 | 2009 “| 电子 课件 /习题 答案 


13 | 电力 系统 分 析 | 2009 






布线 系统 基础 教程 [ 730-149942 | 一 骂 访 | 24 | 2009 | 电子 课件 
15 |PLC 原理 及 应 用 Er 2010 | 电子 课件 








16_ | 集散 控制 系统 7.-301-18131-7 else 
17 | 控制 电机 与 特种 电机 及 其 控制 系统 “| 7-301-1826pK | 从 济 冬 ”于 少 妈 
18_ | 电气 信 息 类 专业 英语 | 70 缪 志 农 
19 | 综合 布线 系统 管理 教程 | 7-39iaep9s-0 | 吴 达 爹 | 

[PagN16367.2 | 。 王 玉 人 ca | 


20_| 供 配 电 技术 


2011 | 电子 课 作 / 习 题 答案 
2011 | 电子 课 作 / 习 是 答案 
2011 | 电子 课 作 / 习 是 答案 
2012 电子 课件 

2012 ”| 电子 课件/ 习题 答案 
21 |pLC 技 术 与 应 用 (西门 子 版 ) ~ 1 一 一 一 一 2013 ”| 电子 课件 

22 | 电机 、 拖 动 与 控制 2013 | 电子 课件 /答案 
23 | 电气 信息 工程 专业 英语 ee 2013 | 电子 课件 /译文 


电子 课件 ，2014 年 中 国 
24 “| 集散 控制 0 


电子 教育 学 会 “全 国电 
信息 类 优秀 教材 " 
25 | 工控 组 态 软件 及 应 用 何 坚强 一 2014 
26 | 发 电厂 变 电 所 电气 部 分 (第 2 版 ) 2014 
27 | 自动 拉 教程 | 2015 


理 (第 2 版 ) 7-301-25510-0 袁 德 成 条 2015 



















刘 翠 玲 2013 














课件 /答案 
课件 /答案 








电子 课件 ， 辽 宁 省 “十 
五 ”教材 
45 电子 课件 /答案 
出 版 社 第 六 er 网 wwwpup6.cn 搜索 下 载 。 
# 业 部 官方 微 信 〈 微 信号 ，pup6book )， 随 时 





28 | 自动 控 














29 | 电机 与 电力 电子 技术 7-301-25736-4 
需要 更 多 教学 资源 如 电子 课件 、 电 子 样 章 、 
浏览 更 多 专业 教材 ， 请 扫 下 面 ， 
查询 专业 教材 、 浏 览 教材 目录 、 内 容 简 介 竺 党 信息 ， 并 可 






孙 冠 群 


















感谢 用 我 们 的 教材 ， 欢 迎 您 随时 与 我 们 联系 ， 我 们 将 及 
szheng_pup6@163.com，pup_6@163.com，lihu80@163.com， 欢 迎 来 电 来 


了 全 方位 的 服务 。 联 系 方式 : 010-62 
户 服务 QQ 号 : 1292552107， 欢 迎 随 时 








